Na podlagi petega odstavka 34. ¢lena Zakona o preprecevanju pranja denarja in
financiranja terorizma (Uradni list RS, §t. 48/22) izdaja minister za finance

PRAVILNIK
o tehniénih pogojih, ki jih morajo izpolnjevati videoelektronska identifikacijska
sredstva

1. €len
(vsebina pravilnika)

S tem pravilnikom se dolo€ajo minimalni tehni¢ni pogoji, ki jih morajo izpolnjevati
videoelektronska identifikacijska sredstva, ter nacin njihove uporabe za namen ugotavljanja in
preverjanja istovetnosti strank pri izvajanju pregleda stranke kot ukrepa za prepreCevanje
pranja denarja in financiranja terorizma s strani zavezancev iz 4. Clena Zakona o
preprecevanju pranja denarja in financiranja terorizma (Uradni list RS, $t. 48/22; v nadaljnjem
besedilu: ZPPDFT-2).

2. clen
(izrazi)

Posamezni izrazi, uporabljeni v tem pravilniku, pomenijo:
»videoelektronska identifikacija« je postopek ugotavljanja in preverjanja istovetnosti stranke
pri izvajanju pregleda stranke s pomocjo videoelektronskega identifikacijskega sredstva;
»posnetek zaslona« je grafiCni prikaz vsebine zaslona kot vidnega sestavnega dela
videoelektronske identifikacije, ki je izdelan in shranjen v elektronski obliki v primerni
kakovosti, ki ustreza namenu preverjanja in hrambe podatkov;
»uradni osebni dokument« za potrebe izvajanja videoelektronske identifikacije je uradni osebni
dokument, ki je opremljen s fotografijo, s katere je jasno prepoznavna slika obraza stranke
in v katerem so navedeni podatki vsaj o njenem osebnem imenu in datumu rojstva.

3. ¢len
(usposobljenost izvajalca)

(1) Oseba, ki za zavezanca izvede videoelektronsko identifikacijo, mora biti
ustrezno usposobljena in zanesljiva.

(2) Ustrezna usposobljenost predpostavlja najman;:

poznavanje predpisov s podroCja prepreCevanja pranja denarja in financiranja terorizma ter
varstva osebnih podatkov;

razumevanje tehni¢nih zahtev in delovanja naprav, s katerimi se izvede videoelektronska
identifikacija;

poznavanje znacilnosti uradnih osebnih dokumentov;

poznavanje praktiCne izvedbe videoelektronske identifikacije, vkljuéno s preverjanjem
zascitnih znakov uradnega osebnega dokumenta oziroma uporabo ustrezne programske
podpore za njihovo preverjanje, ugotavljanjem verodostojnosti podatkov ter zaznavo
nelogi¢nih ali nedoslednih odzivov stranke v postopku izvedbe videoelektronske
identifikacije.



(3) Zavezanec ali oseba, ki jo zavezanec pooblasti za izvajanje videoelektronske
identifikacije, dokumentira izvedbo usposabljanja tako, da je mozno ugotoviti njegovo
ustreznost.

4. ¢len
(prostor)

(1) Videoelektronska identifikacija se izvede v posebnem prostoru, ki je lo¢en od
drugih prostorov zavezanca oziroma izvajalca videoelektronske identifikacije.

(2) Dostop do prostora, v katerem se izvaja videoelektronska identifikacija, mora biti
ves €as nhadzorovan in omogocen izklju¢no osebam, ki sodelujejo pri izvedbi videoelektronske
identifikacije.

5. ¢len
(predhodno soglasje stranke)

(1) Na zacetku postopka videoelektronske identifikacije se stranko, ki je pristopila k
takemu nacinu pregleda, pozove, da poda izrecno soglasje k izvedbi celotnega postopka ter
da posebej soglasa z izdelavo in hrambo zvo€nega posnetka celotnega postopka ter z izdelavo
in hrambo posnetkov zaslona s podobo stranke in podobo njenega uradnega osebnega
dokumenta.

(2) Za veljavnost soglasja iz prejSnjega odstavka veljajo dolobe o pogojih za
veljavnost privolitve, kot jih opredeljuje 7. ¢len Splosne Uredbe (EU) 2016/679 Evropskega
parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (v
nadaljnjem besedilu: SploSna uredba o varstvu podatkov).

(3) Ce stranka na zacetku postopka ne poda soglasja po dologbah tega ¢&lena, se
videoelektronska identifikacija prekine in stranko se napoti na drug nacin ugotavljanja in
preverjanja njene istovetnosti, ki je v skladu z ZPPDFT-2.

6. ¢len
(osebni podatki in hramba podatkov)

(1) Osebni podatki, dokumentacija in posnetki, ki se zbirajo in obdelajo z
videoelektronsko identifikacijo kot enim izmed dovoljenih nacinov ugotavljanja in preverjanja
istovetnosti stranke, se zbirajo in obdelajo za namen prepreevanja in odkrivanja pranja
denarja in financiranja terorizma ter zanje v celoti veljajo dolocbe ZPPDFT-2, s katerimi je
dolo¢ena uporaba pridobljenih podatkov, dokumentacije in posnetkov ter obvescCanje
posameznika o obdelavi osebnih podatkov.

(2) Zavezanca glede hrambe podatkov iz prvega odstavka prejSnjega Clena
zavezuje dolo¢ba 142. ¢lena ZPPDFT-2 o hrambi podatkov pri zavezancu.
7. ¢len

(organizacijsko-tehni¢ne zahteve)

(1) Videoelektronska identifikacija se izvaja z videoelektronskim identifikacijskim
sredstvom na nacin, ki zagotavlja videoprenos slike in zvoka v realnem ¢asu brez prekinitev.



(2) Celoten pogovor ali del pogovora, ki je namenjen izvedbi videoelektronske
identifikacije, se zvocno posname.

(3) Videoelektronska identifikacija se izvaja z uporabo ustrezne tehni¢ne opreme, ki
zagotavlja varen videoprenos s Sifriranjem celotne komunikacijske poti (Sifriranje med
kon&nimi toCkami), tako da videoprenosa ni mogocle prestreCi. Za Sifriranje je potrebno
uporabiti Sifrirne algoritme in postopek upravljanja s kljuci, za katere niso znane varnostne
pomanijkljivosti, in Sifrirne klju¢e temu ustreznih dolzin.

(4) Vsi podatki, pridobljeni med videoelektronsko identifikacijo, morajo biti ustrezno
zasScCiteni pred neupravi¢enim dostopom in zlorabo.

(5) Kakovost slike in zvoka videoprenosa morata ustrezati namenu nedvomne
ugotovitve in preveritve istovetnosti stranke.

8. ¢len
(nacin preverjanja)

(1) Med videoelektronsko identifikacijo se izdela ve¢ posnetkov zaslona, s katerih
so razvidni:
1. obraz fizine osebe, za katero se izvede pregled stranke;
2. prednja stran uradnega osebnega dokumenta oziroma stran, s katere so razvidni podatki;
3. zadnja stran uradnega osebnega dokumenta oziroma stran, s katere so razvidni podatki.

(2) Posnetki zaslona iz prejSnjega odstavka morajo biti take kakovosti, da je mogoce
na njih v celoti in nedvomno prepoznati stranko in podatke, ki so razvidni iz njenega uradnega
osebnega dokumenta.

(3) Stranka na zahtevo osebe, ki izvede videoelektronsko identifikacijo, zaradi
ugotavljanja verodostojnosti slike in podatkov med videoelektronsko identifikacijo nagiba svojo
glavo v razlicne smeri in ustno sporoCi celotno serijsko Stevilko uradnega osebnega
dokumenta.

(4) Oseba, ki izvede videoelektronsko identifikacijo, se mora prepriCati o
avtenti¢nosti uradnega osebnega dokumenta in ujemanju podatkov na naslednje nacine:

1. vidno preverjanje obstoja opti¢nih zas¢itnih znakov, vkljuéno s holografskimi ali drugimi
enakovrednimi za&€itnimi elementi (na primer varnostne nitke, variabilne barve in
podobno), ki morajo biti jasno prepoznavni tudi ob horizontalnem in vertikalnem nagibu
uradnega osebnega dokumenta;

2. preverjanje formalnih znakov uradnega osebnega dokumenta in njihovo ujemanje glede
na vrsto uradnega osebnega dokumenta (graficna zasnova, velikost znakov, razmik med
znaki, tipografija in podobno);

3. preverjanje ujemanja ze pridobljenih podatkov s podatki, ki so razvidni iz uradnega
osebnega dokumenta;

preverjanje veljavnosti uradnega osebnega dokumenta in pravilnosti alfanumeri¢nih znakov
njegove serijske Stevilke;

vidno preverjanje morebitne naknadne namestitve fotografije, neposkodovanosti laminacije, ki
obdaja uradni osebni dokument, ali drugih za&Citnih znakov, ki izkazujejo njegovo
neposkodovanost;

preverjanje logine doslednosti podatkov, ki izhajajo iz dokumenta (na primer pravilnost
datuma izdaje in poteka veljavnosti, pravilnost rojsthega datuma, njihovo medsebojno
ujemanje in podobno).



(5) Preverjanje opti¢nih zascitnih znakov in formalnih znakov uradnega osebnega
dokumenta iz 1. in 2. toCke prejSnjega odstavka se lahko izvede tudi z uporabo ustrezne
programske podpore.

(6) Oseba, ki izvede videoelektronsko identifikacijo, se preprica o tem, da so
fotografija, morebitni osebni opis in podatki iz uradnega osebnega dokumenta skladni s
stranko, ki je zaCela videoelektronsko identifikacijo, ter preveri logi¢no doslednost vseh
razpoloZzljivih podatkov (na primer ujemanja videza stranke v videoprenosu s podatki in njeno
fotografijo iz uradnega osebnega dokumenta ali drugimi podatki, s katerimi zavezanec ze
razpolaga, in podobno).

(7) Oseba, ki izvede videoelektronsko identifikacijo, preveri ustreznost podanega
namena stranke v zvezi z opravljanjem videoelektronske identifikacije in izklju€i morebitni vpliv
tretjih oseb na izrazeno voljo stranke. Pri tem upoSteva tudi odziv stranke na posamezna
vprasanja in njeno vedenje med videoelektronske identifikacije.

9. élen
(enkratna identifikacijska Stevilka)

(1) Oseba, ki izvede videoelektronsko identifikacijo, stranki po elektronski posti ali
sporoCilu SMS poslje posebno enkratno identifikacijsko Stevilko, ki je centralno doloCena
izkljuéno za namen posameznega postopka videoelektronske identifikacije.

(2) Stranka med videoelektronsko identifikacijo Stevilko iz prejSnjega odstavka
neposredno prek videoelektronske identifikacije sporoCi osebi, ki izvede videoelektronsko
identifikacijo.

(3) Z uspednim prejemom pravilne enkratne identifikacijske Stevilke je postopek
videoelektronske identifikacije kon¢an.

10. élen
(obveznost prekinitve videoelektronske identifikacije)

(1) Zizjemo primerov, ki so opisani v drugem odstavku tega €lena, je treba postopek

videoelektronske identifikacije prekiniti vedno, ko:

1. slabe svetlobne ali zvo€ne razmere pri stranki ali slaba kakovost prenosa slike ali zvoka
ne omogocajo ugotavljanja in preverjanja istovetnosti stranke;

2. ni mozna izdelava posnetka zaslona, ki bi bil ustrezen za vidno preverjanje stranke ali
njenega uradnega osebnega dokumenta ali v njem vsebovanih podatkov;

3. se ugotovi kakrdno koli neujemanje ali nedoslednost pri preverjanju avtenti¢nosti
uradnega osebnega dokumenta;

4. obstaja negotovost glede istovetnosti stranke;

ko obstaja verjetnost za morebitni vpliv tretjih oseb na izrazeno voljo stranke in posledi¢no
veljavnost privolitve.

(2) Ce nastopijo okolis¢ine iz 4. ali 5. tocke prvega odstavka 22. &lena ZPPDFT-2,
zavezanec nadaljuje izvedbo videoelektronske identifikacije in po kon¢ani izvedbi prouci, ali
so nastopile okolis¢ine, ki dolo¢ajo obvezno sporo¢anje podatkov Uradu RS za prepreevanje
pranja denarja po 76. ¢lenu ZPPDFT-2.

11. élen
(izvedba videoelektronske identifikacije prek zunanjega izvajalca)



(1) Ce zavezanec izvedbo videoelektronske identifikacije narodi pri zunanjem
izvajalcu, je odgovoren za to, da zunanji izvajalec izvede vse za$€itne ukrepe tako, da po
obsegu in kakovosti ustrezajo dolo¢bam tega pravilnika. Konéno odgovornost za izpolnjevanje
dolo¢b tega pravilnika nosi zavezanec, za katerega videoelektronsko identifikacijo izvede
zunanji izvajalec.

(2) Zavezanec mora pri sklenitvi, trajanju in odpovedi narocila zunanjemu izvajalcu
ravnati kot dober gospodar s potrebno skrbnostjo in pisno dolo€iti obveznosti, ki izhajajo iz
naroCila za izvedbo videoelektronske identifikacije pri zunanjem izvajalcu. Pri tem mora
zavezanec za ustrezno ureditev pogodbene obdelave osebnih podatkov upoStevati tudi
dolo¢be o zahtevah glede zunanjega izvajanja obdelave osebnih podatkov, kot so opredeljene
v 28. ¢lenu Splosne uredbe o varstvu podatkov.

(3) OkolisCina, da za zavezanca videoelektronsko identifikacijo izvede zunanji

izvajalec, ne sme vplivati na kakovost izvedbe notranjih kontrol ali ovirati izvedbe nadzora s
strani nadzornih organov.

KONCNA DOLOCBA

12. élen
(zacetek veljavnosti)

Ta pravilnik za¢ne veljati naslednji dan po objavi v Uradnem listu Republike
Slovenije.

Klemen Bostjanci¢
minister



Obrazlozitev:

Zakon o prepreCevanju pranja denarja in financiranja terorizma (Uradni list RS, §t.48/22, v
nadaljevanju: ZPPDFT -2) enako kot prejSnji Zakon o prepreCevanju pranja denarja in
financiranja terorizma (Uradni list RS, §t. 68/16 s spremembami, v nadaljevanju: ZPPDFT-1)
vsebuje mozZnost, da se istovetnost stranke ugotovi in preveri tudi na z uporabo
videoelektronske identifikacije. Nov ZPPDFT-2 dolobe o ugotavljanju in preverjanju
istovetnosti strank z uporabo videoelektronske identifikacije iz ZPPDFT-1 razSirja, tako da se
omogoci, da zavezanec tudi za stranko, ki je samostojni podjetnik posameznik ali posameznik,
ki samostojno opravlja dejavnost, ter za zakonitega zastopnika in pooblas€enca stranke
ugotovi in preveri istovetnost z uporabo videoelektronske identifikacije.

S tem pravilnikom se dolo€ijo minimalni tehniéni pogoji, ki jih morajo izpolnjevati
videoelektronska identifikacijska sredstva za ugotavljanje in preverjanje istovetnosti iz 34.
Clena ZPPDFT-2. Glede na to, da ZPPDFT-2 posega predvsem v pogoje za dopustnost
izvedbe videoelektronske identifikacije ter v dodatne ukrepe, ki jih mora zavezanec izvajati v
primeru izvedbe videoelektronske identifikacije, ne prinaSa pa novosti v zvezi s samim
nacinom izvedbe videoelektronske identifikacije, se besedilo pravilnika v primerjavi s prej
veljavnim pravilnikom vsebinsko ne spreminja.



