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Zadeva: Informacijski sistem, hamenjen zajemu podatkov obvestil in porocil operaterjev o
dogodkih

Spostovani g. direktor,

V Sekciji operaterjev elektronskih komunikacij pri Zdruzenju za informatiko in telekomunikacije,
Gospodarska zbornica Slovenije (v nadaljevanju: SOEK) smo preucili informacijski sistem porogil
operaterjev o0 dogodkih (Okvara/napaka (208. ¢len ZEKom-2), Napovedana dela (208. ¢len
ZEKom-2), Varnostni incident (118. in 119. ¢len ZEKom-2) in KrSitev varnosti osebnih podatkov
(227. ¢len ZEKom-2)). Preko informacijskega sistema bo operaterjem omogo¢eno poro€anje ne
vec ro¢no preko obeh obrazcev, pa¢ pa preko informacijskega sistema.

V zvezi z uvedbo sistema sta bili izvedeni 2 delavnici in sicer dne 13. 2. 2024 in dne 16. 4. 2024.
Testni informacijski sistem je bil operaterjem dan na voljo za testiranje dne 17. 4. 2024. Sistem naj
bi pricel delovati dne 1. 6. 2024.

Operateriji, ¢lani SOEK uvodoma pozdravljamo vpeljavo informatiziranega nacina za porocanje, ki
ga pri¢akujemo Ze vrsto let, a opozarjamo na naslednje okolis€ine, zaradi katerih menimo, da je
vpeljava informatiziranega sistema zelo preuranjena in bi bilo vpeljavo treba zadrzati oz.
informatiziran sistem vpeljati, ko bodo zagotovljeni vsi pogoji za njegovo vpeljavo, kar pa
bi bilo lahko najprej 1. 1. 2025 — po tockah kot sledi:

1) Bodoc€i Zakon o informacijski varnosti (ZInfV)-poro€anje o varnostnih incidentih.

2) (mnogo) Vecja koli¢ina podatkov pri najbolj poro¢ani kategoriji (208. ¢len ZEKom-2), ki se
poroc¢ajo po novem (porocanje ni primerno strukturirano ter optimiziramo; poro¢anje je iziemno
zamudno).

3) Rok za prilagoditev ter uporabo sistema je absolutno prekratek.

4) Nacin prijave

Ad1: Bodoc¢i Zakon o informacijski varnosti (ZInfV)

Ena od kategorij o katerih smo operaterji zakonsko dolzni porocCati je »Varnostni incidenti«, ki z
novim Zakonom o informacijski varnosti (ki je sicer Se v fazi priprave), prehaja iz AKOS na Urad
Vlade RS za informacijsko varnost (v nadaljevanju: URSIV). Kot izhaja iz predloga ZInfV, bo 118.
Clen ZEKom-2 prenehal veljati in s tem se za operaterje neha obveza poroc¢anja incidentov AKOSu.
To pomeni, da se bodo nadzorno-varnostni centi operaterjev (NOC/SOC) morali v (pre)kratkem
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Casu prilagoditi na to novo AKOSovovo poroc¢anje, pri ¢emer prilagoditev pomeni, da moramo iz
Ze vzpostavljenega delujoCega sistema (ki smo ga vzpostavljali vrsto let), preiti na tega novega,
nato pa bo poro€anje po ZInfV najverjetneje spet drugaéno, lahko celo popolnoma drugaéno,
najverjetneje tudi na lo¢enem informacijskem sistemu, druganemu kot je ta od AKOS. Kot
operaterji spremljamo poroc¢anje o varnostnih incidentih, to podro¢je v EU ni enotno urejeno in ni
standardizirano, je pa zaznati trend, da bi se to utegnilo spremeniti v bliznji prihodnosti (kar je
dodaten razlog, da ne hitimo v prilagoditev sistema, ki bo tudi iz tega razloga lahko precej
spremenjen oz. drugaten od AKOSovega).

Poro¢anje o incidentih je Ze danes, ko operaterji izpolnjujemo obrazce zelo kompleksno, a smo
operaterji izpolnjevanje obrazcev uspesno avtomatizirali (in v to vlozili kar nekaj truda in seveda
sredstev), na predstavitvi pa je postalo jasno, da se bo v novem rezimu zahtevalo ogromno
podatkov, ki ve€ino do sedaj niso bili del obrazca, pa tudi APl namerava AKOS vzpostaviti Sele
konec leta, kar pomeni dvojno delo za operaterje. Na to je vezana tudi nasa nadaljnja ugotovitev
(ki jo podrobneje utemeljimo v nasledniji tocki), da bi moral AKOS v sploSnem aktu opredeliti
podatke, ki naj jih operaterji poroamo, sicer se bo lahko avtomatiziran sistem spreminjal, pac¢ po
potrebah AKOS. Kot smo opozorili operaterji na delavnicah in kot je AKOSu znano (ali pa bi mu
moralo biti), prilagoditev ni tako lahko izvesti, ker so sistemi operaterjev kompleksni in medsebojno
razliCni. Operaterji smo tudi na razliénih stopnjah poro¢anj (nekateri verjetno ne porocajo
varnostnih incidentov ali jih poro€ajo poredkoma) in ko pride do incidenta so prizadevanja
operaterja usmerjena v identifikacijo incidenta in odpravo, ne pa v ve¢ urno izpolnjevanje porogil
(operaterii, ki danes redno poro¢amo smo preizkusili sistem in ugotovili, da se je ¢as izpolnjevanja
povecal iz nekaj sekund kot smo rabili do sedaj za izpolnitev obrazca na ve¢ kot 10 minut!).

Ad2) (mnogo) Vedja koli¢ina podatkov pri najbolj poro¢ani kategoriji (208. ¢len ZEKom-2), ki se
porocajo po novem (poroCanje ni primerno strukturirano ter optimiziramo, porocCanje je izjemno
zamudno)

Bolj kot prilagoditev poro¢anja varnostnih incidentov, postaja poroCanje dogodkov po 208. ¢lenu
ZEKom-2 z novim informacijskim sistemom mnogo kompleksnejSe. AKOS je takoreko€ podeseteril
koli¢ino podatkov, ki jih moramo porocati operaterji (Ce primerjamo planirani sistem s sedaj
veljavnim obrazcem), pri Cemer je teh poro¢anj dale€ najve¢ (nekaj na dan). Na to smo opozarjali
Ze na delavnici, enake ugotovitve ostajajo in se celo krepijo s preizkuSanjem sistema. Vsekakor se
nam poraja tudi pomislek zakaj je potrebnih toliko novih podatkov, ki do sedaj niso bili potrebni ne
iz vidika AKOS, ne iz vidika konénega uporabnika, pri ¢emer kot smo na ve¢ mestih poudarili,
prilagoditev temu novemu sistemu terja ¢as (sistemska prilagoditev na ravni podijetja je zahteven
proces).

Znotraj obrazca je ravno tako naveden nacin obveS&anja nacionalnega CSIRT, za kar imamo
vzpostavljene interne postopke, ki so do sedaj delovali uspesno ter z dodanim nivojem zas¢ite
(vsaka korespondenca je bila ravno tako vodena v svojem ITSM-incidentu). Terminologija znotraj
posredovane dokumentacije omenja metodologijo obvesc€anja, ki je za CKVO presplosna in jo je v
praksi tezje izvajati, le-ta se pa na nivoju obveS€anja ISP-jev ravno tako najverjetneje mocno
razlikuje.

Menimo, da je v javnem interesu, da se podaljSa preizku$anje informacijskega sistema, omogodi
povratne informacije in tako omogo it temeljit pregled in premislek ne samo o obsegu potrebnih
podatkov pa¢ pa tudi naCinu poroCanja in optimizaciji poroanja. Pristop, da prichemo s
prilagoditvijo po 1. 6. 2024, ko naj bi bil uraden zaCetek uporabe sistema, ni najprimerne;jsi, tudi ne
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iz vidika prevelikega obremenjevanja operativninh ekip. V skrajnem primeru naj se omogodi
prehodni rok do 1. 1. 2025, v katerem operaterji preidemo na avtomatizirano porocanje,
preizkuSamo sistem in omogocimo AKOSu prilagoditve sistema, ki naj uradno zazivi 1. 1. 2025.

ZalaZjo predstavo, prilagamo analizo poro¢anja po obstoje¢em sistemu (z obrazci) ter predvidenim
novim informacijskim sistemom, ki ga je naredil enega od &lanov:

Nov AKOS inf.

vmesnik Stari AKOS obrazec
Checkboxi [Nr.] 50 6 do 7 /na dogodek
Freestyle polja [Nr.] 15 2 /na dogodek
Potreben cas za 0,5do1(z
izvedbo [min] 17 avtomatizacijo) /na dogodek

Najvecji problemi so dodatne sekcije, kjer se zahtevajo podatki, ki jih do sedaj ni bilo treba porocati:

- Stevilo afektiranih uporabnikov,

- predviden ¢as motenega delovanja in Se dodatno trajanje celotne akcije oz. Casovni okvir,

- potrebno javljati na kak nacin je bila javnost obveS¢ena in posredovati to vsebino,

- definirati regijo, kraje, ob¢&ino in je potrebno vse to ro€no dodajati,

- definirati vplive dogodkov na kriticno infrastrukturo, varnost podatkov, ¢ezmejni vpliv
dogodka, druge operaterje, druge kljuéne sisteme drzave in ostale podatke,

- ostalo.

Nato je dodatno treba Se izpolniti porocilo, ki poleg 12 min vpisovanja za porocilo zahteva 3e
dodatnih 5 min za porocilo. Pri tem poudarjamo, da velja to samo za planirana dela, za incidente
in varnostne incidente pa Se vec.

Ad3) Rok za prilagoditev ter uporabo sistema je absolutno prekratek.

Glede roka za prilagoditev, ki je bil od zaCetka testiranja do sedaj prekratek za ucinkovito testiranje,
je bila glavnina problematike opisana v zgornjih dveh toCkah. Operaterji sicer preizkusamo
poro¢anje, zbiramo tudi opazanja, ki bodo posredovana AKOSu, a za resno testiranje, ki vodi v
opredelitev konEnega uporabnega sistema, je vendarle potrebno vec €asa.

Ad4) Nacin prijave

Ne strinjamo se s predlogom, kjer je bil izpostavljen nacin prijave v produkciji prek digitalnega
certifikata z rabo lastnega Sl PASS, saj je ta certifikat namenjen za osebne in ne sluzbene zadeve.
Menimo, da bi delo mo¢no olajSali, €e bi se identifikacija opravljala z digitalnim certifikatom podjetja
kot individualnim SI PASS vsakega zaposlenega.

PREDLOG

Rok 1.6.2024 ko naj bi operaterji presli na nov sistem poroc€anja je opredeljen s strani AKOS, zaradi
Cesar bi ga AKOS lahko brez tezav zamaknil na primernejSe obdobje. Po naSem mnenju sta
sprejem novega ZInfV ter dejstvo, da sistem Se zdale€ ni uporabniku prijazen (preve¢ kategorij,
nepotrebne kategorije, poroCanje Se ni optimizirano itd) zadostna razloga za zamik. Namrec¢
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operaterji imamo ze tako ali tako vzpostavljene kanale za poro€anje (kar pomeni, da bi se porocalo
nemoteno Se naprej). Po naSem mnenju bi se bilo treba tudi dogovoriti, da se sistem, ko bo
ustrezno prilagojen in preizkusen ne bo spreminjal, kar bi se lahko doseglo na tak nacin, da bi bili
podatki, ki se morajo porocati, opredeljeni v prilogi sploSnega akta o obveS€anju in vrednotenju
varnostnih incidentov ter o najavi omejitev ali prekinitev. Ugotavljamo namrec, da je AKOS zelo
spremenil kategorije poro€anja glede na danes veljaven sistem ter informacijski sistem ne sledi
veljavnemu obrazcu (ki je bil do sedaj povesem zadosten tako za AKOS kot predvsem za
uporabnike, ki jim je poro€anje namenjeno).

Operateriji, ¢lani SOEK predlagamo, da se v celoti zamakne vpeljava sistema in se nacrtuje ne prej
kot s 1. 1. 2025, ko bo najverjetneje ze sprejet novi ZInfV, in ko bomo imeli operaterji tudi zadosti
Casa za testiranje, AKOS pa za optimizacijo poro¢anih podatkov (ki so $e potrebni, da je kon¢nim
uporabnikom omogocen transparenten pregled nad vplivi na delovanje storitev). Delna uporaba
sistema bo zgolj zapletla delo operativcem, ki izvajajo poro€anja (npr. najavo del)., Zakasnitev
vpeljave, glede na to, da operaterji Ze danes izvajamo porocanja, ne pomeni poslabSanja razmer,
zamik, ki bi omogo¢il ustrezno vsebinsko presojo pa ima lahko zgolj pozitiven vpliv.

Za pojasnila ostajamo na voljo, po potrebi predlagamo ¢imprej$nje ponovno snidenje, na katerem
bi se lahko pogovorili o postopni vpeljavi informatiziranega sistema, ki ga kot re€eno, operater;ji
pozdravljamo, a mora biti izvedeno na nacin, ki omogoca ustrezno vpeljavo.

S spostovanjem,

Martina Ferjanmc

Nenad Sutanovac, direktor
Zdruzenje za |n mat|k0| ekomunikacije pri GZS
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