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Ljubljana, 28. 07. 2017

Zadeva: Pobuda SOEK za ¢imprejsSnjo ureditev problematike ugotovljenih zlorab pri zaklju¢evanju
klicev z izvorom izven EU/EGP ter stalisée glede mnenja Sveta za elektronske komunikacije st.
0131-1/2017/18

Zveza: Predlog Priporocila o ravnanju operaterjev v primeru ugotovljenih zlorab pri zakljucevanju
govornih klicev z izvorom izven EU/EEA v posami¢énem javhem mobilnem ali fiksnem omreZju v RS

Spostovani,

v imenu Sekcije operaterjev elektronskih komunikacij pri Gospodarski zbornici Slovenije Agencijo
ponovno pozivamo k sprejemu ukrepov za ureditev problematike zlorab pri zaklju¢evanju klicev z
izvorom izven EU/EGP. Kot smo operateriji, ¢lani SOEK, predhodno Ze opozorili naslovni organ, smo
nemocni pri naslavljanju problematike (moZnost zaracunati visjo ceno Se ni resitev), ki se Se
stopnjuje, saj krsitelji ne cutijo ustreznega pritiska oz. nadzora ter moznosti ukrepanja.

Na Agencijo, ki je pokazala pripravljenost za sodelovanje, smo Ze naslovili predlog akta,
pripravljenega s konsenzom operaterjev, ki se soocajo z enakimi tezavami in ki bi omogocil
operaterjem ucinkovitejSe odzive na zlorabe, predstavili smo tudi stalisca (veckrat) tako Agenciji kot
Svetu za elektronske komunikacije. Ugotavljamo, da predloga predpisa Agencija Zal Se ni dala v javno
posvetovanje, je pa medtem Svet za elektronske komunikacije izdal mnenje, do katerega se v
nadaljevanju opredeljujemo.

Predlagamo, da Agencija nadaljuje z izdajo regulatornega akta ter predlog priporocila ¢imprej objavi
ter pricne z javnim posvetom.

Uvodoma pa bi Se poudarili, da analize zlorabljenega prometa v zadnjem casu kaZejo, da se
posamezne Stevilke, s katerimi se izvede zloraba (npr. zamenjava originalne A-Stevilke), pojavijo le
enkrat ali dvakrat, zato predlog resitve iz leta 2016, ki je bil podan na podlagi takratnih analiz in
opazovanj, dandanes ni vec uporaben. Zaradi tega clani SOEK poudarjamo in predlagamo, da AKOS
prvenstveno v presojo vzame tudi izvorne predloge ukrepov, ki smo jih ¢lani SOEK predstavili AKOSu
v okviru priprave osnutka Priporocila v letu 2016. Pri tem zlasti izpostavljamo moznost ukrepanja
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OPTM na podrocju zagotavljanja prenosnih kanalov za zakljucevanje klicev v OPTM. To pomeni, da
bi OPTM imel (moral imeti, ¢e naj ucinkovito sodeluje pri preprecevanju zlorab — goljufij):

- Pravico zavrniti zahtevek za razSiritev medomreine povezave z operaterjem oziroma
tranzitnim operaterjem, ki kljub predhodnemu opozorilu Se vedno v omrezje OPTM
posreduje promet, ki je bil na kakrsSen koli nac¢in manipuliran.

- Pravico zmanjsati kapaciteto medomreZne povezave z operaterjem oziroma tranzitnim
operaterjem, ki kljub opozorilom nadaljuje ali celo povecuje Stevilo oziroma delez prometa,
na katerem so izvedene manipulacije izvora klica.

Edini identifikator izvora klica je samo in izklju¢no A-Stevilka, torej Stevilka klicatelja, ne glede na to,
kje se klicatelj v trenutku klica fizicno/geografsko nahaja.

1. Stalisce glede mnenja SEK

»Zagotovitev enakega obravnavanja cenovnih obveznosti vseh govornih klicev v primeru
medomreZno povezanih operaterjev, ki delujejo na notranjem trgu EU, ne glede na to, od kod klic,
ki ga ti operaterji zakljucujejo v omreZzje posameznega nacionalnega operaterja, izvira.«

Clani SOEK ne razumemo povsem besedne zveze »enakega obravnavanja cenovnih obveznosti,
poudarjamo pa, da nismo operateriji, ki v svojih omrezjih zakljucujemo klice medomrezno povezanih
operaterjev tisti, ki izvajajo krsitve oz. kot jih imenuje SEK — goljufije. Menimo, da stalis¢e SEK ni skladno
z odlo¢bami Agencije, ki utemeljeno vpeljujejo moZznost cenovnega razlikovanja klicev, katerih izvor je
zunaj EU/EGP.

»Pri odkritih goljufijah, ki nastanejo pri medomrezno povezanih operaterjev, ki so izven
podrocja regulacije Agencije, Svet predlaga Agenciji, da pomaga operaterjem in se poveie z
regulatorjem tujega operaterja z namenom razresitve goljufij.«

SEK uporabljaizraz »odkrite goljufije«, pri ¢emer je goljufija specificen kazenskopravni pojem. Vsekakor
smo operaterji prisiljeni razmisljati v smeri prijave domnevnih goljufij organom pregona, vendar je
obdobje, da iz domnevnega preidemo na odkrito, precej dolgo in lahko mine vec let. V vmesnem ¢asu
ostajamo operaterji nezavarovani. Se sicer strinjamo, da se agencija poveze s tujimi regulatorji, vendar
SEK ne pojasni, kako na bi to pomagalo operaterjem, ki so oSkodovani z goljufijami.

Ce pa je odkrita goljufija moment, ko je operater ugotovil poseg v A $tevilko, pa $e enkrat poudarjamo,
da potrebujemo operaterji moznost ucinkovitega ukrepanja (sankcioniranja) — ukrep mora imeti
odvradilni ucinek.

»Glede problema "OTT Bypass" Svet predlaga Agenciji, da pri pripravi novih regulativ vztraja
pri uvedbi pravila, da mora vsak operater glasovni klic posredovati izkljucno in le operaterju, za
katerega veljajo enaka pravila regulacije, kot zanj.«



Gospodarska

zbornica
Slovenije

Zdruzenje za informatiko in telekomunikacije

Dimic¢eva 13 m 1504 Ljubljana = T: (01) 58 98 000, 58 98 474 m F: (01) 58 98 100, (01) 58 98 200 = info@gzs.si ® www.gzs.si

Tudi tega sporocila SEK operaterji ne razumemo povsem. Tako ni jasno, katere nove regulative naj bi
naslavljale to problematiko in kaj pomeni, da mora agencija vztrajati pri uvedbi pravila.

Glede pravila (na katerem naj po mnenju SEK vztraja Agencija) smo zadrzani do ocene, da je nacin, ki
ga predlaga SEK, sploh izvedljiv. Predlog odkazuje kvecjemu na neenako obravnavo ter po nasem
mnenju ni skladen z odlo¢bami Agencije.

»Na podlagi podatkov operaterjev Svet ugotavlja, so nekateri zaceli zaznavati zlorabe pri
zakljucevanju klicev nekaj tednov pred uvedbo novega nacina regulacije v preteklem letu. Medtem,
ko nekateri manjsi operaterji ne obcutijo oziroma zaznajo zlorab, vecji operaterji ocenjujejo, da naj
bi njihove izgube znasale tudi do 100.000€ ali ve¢ mesecno.«

Clane SOEK ¢udi pavialna ocena problematike, ki se ni zacela zgolj nekaj tednov pred novim nacinom
regulacije. Poleg tega je vsaka gospodarska druzba, ki na trgu posluje z namenom pridobivati prihodke,
dolina, da za svoje pravice poskrbi sama kot tudi sama oceni in naértuje lastno poslovanje. Ce manjse
gospodarske druzbe nimajo interesa sooditi se s problematiko (npr. ker jim tranzitiranje in/ali
zakljucevanje prometa ne predstavlja pomembne ali celo kljuéne dejavnosti njihovega delovanja na
trgu), to pa¢ ne sme biti obravnavano kot dokaz proti operaterjem. Z gotovostjo trdimo, da
operaterjem OPTM in vsem tistim, ki se aktivno ukvarjajo s tranzitiranjem mednarodnega prometa,
zelo obcutijo zlorabe in bistveno povecano tveganje poslovanja. V okviru svojih zmoznosti poskusamo
ta tveganja zmanjsati, vendar je dejstvo, da brez ucinkovitega in jasnega mehanizma sankcioniranja
zlorab, ki bi imel Ze primarne odvracilne ucinke, v tem boju proti zlorabam ne moremo biti pretirano
uspesni.

V vsakem primeru smo mnenja, da je dolznost Agencije, da zas¢iti nacionalno delujoce operaterje.

»Spremenjena cenovna regulacija je namre¢ omogocila locen obracun EU in ne-EU prometa.
Slednje lahko namrec izkoristijo operaterji, ki imajo ekonomski namen, z enostavno spremembo
izvorne (A) Stevilke iz ne-EU obmocja v EU obmocje pred posredovanjem klica naslednjemu
operaterju. Spremenjena regulacija verjetno daje prednost slovenskim operaterjem, ki sprejemajo
vec ne-EU klicev in jih posredujejo dalje drugim slovenskim operaterjem.«

Ni jasno, na kaksni podlagi je SEK priSel do te ugotovitve. Vsekakor pa nakazuje, da je problem
kompleksen in ga je zato potrebno zaceti ucinkovito razreSevati. Kot se po letu uveljavljene
spremenjene regulacije lepo kaze, brez ustreznega sankcioniranja ni mozno pricakovati izboljSanja
razmer, temvec ravno nasprotno.

Operateriji, ki zelo dobro poznamo zakonitosti in delovanje trgov posredovanja in zakljuc¢evanja klicev,
smo pojasnili kljuéne sestavine tovrstnih poslov in kako bi preko njih naslovili reSevanje tezav, tudi
zgoraj opisane ugotovitve SEK.

»Svet ugotavlja, da kakrsnakoli tehnicna resitev v stanju trenutne regulacije ni smiselna, saj
si lahko "goljufivi" operater preusmeri signalizacijo cez Agenciji nenadzorovano obmocje in tam s
prometom pocne enako ter ga nato usmeri nazaj. Zaradi tega Svet predlaga, da se regulacija
spremeni na nacin, da si slovenski operaterji izmenjujejo promet po enotni ceni, ne glede na izvorno
stevilko klicatelja, saj bi se s tem izgubil ekonomski efekt za zasluZek na podlagi spremembe Stevilk
A. Prav tako pa tudi iz tehnicnega stalisS¢a ni nobene razlike pri posredovanju klicev razlicnega izvora,
kar Se dodatno predstavlja smiselnost enotne regulacije.«
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Clani SOEK vztrajamo pri predlogu za sprejem ustreznega akta. Kar predlaga SEK, posega e v
pogodbeno razmerje medomreZno povezanih operaterjev, kjer je Agencija nemocna pri ceni, ki jo ¢lanu
SOEK doloci za izmenjevanje medomrezno povezani operater (ki je lahko goljufiv ali pa to ni).

Predlog SEK po nasem prepricanju ni skladen z ugotovitvami BERECa in drugih nacionalnh regulatorjev
o ugotovljenih velikih nesorazmerjih v prometnih in finanénih tokovih med EU/EGP in drugimi obmogji.
Ne pozabimo namrec izvornega razloga za spremembo regulacije na podroé¢ju EU/EGP: dolga leta so
morali operaterji na podrocju EU/EGP zniZevati svoje cene zakljucevanja (pod regulatornimi pritiski in
odloébami), medtem ko operaterjem izven EU/EGP tega ni bilo treba ali pa v bistveno manjsi meri.
Poleg tega so lahko operaterji izven EU/EGP diskriminirali med nacionalnimi in mednarodnimi klici. Vse
to pa je privedlo do ekstremnih neravnovesij med prometnimi in finanénimi tokovi iz naslova
podrocja in je ekonomsko mocno povezana z drzavami zahodnega Balkana, je v tem nesorazmerju
utrpela ogromno poslovno in gospodarsko Skodo.

Podobno se je dogajalo s pomembnim delom drzav EU/EGP, zato so drZave Clanice lahko dosegle vsaj
priblizno izenacitev pogojev z obmogji izven EU/EGP. Ce gre torej za konsenz na ravni EU/EGP, ki
spodbuja prizadevanje nacionalnih regulatorjev, da zas(iti interese enotnega notranjega trga in
lokalnih trgov, ne razumemo, zakaj je SEK sprejel stalisce, ki je po nasem prepricanju skodljivo za
nacionalni trg elektronskih komunikacij in za operaterje, ki z nekaj deset milijonskimi nalozbami na
letni ravni vlagajo v razvoj komunikacij v Sloveniji.

»V primerih, ko pa bi operaterji zaznavali goljufije pri izmenjavi prometa s tujimi operaterji,
ki jih Agencija ne regulira, Svet predlaga, da se Agencija poveZe z ustreznim regulatorjem tujega
operaterja ter poskusi izvesti ustrezen nadzor.«

Clani SOEK smo pripravljeni podpreti vsa prizadevanja, da se v redevanje problematike vkljucijo prav
vsi relevantni regulatorji. Vendar je tak predlog popolnoma brez teZe — v ¢asu, ko se operater sooca s
krsitvijo, je njegovo oroZje moznost hitre in ostre reakcije, sem pa tezko sodijo postopki reSevanja
sporov z mednarodnimi elementi. Za primer poglejmo uspesnost veliko hujSe problematike moten;j
frekvencnega prostora na drzavnih mejah. Problematika se naslavlja in resuje Ze desetletje, motnje rdf
prostora se pa kar dogajajo. Medtem ko Slovenija prijavlja te motnje mednarodnim organom, je
italijanska drZava podprla nacionalne interese in so sodis¢a zacela slovenskim operaterjem izrekati
enormne odskodnine za nekaj, kar tudi pod razno ni krsitev. Za Slovenijo lahko ugotovimo, da ni
ustreznega prekrska za prirejanje podatkov o izvoru klica. Morda je enako v tujini.

»Zaradi pojavnosti OTT ponudnikov operaterji opazajo izgubo prometa, ki naj bi znasala
nekje med 10 % in 20 % klicev. Glede moZnosti pri razreSevanju teZav zaradi aplikacij, ki omogocajo
OTT Bypass, Organ evropskih regulatorjev za elektronske komunikacije (BEREC) Ze pripravlja
spremembe regulacije, ki bodo zajele tudi tovrstne storitve. Kljub temu Svet Agenciji Se dodatno
predlaga, da le ta vztraja pri uvedbi pravila, da mora vsak operater glasovni klic posredovati izkljucno
in le operaterju, za katerega veljajo enaka pravila regulacije, kot zanj.«

Clani SOEK bomo nestrpno pri¢akovali omenjeno BEREC regulacijo, do takrat pa bi vztrajali na predlogu,
da nacionalni regulator stori vse, kar je potrebno, da zasciti nacionalne operaterje in slovenske
uporabnike pred zlorabami.
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2. Sklepno

Glede na navedeno, Agencijo pozivamo k upoStevanju nasega predloga ter apeliramo, da Agencija
¢imprej podpre prizadevanja ¢lanov SOEK, da se problematika ustrezno naslovi. Clani SOEK ostajamo
Agenciji na voljo pri iskanju ustrezne razumne ter pravno vzdrZne resitve.

Lep pozdrav,

-

Direktor ZdruZenja za informatiko in telekomunikacije

Dusan Zupancic
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Predsednica Sekcije operaterjev elektronskih komunikacij



