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Umetna inteligenca spreminja obraz
kibernetske varnosti

S pospeseno digitalizacijo druzbe se pojavljajo tudi njene negativne posledice, in sicer
v obliki novih ranljivosti za kibernetske napade. Vecina podjetij in organizacij danes
ni pripravljenih na sodobne kibernetske groznje, medtem pa sodobni kibernetski
kriminal s pomocjo umetne inteligence dozZivlja preporod in izjemno rast.

Mitja Trampu?Z, direktor podjetij CREAplus in CREApro

Trebaseje zavedati, porojlo »Kibernetska varnost za mala in srednja vse vecji. Sodobni kriminalci v svoja orodja Ze uvajajo
da bodo novi, Se " L . .. . . Ly y.
neuporabljeni podjetja, ki ga je junija letos predstavila Agencija EU umetno inteligenco (Ul), kar predstavlja Se vecjo
alineodkriti  za kibernetsko varnost (ENISA), kaZe, da danes veC kot  groznjo.
nacini uporabe Ul 70 % podijetij zagotavlja le osnovno raven kibernetske
sp:;’;"e"r;';':ek‘;:?;; zaiCite. Ta obi¢ajno vkljuéuje izvajanje rezervnih Umetna inteligenca je odvisna od podatkov
P pomam; sedjaj. kopij, namestitev protivirusnega programa in pozarne  Po definiciji Evropskega parlamenta je umetna inteli-
pregrade ter kolikor toliko redno posodabljanje pro- genca zmoznost stroja, da izkazuje ¢loveske lastnosti,
gramske opreme. Kar pomeni, da je prostor za napade kot so misljenje, uenje, nacrtovanje in ustvarjalnost.

na podjetja in organizacije ogromen in postaja tudi Gre za sisteme, ki lahko na podlagi analize ucinkov



rint, 80 g, papirnice VIPAP VIDEM KRSKO, d. d.

o
Q
o
o
g
S
1%}

Kibernetska varnost

svojih predhodnih dejanj samostojno prilagajajo svoje
vedenje. Ul imamo za osnovno tehnologijo Cetrte
industrijske revolucije, vkljucuje pa strojno ucenje
(ang. machine learning, ML), globoko ali poglobljeno
ucenje (ang. deep learning, DL) in nevronske mreze
(ang. neural networks, NN). Za uporabo navedenih
tehnologij je obicajno treba zagotoviti ustrezne racu-
nalniske zmogljivosti.

Ul zagotovo igra tudi klju¢no vlogo v digitalni pre-
obrazbi gospodarstva in druzb, ni pa nekaj povsem
novega, saj so nekatere tehnologije prisotne Ze vec
kot 50 let. Danasnji preboj je nastal predvsem zaradi
treh dejavnikov: napredka v zmogljivosti in dosto-
pnosti racunalnikov, dostopnosti ogromnih kolicin
podatkov ter razvoja novih algoritmov. Po podatkih
druzbe Gartner je v letu 2020 najmanj 37 % podjetij Ze
uporabljalo Ul pri svojem poslovanju.

Ul danes torej vsakodnevno uporabljamo, obstaja
pa Se ogromen potencial za njeno uporabo. Nekaj pri-
merov, kjer sre¢amo Ul: digitalni osebni asistenti na
mobilnih telefonih in osebnih racunalnikih, pametno
ogrevanje in hlajenje bivalnih prostorov, samovozeca
vozila, inteligentno spletno nakupovanje in ogla-
Sevanje, pametno kmetijstvo, roboti v proizvodniji,
pametno spletno iskanje, strojni jezikovni prevodi,
optimiziranje izdelkov in prodajnih potiin podobno.

Ul ima tudi nekaj slabosti in omejitev. Gre za to,
da je Ul odvisna od podatkov - modeli se ucijo iz
podatkov in Ce ni podatkov, ni Ul. Pomembna sta
tako kolicina kot kakovost podatkov, na katerih se
ucijo modeli Ul - obicajno je to tudi najvecja tezava
pri ustvarjanju dodane vrednosti. Uporabniki imajo
vCasih precej nerealna pricakovanja, pogosto pa tudi
niso natancni pri oblikovanju realnih ciljev, kaj Zelijo
in kaj sploh lahko dosezejo z Ul. UposStevati moramo
Se potencialno vplivanje zakritih dejavnikov, nede-
finirano odgovornost za potencialno povzroceno
Skodo, pa eti¢ni vidik in Se kaj. Treba se je zavedati,
da bodo novi, Se neuporabljeni ali neodkriti nacini
uporabe Ul povzrodili Se vecje spremembe, kot jih
poznamo sedaj.

Sodobni kibernetski kriminal

Pri sodobnem kibernetskem kriminalu poslovni
modeli doZivljajo preporod in paizjemno rast.
Sodobni kriminalci so izjemno inovativni in imajo za
to tudi dober razlog - za svojo inovativnost so izjemno
dobro nagrajeni. Na razpolago imajo prakticno neo-
mejene vire, Cas, financiranje in skoraj vse sodobne
tehnologije.

»Cybercrime as a Service (CaaS)« je danes
standardna ponudba zlonamernih storitev, ki je
prilagojena tako, da jih lahko najame prakticno sle-
hernik. V svojih orodjih pa kriminalne zdruzbe vedno
pogosteje vgrajujejo tehnologije Ul in z njo Ze izvajajo
avtomatizirane napade. Klasi¢ni mehanizmi zascite
- protivirusna programska oprema in pozarni zid -
takim napadom Zal nikakor niso vec kos. Pomembno
se je zavedati, da je danes tarca kriminalcev vsak
posameznik in vsako podjetje, brez izjeme. Ko krimi-
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nalci precesejo in obdelajo najdonosnejse tarce, bodo
algoritmi prej ali slej nasli tudi nas.

Treba je opredeliti tveganja in razumeti uporabo
Ul kot napadalno oroZje
Tehnologije Ul zagotavljajo pozitiven vpliv na poslo-
vanje podjetij, na delovanje kriticne infrastrukture
in na reevanje razli¢nih izzivov celotne druzbe. Zal
pa povzrocajo Sirok nabor groZenj. Lastnosti Ul, ki
pozitivno prispevajo k poslovanju podjetij in razvoju
druzbe, so namrec natanko tiste, ki jih tudi kiber-
netski kriminalci zlorabljajo za svoja necedna pocetja.
Za zascito pred kibernetskim kriminalom je
potrebno najmanj 1) opredeliti tveganja v zvezi z
zlonamernim izkori$¢anjem tehnologij Ul, in pa 2)
razumeti, kako se Ul uporablja kot napadalno oroZje.
Podrocja, kjer kriminalci zlorabljajo Ul za svoje
namene, so npr. globoki ponaredki (angl. deepfakes),
razbijanje uporabniskih gesel, lazno predsta-
vljanje, vdiranje s podporo Ul, analiziranje vedenja,
zastrupljanje vhodnih podatkov idr.

Obrambaz Ul

Pri kibernetski obrambi je tako, da se je vecina
sodobnih orodij za kibernetsko varnost Ze prilagodila
na nove groznje in Ze uporablja Ul. Ul vidi v podatkih
bistveno vec in to hitreje kot Clovek ter tako pomaga
ekipam varnostnih strokovnjakov pri zaznavanju,
ocenjevanju in ukrepanju. Ul lahko hitro analizira

na milijone dogodkov in prepoznava veliko razli¢nih
vrst groZenj - od zlonamerne programske opreme za
izkoris¢anje ranljivosti nictega dne do prepoznavanja
laznega predstavljanja ali vnosa zlonamerne kode. To
je nekaj, cemur ¢lovek nikakor ni vec kos.

Pri sodobnih orodjih gre tudi za sposobnost ana-
liziranja vedenja v preteklosti, s cimer gradijo profile
uporabnikov, naprav in omrezij, kar omogoca hitro
odkrivanje in odzivanje na odstopanja od obicajnega
vedenja.

Malo v Sali, vendar veliko zares: prava strategija
za boj proti sodobnemu kibernetskemu kriminalu bo
verjetno »nad stroj s strojem, nad pametni stroj pa s
Se bolj pametnim strojem.«

Obraniti sleherni napad

Tehnologije Ul imajo Stevilne pozitivne primere
uporabe, vendar pa se te iste tehnologije uporabljajo
zal tudi v zlonamerne namene. Dejstvo je, da krimi-
nalci Ze uporabljajo Ul za povecanje dosega in obsega
svojih napadov ter za izogibanje njihovih odkrivanj.
Na nas je, da razumemo 1) zmogljivosti, 2) scenarije
in 3) razli¢ne vrste napadov, ki jih kriminalci lahko
izvedejo s pomocjo tehnologij Ul.

Jasno je, da so tehnologije Ul postale kriticne
tehnologije pri zagotavljanju informacijske varnosti.
Z razumevanjem podrocja smo vsaj nekoliko bolje
pripravljeniin lahko tudi laZje izbiramo ustrezne stra-
tegije, vire in orodja za ustrezno zascito. Na Zalost pa
je tako, da morajo biti kriminalci pri napadu uspesni
le enkrat, medtem ko morajo branilci vedno obraniti
sleherni napad. gg
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Ul vidi v podatkih
bistveno vecinto
hitreje kot ¢lovek
ter tako pomaga
ekipam varnostnih
strokovnjakov

pri zaznavanju,
ocenjevanjuin
ukrepanju. Gre za
nekaj, cemur ¢lovek
nikakor ni ve¢ kos.

Globoki ponaredki

Pri globokih ponaredkih gre za uporabo tehnologij
Ul za izdelavo ali manipulacijo zvoc¢ne in vizualne
vsebine, ki izgleda pristna. Gre za eno izmed
najbolj priljubljenih zlorab Ul. V Veliki Britaniji se
je zgodil primer, kjer so kriminalci prisluskovali
predsedniku uprave podjetja, naredili globoko
ponarejeni zvocni posnetek in se interni sluzbi
uspesno predstavili kot predsednik uprave z
nalogom za placilo vecje vsote na bancni racun
kriminalcev. Slo je za pribliZzno 200.000 funtov.

Za preprecevanje je najprej pomembno razumeti,
kako realisti¢ni so lahko globoki ponaredki, ter se
zavedati, kje vse bi jih kriminalci lahko zlonamerno
uporabili.

Ugotavljanje gesel

Pri ugotavljanju uporabniskih gesel z Ul gre

za uporabo globokih nevronskih mrez, kjer
kriminalci analizirajo obsezne nabore gesel in
ustvarijo razlicice gesel, ki najbolje ustrezajo
statisticni porazdelitvi. Rezultat takih prijemov so
natancnejsa in hitrejSa ugibanja gesel z bistveno
vecjimi moznostmi za uspeh od klasic¢nih dol-
gotrajnih (»brute force«) poskusov razbijanja, kjer
je potrebno preverjati vsa mozna gesla.

LaZno predstavljanje

Pri laznem predstavljanju gre za zlorabo Ul za
posnemanije cloveskega vedenja s ciljem prevarati
sisteme za odkrivanje botov, kjer zlonamerni sis-
temi to izvajajo s posnemanjem cloveskih vzorcev
uporabe.

Kriminalci obicajno z laznim predstavljanjem,
denimo na Spotifyju, Instagramu ali YouTubeu,
ustvarjajo nek promet, kot da bi ga naredili
dejanski uporabniki, in z njim ustvarijo financne
koristi.

Kibernetska varnost

Vdiranje

Tudi pri hekanju so kriminalci zaceli uporabljat
orodja s tehnologijami Ul. Izjemno zanimiv je pojav
orodij za analizo ukradenih ali razkritih gesel z
uporabo globokih nevronskih mrez, s katerimi
napovedujejo, kako bodo uporabniki spremenili
svoje geslo pri naslednjem posodabljanju. Orodje
zna torej napovedati, kaksna je verjetnost, da bo
uporabnik spremenil svoje geslo v toc¢no doloceno
znano geslo, kar kriminalci pozneje izkoristijo za
zlorabo.

Ribarjenje

Razvijajo se Ze orodja z Ul, ki spremljajo in
nadzirajo spletno vedenje uporabnikov, s tem pa
povecajo verjetnosti, da bodo uporabniki v laznem
e-postnem sporocilu kliknili na zlonamerno pove-
zavo - gre za zviSevanje uspesnosti phishinga.

Zastrupljanje

Izjemno nevarno je tudi »zastrupljanje« vhodnih
podatkov za ucenje modelov Ul, ki so namenjeni
zarazlicne namene, npr. tudi za prepoznavanje

in preprecevanje kibernetskih napadov - s takim
neopaznim spreminjanjem podatkov, iz katerih se
ucijo modeli Ul za zaznavo napadov, postanejo ti
modeli neucinkoviti in ne bodo nic zaznali oziroma
ne bodo zaznali pravih grozen;j.

Primerov uporabe Ul v zlonamerne namene je
seveda Se bistveno vec, tukaj smo jih nasteli

le nekaj.




