u Viprint, 80 g, papirnice VIPAP VIDEM KRSKO, d. d.

Tiskano na papirj

glas gospodarstva digitalizacija,

Kibernetska varnost

Slovenski ekipi prvic na dveh vecjih
tekmovanijih

Vaja Locked Shields poteka od leta 2010. Aprila letos se je slovenska ekipa
strokovnjakov s podrocja kibernetske varnosti prvic udeleZila vaje Locked Shields 21.
Pol leta zatem so svoje znanje o kibernetski varnosti preizkusili Se mladi kibernetski
nadobudnezi, ki so zastopali Slovenijo na Evropskem izzivu kibernetske varnosti 2021.
Gregor Spagnolo

Vaja Locked Shields je najvecja in najbolj zapletena
mednarodna vaja kibernetske obrambe na svetu.
Organizira jo Natov zadruzni center za kibernetsko
obrambo odli¢nosti (CCDCOE), lani pasi je s ¢lan-
stvom v Centru odli¢nosti za kibernetsko obrambo
tudi Slovenija odprla moznost za sodelovanje na vaji
Locked Shields 21.

Realni scenariji in razlicne metode napada
Locked Shields se osredotoca na realne scenarije, naj-
sodobnejse tehnologije, zapletena omreZzja in razlicne

www.lockedshields.si

metode napada.

OmreZja, ki jih branijo modre ekipe, sestavljajo
vec kot 150 virtualnih sistemov. Ta virtualna omrezja
so zgrajena po meri in vkljuCujejo razlicne storitve in
platforme, ki posnemajo civilne in vojaske sisteme.
Vaja vkljucuje priblizno 5.000 virtualnih sistemov, ki
so podvrZeni vec kot 4.000 napadom. Sodelujocim
drzavam ponuja priloZnost, da preskusijo svoje
spodobnosti v varnem okolju, medtem ko jih usposo-
bljeni nasprotnik izziva.

Slovenije v prvem letu sodelovanja na vaji Locked
Shields niso zastopali le predstavniki Ministrstva
za obrambo RS ter Slovenske vojske, temvec so se
vaje udeleZili tudi nekateri posamezniki iz podjetij
pod okriljem Gospodarske zbornice Slovenije (GZS):
3fs, Biokoda, Bitstamp, Creaplus, iLOL, Interexport,
MA-NO, Microsoft, Mikeji, Our Space, Siemens
Slovenija, SSRD, Telekom Slovenije, Viris, Xlab in
X-truder. Slovenski predstavniki smo zdruZili svoje
kompetence, znanja in spretnosti ter se vaje udelezili
kot modra ekipa, ki so jo predstavljali vojasko osebje
ter predstavniki razli¢nih organizacij. V slovenskem
gospodarstvu sicer taksnih vaj ne sreCamo pogosto,
so pa pomembno izhodis¢e za nadgradnjo in prido-
bivanje izkuSenj, ki jih nase organizacije potrebujejo.
Zato smo Ze priceli s pripravami za naslednjo vajo, ki
bo potekala spomladi 2022. Prijave na vajo Se vedno
zbiramo preko spletne strani.

Evropski izziv kibernetske varnosti

Energija in trud, da v Sloveniji dvignemo raven kiber-
netskega znanja, se tukaj ni ustavila. Takoj po vaji
Locked Shields so se zacele nove priprave za mlade,
potencialne talente. Od 28. septembra do 2. oktobra
2021 je v Pragi potekal Evropski izziv kibernetske

varnosti, ki se ga je tudi letos prvic¢ udeleZila slo-
venska ekipa. Evropsko tekmovanje temelji na vnaprej
pripravljenem scenariju, udelezenci pa se pomerijo

v znanju s podrocij spletne varnosti, kripto ugank,
obratnega inZeniringa in forenzike, varnega programi-
ranja, penetracijskega testiranja, napada in obrambe,
Linux, Windows, MacOSX varnosti, mobilne varnosti
ter predstavitev, komunikacije in SoftSkills.

Slovenska ekipa je bila sestavljena iz deseterice
predstavnikov slovenskih fakultet, ki so svoje znanje
Ze izkazali na kvalifikacijah, ki so potekale 4. junija
2021 v Ljubljani. Najbolje uvrs¢ene posameznike smo
povabili na razgovor, za izbrane tekmovalce pa smo
nato organizirali aktivni Stiridnevni bootcamp, ki je
potekal pod mentorstvom slovenskih strokovnjakov
kibernetske varnosti. Slovenska ekipa je na tekmo-
vanju zasedla 15. mesto, s ¢imer smo zelo zadovoljni,
sploh glede na dejstvo, da smo se tekmovanja
udelezili prvic.

Zgodba o razvijanju mladih kibernetskih talentov
pa se tukaj Se ne zakljucuje, saj smo Ze priceli s pripra-
vami kvalifikacij za naslednje leto. Nasim mladim
talentom lahko sledite na Twitterju (@CyberTeamSl),
vec informacij o tem, kako bodo potekale kvalifikacije
ter tekmovanje za naslednje leto, pa lahko najdete na
spletni strani kibertalent.si.

Tovrstna tekmovanja, ki krepijo znanje in spret-
nosti o kibernetski varnosti in nas postavljajo pred
realne izzive, s katerimi se danes bolj kot kdaj koli
prej sooca svetovno gospodarstvo, so za Slovenijo Se
posebej pomembna. S tem tudi sledimo aktualnim
spremembam in smernicam na podrocju kibernetske
varnosti. gg
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Vaja vkljucuje
priblizno 5.000
virtualnih sistemov,
ki so podvrZeni ve¢
kot 4.000 napadom.

Vec informacij
o vaji Locked
Shieldsino

pripravah slo-
venske ekipe:

e

[=]

Slovenska ekipa

je natekmovanju
zasedla 15. mesto,
s ¢imer smo zelo
zadovoljni, sploh
glede na dejstvo, da
smo se tekmovanja
udelezili prvic.



