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Who we are

# contractual counterpart to the
European Commission for
Implementing Europe’s unique
Public-Private Partnership in
Cybersecurity (2016-2020)

The aim of the partnership was to foster
cooperation between public and private actors to
allow people in Europe to access innovative and

trustworthy European solutions

2 | ecs-org.eu

Today, ECSO builds
upon the many
successes of the

Partnership and with its
cross-sectoral
membership base

contributes to

and
builds the

ECSO is the , aimed at developing the European
Cybersecurity Community, linked to the ECCC Regulation (NCCs etc.).
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Overview of ECSO Members

a Q?e \ith
N o-0-0
L) & 12
Large SMEs & Research European, Local, regional Investors End-users and
companies start-ups centres, National and and national operators
(users and Universities Regional public ~ of critical
providers) clusters & administrations mfrdastructu[_esl,
- and essentia
associations cervices

As of today, ECSO counts more than 300 Members
+a few thousand indirectly via Associations
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Cybersecurity policies and initiatives

* The EU Security Union Strategy (July 2020)

* The EU Cybersecurity Strategy (December 2020)

— resilience, technological sovereignty and leadership; - i
— operational capacity to prevent, deter and respond; /
_ acooperationto advance global andopencyberspace.

\
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. "‘E‘ Source: EU website
o} - = https://ec.europa.eu/info/strategy/priorities-2019-

2024/promoting-our-european-way-life/european-
security-union_en

Revised rules on the Development of a European Cyber Shield High standards

security of network through a network of Al-enabled Security of cybersecurity

and information Operations Centres that can detect signs of for all connected
systems cyberattack and enable preventive action objects

before damage occurs

= & o6

Dedicated Attracting and retaining Investing in Securing 5G
support to SMEs the best cybersecurity research and networks and
talent innovation supply chain
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Cybersecurity policies and initiatives

* The EU Security Union Strategy (July 2020)

* The EU Cybersecurity Strategy (December 2020)
— resilience, technological sovereignty and leadership; — searity Union J
— operational capacity to prevent, deter and respond;

— cooperation to advance a global and open cyberspace.

Source: EU website
https://ec.europa.eu/info/strategy/priorities-2019-
2024/promoting-our-european-way-life/european-
security-union_en

* The European Cybersecurity Competence Centre (ECCC)
— Strategic Agenda published March 2023

» Legislations and certification
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EU Policymaking

. __inBriet g

EU policymaking has been very active in the latest mandate,
with multiple pieces of legislation being proposed and some already officially published.

The upcoming challenges concern the finalisation of some policies and their implementation.

o
h NIS2 Directive # Cyber Resilience Act
&,
Cyber Solidarity Act & Al Act
r__"
/ Product Liability Directive L, EU Digital Identity

‘ Cybersecurity for EU Entities DORA
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Key objectives

Growth development

Ecosystems areas

{:ram eworks Systems /

for cyber Applications

security

Strategic and enabling
technologies / solutions
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Key objectives

Enhance the ability to withstand, adapt to, and
recover from cyberattacks

Strengthen the European Cybersecurity Ecosystem /
Market, increasing Strategic Autonomy

Competitiveness Foster Growth, Innovation and Competitiveness of the
European Cybersecurity

Industry
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Growth development areas

Industrial strategy

Trusted supply chains,

risks and incidents Market leadership
management

Awareness, cyber hygiene, Procurement and
skills and jobs Investments
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Trusted digital identity management / Secure ID

Privacy / PETs Secure and Private Digital Identity,

Authentication and Transactions

Blockchain and DLT

Cryptography and PQC

Network virtualisation Strategic and
enabling
technologies /

Digital twins solutions

VR /AR

Virtualisation and Simulation
Cyber ranges

5G [ 6G —,
Sovereign communication infrastructure —|
Network security —

Space communication and non-terrestrial
networks

Quantum Communication Infrastructure, QKD —
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Advanced Computing

Data Security and
Al for Cyber

Trusted HPC

Quantum computing

Cloud computing

Edge and fog computing

Next generation micro-processors

Ubiquitous computing (loT)

Data Security

Data Spaces [/ Data Lakes

Al / ML for cybersecurity




ECSO WGs and activities
WG Trusted Supply Chains

Understand the impact of policy
implementation

. Prepare for CRA implementation

Build trustworthiness in European Supply Chains

WG Investments & Market Development

Investments: Invest4Cyber; European Cybersecuritylnvestment Platform ; CyberiInvestor
Days; STARtup Award

SMEs to Market: Internationalisation; Network of SMEs’ founders;
Cyber Solution Days; STARtup / CISO Choice Award

Regional Approaches: Cyber EDIH Network; Cooperation @ cyberh|ve

across Regions, SMEs as users EUROPE
CyberHive - Marketplace and Label CYBERSECURITY MADE IN EUROPE

Monthly Cyberm arket Report & Market Intelligence / Policy & Market

trends International (non EU) relations (e.g.coop.with Ukraine)

)] CYBERSECURITY
MADE IN EUROPE
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ECSO WGs and activities

WG Cyber Threat Management

e CISOs Trusted Cooperation: EU CISO
Network - Dialogue & Cooperation
among CISOs across countries
and vertical sectors

« CTI Sharing: SOCs, European CTI
Alliance

Transposition Overview: Fragmented Approach

M No Information available
I Public Draft
[ Transposed

« Use of Trusted Solutions / Services:

Support to implementation of EU -
cotsiations: WSz, €1c.; Gyber Solution o ey o o 7 s e s 1 s, . o e
bays / CISO Choice Award; support to e, e G e, reand Lihuan Lo Nethetands o o
implementation of Trusted Solutions Valta, Portugal. Spain.

& Service
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. Road?2 Cybel" An ECSO and Women4Cyber initiative to address the talent shortage in EU

1 centralized platform 50+ trainings 100+ job openings 1European HR Community
@ Road 2Cyber ot vorson

w“‘m - ritof lifelong learning _ ) ) ti.:ln'ziml;ings in Cyber ngsm Cyber

Accompanying job seekers throughout their journey in K .

cybersecurity, supporting career progression &

upskilling/reskilling, access to job market.

Other paths to improve skills in cyber

.....

CYBER RANGE
Access fo Cypber Ranges FEATURES
CHECKLIST
* Identify and promote available cyber rangesand cyber range- ECS;N““W T
1 =¥ 2022 EDITION al r cyber defence [ 3 B ™ 5556
enabled services across Europe e .| 3532

« Utilise cyber ranges to enhance your skills via a practice field

within which to validate processes, technologies and
skills/competences

« Access ECSO’s Cyber Ranges Checklist and use it to define your = )
needs (end users) or tailor your offer (providers)
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WG (6) on Technologies & Innovation and Defence + Space

Vision
A strong, resilient and increasingly autonomous European cybersecurity ecosystem with an efficient and secure digital
transition of the industry and society.

Ongoing work

Define the vision to strengthen the European cybersecurity ecosystem and pursue the Strategic Research and
©\ Innovation Roadmap.

_ Publish technical papers to identify challenges and analyse relevant cyber security ECS
technologies for dual use technologies and space. b il A
European Cyber Security Organisation

* Blockchain, 10T, Digital Twins, Secure SW Supply chain — already published —
« Al and Quantum (ongoing)

& Monitor the future Horizon Europe and Digital Europe Programmes and investment
E@i opportunities for R&lI.

Collaborate in various initiatives with the Data Spaces Support Centre, the SNS ¢ ’
IA on 6G securityy, the ECMWF and with European associations in the ( TCI

Transcontinuum initiative.

TransContinuum Initiative

14 | ecs-org.eu R. Cascella — Cyber Tsunami - 18 October 2024




Cybersecurity Strategic Vision

A strong, resilient and increasingly autonomous European cybersecurity ecosystem with an efficient and
secure digital transition of the industry and society.

Technological

Operational analysis Strategy

analysis

Methodology for future EU cybersecurity strategic priorities
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Strategic Pillars

Digital self-reliance, which encompasses the capability to develop and

Resilience (SP1) implement strategies to enhance resilience against cyber threats and attacks

" .- | Strategic Digital strategic autonomy, enabler of sovereignty, aimed at bolstering Europe's
L Autonomy (SP2) potential while minimizing its dependence on external suppliers.

Digital European strategic sovereignty as the ability of European Member States to
independently define and enforce laws or regulations dealing with digital issue

Sovereignty (SP3)

Fundamental Ensuring that European Fundamental rights are protected, including the right to
rights (SP4) privacy and self-determination.
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Cyber threats

1y | ecs-org.eu

Supply chain
compromise of SW/HW
dependencies

Ransomware attacks

Profiling and behavioura

model attacks

Crypto jacking

Social engineering & Insider
Threat

Cyber espionage & cyber
terrorism

Infrastructure attacks

Cyberattack-as-a-
service

Insider threat

R. Cascella — Cyber Tsunami - 18 October 2024

operations and
disinformation

Cloud-based threats

destruction, wiper
attacks




Some relevant trends impacting cybersecurity

GEOPOLITICAL

SOCIAL

TECHNOLOGICAL

eCyberspace will continue
to become a force
multiplier

e Creation of EU
multinational cyber
structures

eUS and China will reduce
technological dependency

eNon-EU ownership over
submarine cables

eNon-EU companies will
control VPN providers

eNon-state actors in cyber
operations

eCyber threats in
information campaign to
create instabilities

18 | ecs-org.eu

eIncrease in cybercrime

eDisruptive Technologies
will increase consistently
EU GDP

eIncrease in cyber spending
eAdversarial machine

learning deployed to target
critical infrastructure

eSurge in attacks to privacy
and data protection

eIncrease in digital
connectivity

eGrowth of Tech Sceptics

eUse of disruptive
technology for fake news
campaigns

eIncrease in cyber
education and awareness

eIncrease in digital skills
shortages

eGrowing involvement of
national governments in
digital matters

R. Cascella — Cyber Tsunami - 18 October 2024

* Global landscape characterized by
Intelligent, Interconnected,
Distributed and Digital

technologies, such as Al, 6G, loT,
edge and cloud computing.

¢ Quantum technology (PQC,

QQKD)

e Augmented reality, virtualisation,
digital twins and metaverse

e Data spaces

¢ Privacy Enhancing Technologies
(PETSs)

¢ |T predominately impacting OT
operations
¢ |AM and decentralised identities

* New approaches such as Zero
Trust, OpenSource, Automation,

Converge of IT/OT
e New strategic emerging sectors:

Robotics, Avionics, Autonomous
driving, Space, Bionics, etc.




Challenge areas

Ecosystems and end-users in

Cyber resilient infrastructures
security co-creation

Dual use technologies

Basic and Emerging

Al and Data Technologies
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SWG6.1 Ecosystems and end-users in security co-
creation

G Support automated cybersecurity assessment, evaluation and certification of
products thanks to Al and simulated environments for testing

Cybe'rsecu.r/t'y % Resilient systems: Adaptive Software Hardening, Self-Healing systems and
capacity building @  RASP
and supply chain
security challenges, Q Digital forensics mechanisms and analytical support

including support to

organizations in .
creating and imli Extended Reality Environments and Digital Twins for cyber-ranges

assessing secure

products and v/ Cybersecurity Maturity Model for SMEs
services

il
5 7]

Supply chain Security
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SWG6.2 Critical infrastructures

' W Continuous and Collaborative Cyber-physical Risk Assessment and
a Management, also considering operational requirements of Cls
Challenges linked to
resilience, high-
availability and E Use of emerging technologies (especially Digital Twin and Al) to
performances of . & strengthen CI resilience and operations
critical
infrastructures,
. . \
Cons’d.e"‘mg the \\ Regulatory compliance
digital -
transformation and
regulations N
K Situational awareness and coordinated handling of security-related
é events, attacks and incidents
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SWG6.3 Al and data

Data protection (anonymisation, minimization, encrypted data processing,
synthetic data generation, ...)

Fortify the future of
data and Al
landscapes looking
into comprehensive
data security

Development of security defences based on big data and Al —use of
generative Al

aspects to fortify

system resilience

and focusing on
related aspects such
as data sovereignty

Adversarial Al attacks (data poisoning, evasion attacks, model
inference/extraction)

@ ¥

Abuses of Al (deep fakes, disinformation, etc.)
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SWG6.4 Basic and Emerging technologies

P Cryptography and key distribution (QKD/PQC/Homomorphic encryption)

Horizontal
foundational and
upcoming \Q‘\ Trusted electronics, Open-Source HW
technologies with
the potential of
influencing the £ Zero-trust technologies and methodologies for automated security
overall cybersecurity o assessment of incremental system changes
ecosystem across
multiple verticals -
‘l; % Block chain, IoT, Digitial twin
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SWG6.5 Dual use technlogies

Analyse the

evolving
landscape of

Keen eye on the
implications for
both the civilian

By scrutinizing the challenges
and opportunities inherent in
these technologies at European
level

dual-use
technologies in

the

cyber

domain

and the defense

sectors, from a
technological
perspective
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Call to actions

Cross challenges

Trosted HPG * Growing adoption of cloud services for data storage,

Quantum computing application deployment, and other critical functions
_ Cloud computing » Different sectors have varying security requirements for their
Advance Computing Edge and fog computing cloud network infrastructure
Next generation micro-processors » Quantum computing is still at early stage but with large
Ubiquitous computing (ioT) potentials to enhance the development of cybersecurity

Implementation of trusted secure environments in microchips and adaptive security solutions

Confidential computing (in processors, graphic processors, FPGA) by using hardware-based TEE to
improve data and application security in a separate and trusted area of microchip

Security solutions for the convergence of continuum computing from edge to cloud

End-to-end cloud based security solutions addressing new emerging threats

Quantum to enhance computing capabilities, e.g. to develop new Al-based solutions or to test/
develop new post-quantum crypto algorithms

Integrated approaches that protect both the digital and physical components
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Call to actions

Cross challenges

« Data quality and identification of sensitive data (projection)

Data Security « Growing unstructured data volumes and increased demand for

Data Security and Data Spaces / Data Lakes secure data solutions

Al for Cyber
Al /ML for cybersecurity  »  Protection of sensitive information and operational
continuity

Data life-cycle management and data governance

Regulations and compliance with safeguard sensitive data
Improved secure datasharing and promotion of interoperability of data to simplify access and usage

Next-generation data backup and recovery solutions that are immutable and tamper-proof, ensuringdata
integrity even after a cyberattack

Advanced and Al/ML-powered analytic capabilities to collect and analyse vast amounts of data from
various sources =>ex. for threat intelligence

Autom atic security tasks: automatic detection and response to mitigate automated cyberattacks,
including dynamic recovery capabilities (self-healing) and autonom ous response

New GenAl security applications from design of security solutions to training, including understanding
of threats to contextualisaiton of threats including remediation and response)
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Call to actions

Cross challenge: growing adoption of virtualized
technologies with the potential to integrate
multiple emerging technologies

Network virtualisation

VR / AR
Virtualisation and Simulation

Cyber ranges

Digital twins

* Integration of physical / digital world security into metaverse

* Digital twin solutions to prove new security solutions before deployment, including
pre-emptive analysis cross-platform attacks and security evaluation (including risk)

at different layers
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Call to actions

« Advanced data minimization and masking
techniques

Trusted digital identity management / Secure ID

Privacy / PETs

Secure and Private Digital Identity,

Blockehain and DLT Authentication and Transactions

Cryptography and PQC * Federated Ilearning mechanisms for
privacy preservation and data security

» Efficiency, performance and scalability of fully homomorphic encryption, zero-
knowledge proofs, multi-party computation, differential privacy, etc...

* Develop robust encryption methods to protect data (e.g. personal, classified
iInformation, system configuration and biological)

 Evaluation of existing quantum-resistant encryption methods

* Develop new cryptographic primitives that are quantum resistant and migration
towards gquantum-resistant crypto

« DLT and blockchain to improve access controls, data immutability and traceability,
along with decentralisation and scalability of cybersecurity solutions
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Call to actions Cross challenges

gy « Convergence for a secure ecosystem integrating
Sovereign communication infrastructure d | ffe I’e n t te C h n O | O g | e S

Network sscurity — - Hlyper Connectivity  5G/6G as infrastructures for many and different critical

Space communication and non-terrestrial

networks app|lcatIOnS

Quantum Communication Infrastructure, QKD

* Integration of non terrestrial networks and space
connectivity

 Enhanced self-preservation of the infrastructure with improved capabilities to cope with known
and unknown cascading infrastructure failures (e.g. Threat intelligence and risk management
solutions)

 End-to-end security coupling network and application security

* Holistic security assurance and management across multiple domains including unified threat,
risk & vulnerabilities management

« Cognitive, autonomic, end-to-end orchestration of future network services, supporting secure,
dynamic computing resource pooling and balancing between the edge and the cores
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ECSO Technical Paper on Software Supply Chaln
Security

Foundational work at the center of many current regulatory efforts as well as
well current cybersecurity issues to manage a trusted supply chain

>\Widespread adoption of software, including open source

What >Increased complexity of SW development and limited awareness of
Prompted dev processes

this >Recent attacks exploiting supply chain vulnerabilities & how SW
research? packages are built ECS#®
>Reliance on 3'd party contributions, tools and components e

14 Specific recommendations to secure the supply chain organised as

EN aa g ol

NV
Frameworks and How to reduce the Concrete innovations
Development practices risk exposure needed
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Skill gap

Cybersecurity suffersfrom a huge gap of experts?.
Demand will continue to rise, and thegap cannot bebridged
without involving half of the available workforce.

347.700+

3.99 million 25()/
CYBERSECURITY
Cybersecurity workforce 0 WORKFORCE (EST)

.........................

1 " 2200 0 R R0 IO OIDY
5.5 million I

440,000 new jobs +8.7% YoY feseeeteeseeoneseeennenee

.........................

According to Microsoft, closing the gender gap in STEM careers \/\/
would help increase the EU’s GDP per capita by up to 3% by 2050. Courtesy of 4CYBER

11SC? "2023 Workforce Report
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ZInfV-1: regulatorne zahteve in odgovornost podjetij za informacijsko varnost

Matjaz Mravljak

direktor InSpekcije za informacijsko varnosti, URSIV
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REPUBLIKA SLOVENIJA
URAD VLADE REPUBLIKE SLOVENIJE @ SeKV
ZA INFORMACIJSKO VARNOST URSIV

Zdruzenje za informatiko
in telekomunikacije
Kibernetska varnost

ZInfV-1: regulatorne zahteve in odgovornost podjetij
za informacijsko varnost

Matjaz Mravljak, direktor InSpekcije za informacijsko varnost
Urad Vlade Republike Slovenije za informacijsko varnost Ljubljana, oktober 2024
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* V Evropski uniji je bilo v 2022 izvedenih 43 % kibernetskih napadov
na mala in srednje velika podjetja, ki niso imela vzpostavljenih
ustreznih varnostnih mehanizmov.

* Od tega 83 % napadenih malih in srednjih podjetij ni bilo pripravljenih
na okrevanje po kibernetskem napadu.

e Vsak dan v 2022 je bilo v EU poslanih 3,1 milijarde laznih e-postnih
sporocil, del teh laznih sporocil je kljub varnostnim ukrepom pristal v
e-postnih predalih ljudi.

* V Evropski uniji je v 2022 znasala skupna materialna skoda (posredna
in neposredna) zaradi kibernetskih incidentov in napadov priblizno
150 milijard evrov.




4000

3500

3000

2500

1000

500

&\

334

2009

>
N
-~
»
N
-

201

2015 2016 2011

v

Obravnava phishinga

2733 2775

2018 2019 2020

-=Delez phishinga

1N

202

—

3488

521



DIREKTIVA (EU) 2022/2555 EVROPSKEGA PARLAMENTA IN SVETA z
dne 14. decembra 2022

o ukrepih za visoko skupno raven kibernetske varnosti v Uniji,
spremembi Uredbe (EU) st. 910/2014 in Direktive (EU) 2018/1972 ter
razveljavitvi Direktive (EU) 2016/1148

DIREKTIVA (EU) 2016/1148 EVROPSKEGA PARLAMENTA IN SVETA
z dne 6. julija 2016
o ukrepih za visoko skupno raven varnosti omrezij in informacijskih
sistemov v Uniji




Kibernetski incidenti v EU julij 2022 — julij 2023 (ENISA)

PRIME THREATS
® RANSOMWARE

®D0os

@ DATA
MALWARE
SOCIAL ENGINEERING
INFORMATION MAMNIPLILATICN
WEE THREATS
SUPPLY CHAIN ATTACEK

& FERD DAY




Kibernetski incidenti v EU julij 2023 — julij 2024 (ENISA)

WEB THREATS
DOFK (0.92%)
MALWARE DUS3 [.19%) —

SOCIAL ENGINEERING THREATS

AT 1606%) _\

/_,— DOS/DDOSMRDOS 412K (41.1%)

\

PRIME THREATS
$ 005/ DD0S/RDOS
B RANSOMWARE
@oAaTA
DATA 1.9 IK{19.079%) ——
SOCIAL ENGINEERIMG THREATS
MALWARE
@SUPPLY CHAIM ATTACK
WEB THREATS
FInI

@ZERD DAY

RANSOMWARE 2 57K (25.79%) —'



* Je vseevropska horizontalna zakonodaja (nanasa se na razlicne
sektorje gospodarstva, gospodarske druzbe, javni sektor, operateriji,
ipd.) o kibernetski varnosti.

* Krepi varnostne ukrepe in jih podrobneje dolocCa ter sloni na pristopu
upostevanja vseh nevarnosti (fizicna varnost, varnost dobavnih verig,
politike kriptografije, vecfaktorska avtentifikacija).

* Vzpostavlja osnovni okvir za usklajeno razkrivanje ranljivosti.

* Krepi skupno situacijsko zavedanje in kolektivho sposobnost
odzivanja na kibernetske napade znotraj Evropske unije.

e Zagotavlja povecanje splosne ravni kibernetske varnosti v EU.

* Rok za njen prenos v nacionalno zakonodajo (z ZInfV-1) ter za
notifikacijo te zakonodaje Evropski komisiji (EK) je 17. 10. 2024.




BISTVENI SUBJKEKTI (visoko kriticni sektorji
PRILOGA I: VISOKO KRITICNI SEKTORIJI:

. energija (elektrika, daljinsko ogrevanje in hlajenje, nafta, vodik);

promet (zracni, Zelezniski, vodni, cestni);

bancnistvo (kreditne institucije);

infrastruktura financnega trga (upravljalci mest trgovanja, centralne nasprotne stranke);
zdravje (izvajalci zdravstvenega varstva, referencni laboratoriji, medicinski pripomocki);

pitna voda (dobavitelji in distributerji pitne vode — glavna dejavnost);

N9 U B

odpadna voda (zbiranje, odvajanje in CiS¢enje odpadne vode — glavna dejavnost);

8. digitalna infrastruktura (DNS, TLD, storitve zaupanja, operaterji javnih elektronski
komunikacijskih omrezij ali storitev, podatkovni centri, storitve oblaka);

9. upravljanje storitev IKT (ponudniki upravljanih varnostnih storitev);

10. javna uprava (centralni nivo drzavna uprava, lokalni (regionalni) nivo);

11. vesolje (upravljalci talne infrastrukture, podpora opravljanja vesoljskih storitev).



POMEMBNI SUBJKEKTI (drugi kriticni sektorji

PRILOGA Il - DRUGI KRITICNI SEKTORIJI:

1. PosStne in kurirske storitve (izvajalci doloCenih postnih in kurirskih storitev);

2. Ravnanje z odpadki (izvajalci — glavna dejavnost);
3. lzdelava, proizvodnja in distribucija kemikalij (proizvodnja in distribucija doloCenih snovi);
4. Pridelava, predelava in distribucija zivil (prodaja na debelo, industrijska pri(e)delava);

5. Proizvodnja dolocenih vrst izdelkov (medicinski pripomocki; racunalniki, elektronski in
opticni izdelki, proizvodnja elektricnih napray, proizvodnja drugih strojev in napray,
proizvodnja motornih vozil, prikolic, polprikolic, proizvodnja drugih vozil in plovil);

6. Digitalni ponudniki (spletne trznice, spletni iskalniki, platforme storitev druzbenega
mrezenja);

7. Raziskave (raziskovalne organizacije).



ZAVEZANCI PO NIS 2

BISTVENI SUBJEKTI:

* Vsisubjekti, iz Priloge Direktive 2022/2555 |, ki imajo vsaj 250 zaposlenih
in letni promet vsaj 50 milijonov EUR oziroma letno bilancno vsoto vsaj
42 milijonov EUR.

* Ponudniki kvalificiranih storitev zaupanja in registri vrhnjih domenskih
imen ter ponudniki storitev DNS, ne glede na njihovo velikost.

* Ponudniki javnih elektronskih komunikacijskih omrezij ali javho dostopnih
elektronskih komunikacijskih storitev, ki imajo vsaj 50 zaposlenih in letni
promet oziroma letno bilancno vsoto vsaj 10 milijonov EUR.

* Subjekti javne uprave na drzavni ravni in mestne obcine.




ZAVEZANCI PO NIS 2

BISTVENI SUBJEKTI:

* Subjekti, ki so doloceni kot kriticni na podlagi zakona, ki ureja
kriticno infrastrukturo.

e Subjekti, ki so bili v skladu z Zakonom o informacijski varnosti
doloceni kot izvajalci bistvenih storitev pred 16. januarjem 2023.

 Vsidrugi subjekti vrste iz Prilog Direktive 2022/2555 | ali ll, ki jih
drzava Clanica identificira in jih na predlog pristojnega nacionalnega
organa doloci vlada z odlocbo.




ZAVEZANCI PO NIS 2

POMEMBNI SUBJEKTI:

e Vi subjekti, ki izvajajo vrste dejavnosti iz Prilog | in |l Direktive,
in niso doloceni kot bistveni subjekti, imajo pa vsaj 50
zaposlenih in letni promet oziroma letno bilancno vsoto vsaj
10 milijonov EUR.

* Subjekti, ki so v drzavnih nacrtih zascCite in resevanja
opredeljeni kot sluzbe drzavnega pomena, ce bi nhedelovanje
njihovih omreznih in informacijskih sistemov ogrozilo izvajanje
nalog zascCite in resevanija.

* Subjektiiz Prilog | in Il Direktive, ki jih na podlagi zakonskih
kriterijev doloci vlada z odlocbo.




ZAVEZANCI PO NIS 2

KRITERIJI ZA DOLOCITEV BISTVENEGA ALI POVEZANEGA SUBJEKTA Z ODLOCBO:
Subjekt sodi v katero od kategorij iz Prilog Direktive 2022/2555 | ali |l, ne glede na
velikost in:

e Je edini ponudnik storitve, ki je bistvena za ohranjanje kriticnih druzbenih ali
gospodarskih dejavnosti v Republiki Sloveniji.

* Bi motnja pri opravljanju storitve subjekta lahko povzrocila pomembno
sistemsko tveganje, zlasti za sektorje, v katerih bi lahko taka motnja imela
cezmejni vpliv.

* Je subjekt kriticen zaradi njegovega posebnega pomena na drzavni, regionalni
ali lokalni ravni za dolocen sektor ali vrsto storitve ali za druge medsebojno
odvisne sektorje v Republiki Sloveniji.

* Gre za subjekt javne uprave na drzavni ravni ali na regionalni oziroma lokalni
ravni, Ce pri slednjem izhaja iz ocene tveganja, da opravljajo storitve, katerih
motnje bi lahko pomembno negativno vplivale na kljucne druzbene ali
gospodarske dejavnosti.




Zavezanci NIS 1 vs NIS 2

NIS 1 NIS 2
* |zvajalci bistvenih storitev (49) e Bistveni subjekti (visoko kriticni
sektorji)

* Organi drzavne uprave (18)
 Pomembni subjekti (drugi kriticni
* Ponudniki digitalnih storitev (1) sektoriji)

* Povezani subjekti (450) Srednja podjetja (704)
Velika podjetja (219)




OBVETNOSTI ZAVEZANCEV

OBVEZNOSTI BISTVENIH IN POMEMBNIH SUBJEKTOV:

* izvedba samo-registracije v aplikaciji pri PNO,

e obvezno usposabljanje clanov poslovodnih organov na podrocju
obvladovanja tveganj kibernetske varnosti,

e priprava in vzdrzevanje predpisane varnostne dokumentacije,

* implementacija (varnostnih) ukrepov za obvladovanje tveganj za
kibernetsko varnost,

e priglasanje kibernetskih incidentov pristojnemu CSIRT,

e uporaba evropskih in mednarodnih standardov in tehnicnih
specifikacij (v ¢im vecji meri, kjer to ne bo obvezno).




RAZLIKE MED ZAVEZANCI

RAZLIKE PRI BISTVENIH IN POMEMBNIH SUBJEKTIH:

* jzvajanje periodicne revizije skladnosti sprejetih ukrepov in
izvajanje periodicne samoocene skladnosti sprejetih ukrepov (na
dve leti),

* jzvajanje nadzora nad zavezanci: ex-ante in ex-post nadzori (pogoji
in ukrepi insSpektorja),

 visina predpisanih glob zaradi krsitve zakona.




GLOBE ZA PREKRSKE

BISTVENI SUBJEKTI:

e Od 10.000 EUR do 10.000.000 EUR oziroma od 0,5 % do 2 %
skupnega lethega prometa pravne osebe.

e Od 1.000 EUR do 10.000 EUR za odgovorno osebo pravne
osebe.

POMEMBNI SUBJEKTI:
* 0Od 7.000 EUR do 7.000.000 EUR oziroma 0d 0,3 % do 1,4 %

skupnega letnega prometa pravne osebe.
* Od 1.000 EUR do 7.000 EUR za odgovorno osebo pravne osebe.




VARNOSTNA DOKUMENTACLA

PREDPISANA VARNOSTNA DOKUMENTACIJA ZAVEZANCEV:

1. natancen in posodobljen popis informacijskih in drugih sredstev
ter podatkov, potrebnih za nemoteno delovanje omreznih in
informacijskih sistemov, ki jih uporabljajo za svoje delovanje ali
opravljanje storitev ter dolocitev njihovih upravljavcey;

2. analiza obvladovanja tveganj, vkljucno z dolocitvijo sprejemljive
ravni tveganja in opisano uporabljeno metodologijo;

3. politika in nacrt neprekinjenega poslovanja, vkljucno z oceno
vpliva na poslovanje, navedbo postopkov zagotavljanja
neprekinjenega poslovanja, dolocitvijo minimalne ravni poslovanja,
upravljanjem varnostnih kopij in dolocitvijo vlog ter odgovornosti;




VARNOSTNA DOKUMENTACLA

PREDPISANA VARNOSTNA DOKUMENTACIJA ZAVEZANCEV:

4. nacrt obnovitve in ponovne vzpostavitve delovanja omreznih
in informacijskih sistemov, ki jih potrebujejo za svoje delovanje
ali opravljanje storitey, vkljucno z opisom odgovornosti in
postopkov za obnovitev delovanja teh sistemov po dogodku, ki
povzroCi prekinitev njihovega delovanja;

5. nacrt odzivanja na incidente s protokolom obvescanja
pristojnega CSIRT, vkljucno z opisom sistema za zaznavo in odziv
na incidente informacijske varnosti ter opisom vlog in
odgovornosti za odzivanje na incidente;




VARNOSTNA DOKUMENTACLA

PREDPISANA VARNOSTNA DOKUMENTACIJA ZAVEZANCEV:

6. nacrt varnostnih ukrepov za zagotavljanje celovitosti,
avtenticnosti, zaupnosti in razpolozljivosti omreznih in
informacijskih sistemov oziroma za obvladovanje tveganj za
kibernetsko varnost, ki uposteva in podrocne posebnosti
bistvenega ali pomembnega subjekta.

7. politika s postopki za oceno ucinkovitosti varnostnih ukrepov
za obvladovanje tveganj za informacijsko in kibernetsko varnost,
vkljucno z dolocitvijo kazalnikov ucinkovitosti in izvedeno analizo
zbranih podatkov;




MINIMALNI VARNOSTNI UKREPI

UKREPI ZA OBVLADOVANIJE KIBERNETSKIH TVEGANJ:

e Zavezanci morajo pri izbiri varnostnih ukrepov upostevati najsodobnejse in
ustrezne evropske ter mednarodne standarde.

e Varnostni ukrepi morajo zagotavljati raven varnosti omreznih in informacijskih
sistemov, ki ustreza obstojecim oziroma prepoznanim tveganjem.

e Zavezanci morajo pri ocenjevanju sorazmernosti varnostnih ukrepov ustrezno
upostevati:

- stopnjo izpostavljenosti tveganjem,

- velikost subjekta,

- verjetnost pojava incidentov in

- resnost morebitnih incidentov, vkljucno z njihovim druzbenim in

gospodarskim (tudi cezmejnim) vplivom.



MINIMALNI VARNOSTNI UKREPI

UKREPI ZA OBVLADOVANJE KIBERNETSKIH TVEGANJ:
Varnostni ukrepi morajo temeljiti na pristopu upostevanja vseh
nevarnosti, in morajo obsegati hajmanj:

1. podporo vodstva subjekta pri zagotavljanju informacijske in
kibernetske varnosti in vkljuCitvijo podrocja informacijske in kibernetske
varnosti v letni nacrt poslovanja oziroma letni program dela;

2. zagotavljanje integritete kadrov v povezavi z informacijsko varnostjo
pred zaposlitvijo, med zaposlitvijo in ob prenehanju ali spremembi
zaposlitve;

3. osnovne prakse kibernetske higiene in usposabljanje na podrocju
informacijske in kibernetske varnosti;




MINIMALNI VARNOSTNI UKREPI

UKREPI ZA OBVLADOVANIJE KIBERNETSKIH TVEGANJ:

4. varnost cloveskih virov, preverjanje identitete uporabnikov,
zagotavljanje ravni dostopnosti informacij in upravljanje pooblastil za
dostop;

5. izvajanje in upravljanje varnostnih kopij podatkov;

6. zagotavljanje in ohranjanje dnevniskih zapisov o delovanju omreznih
in informacijskih sistemov;

7. upravljanje omreznih in informacijskih sistemov, ki jih uporabljajo za
svoje delovanje ali opravljanje storitev z dolocitvijo odgovornosti za
njihovo zascito;

8. politike in postopke v zvezi z uporabo kriptografije in po potrebi s
sifriranjem;




MINIMALNI VARNOSTNI UKREPI

UKREPI ZA OBVLADOVANJE KIBERNETSKIH TVEGANJ:

9. upravljanje prometa in komunikacij;

10. varnost dobavne verige z dolocitvijo ustreznih minimalnih zahtev
povezanih s kibernetsko varnostjo za kljucne dobavitelje ali ponudnike
storitev;

11. fizicno in tehnicno varovanje prostorov in dostopov do prostorov, kjer
so kljucni deli omreznih in informacijskih sistemov, ki jih uporabljajo za
svoje delovanje ali opravljanje storiteyv;

12. varnostne mehanizme v aplikativni programski opremi za izvajanje
dejavnosti, vkljucno z varnostjo pri pridobivanju, razvoju in vzdrzevanju
omreznih in informacijskih sistemov ter obravnavanjem in razkrivanjem
ranljivosti;




MINIMALNI VARNOSTNI UKREPI

UKREPI ZA OBVLADOVANJE KIBERNETSKIH TVEGANJ:

13. upravljanje in preprecevanje izrab tehnicnih ranljivosti;

14. zascito pred zlonamerno programsko kodo, zaznavanje poskusov
vdorov in preprecevanje incidentov;

15. uporabo vecfaktorske avtentikacije ali resitev neprekinjene
avtentikacije, kadar je to potrebno zaradi obvladovanja tveganj za
kibernetsko varnost in;

16. uporabo varovanih glasovnih, video in besedilnih komunikacij in
varnih sistemov za komunikacije v sili znotraj subjekta, kadar je glede na
dejavnost subjekta to primerno.




VARNOST DOBAVNE VERIGE

UKREPI ZA VARNOST DOBAVNE VERIGE:

e Zavezanci morajo pri oceni in izvedbi ustreznih varnostnih ukrepov za
varnost dobavne verige upostevati ranljivosti, ki so specificne za
posameznega neposrednega dobavitelja in ponudnika storitev ter
splosno kakovost proizvodov ter praks svojih dobaviteljev in
ponudnikov storitev na podrocju kibernetske varnosti, vkljucno z
njihovimi varnimi razvojnimi postopki.

e Zavezanci morajo ugotavljati, kateri varnostni ukrepi so ustrezni in
primerni za zagotovitev varnosti dobavne verige ter lahko preverjajo
njihovo izvajanje pri dobaviteljih in ponudnikih storitev. Pri tem
upostevajo rezultate morebitnih usklajenih ocen tveganja za kriticnhe

dobavne verige, ki jih pripravi Skupina za sodelovanje v sodelovanju z
Evropsko komisijo in ENISA.




OBVEZNOST POROCANJA O INCIDENTIH

Bistveni in pomembni subjekti imajo dolznost porocanja pristojnemu

CSIRT, brez nepotrebnega odlasanja (najkasneje pa v 24 urah), o vseh

incidentih, ki pomembno vplivajo na zagotavljanje njihovih storitev.

Incident se Steje kot pomemben, ce:

* je subjektu povzrocil ali bi mu lahko povzrocil znatne operativne
motnje pri opravljanju storitev ali financne izgube ali

 je vplival ali bi lahko vplival na druge fizicne ali pravne osebe s
povzrocitvijo precejsnje premozenjske ali nepremozenijske skode.

Bistveni in pomembni subjekti upostevajo tudi izdane izvedbene akte
Komisije, s katerimi ta podrobneje doloci vrsto informacij, obliko in
postopek priglasitve, in obvestila ter dolocene posebne primere, ko se
incident Steje za pomembnega.




ODGOVORNOST PRI PRAVNIH OSEBAH

 Odgovorna oseba pravne osebe je odgovorna za prekrsek, ki
ga izvrsi z opustitvijo dejanja, ki ga je bila dolzna storiti, da se
prekrSek prepreci (opustitev).

e Odgovornost pravne osebe je pridruzitvena (akcesorna), kar
izhaja iz dejstva, da pravna oseba odgovarja za prekrsek, ki ga
izvrSi (neposredni) storilec.

 Kadar ni mogoce ugotoviti neposrednega storilca prekrska, je
dokazno breme glede ugotovitve (druge) osebe, pooblascene
za doloCeno dejanje, na poslovodstvu pravne osebe.




ODGOVORNOST PRI PRAVNIH OSEBAH

 Odgovorna oseba (pravne osebe) je tista oseba, ki je
pooblascena opravljati delo vimenu, na racun, v korist ali s
sredstvi pravne osebe.

 Kadar poslovodstvo ne imenuje neposredno odgovorne
osebe (neposrednega storilca), je odgovorna oseba v
pravni osebi tista oseba, ki je pooblascena za izvajanje
dolznega nadzorstva.

e Steje se, da je za lizvajanje dolZznega nadzorstva
pooblascen vodstveni organ, za dolzno nadzorstvo nad
vodstvenim organom pa hadzorni organ, razen, ce je bila
odgovornost za izvajanje dolznega nadzorstva s pravnim
aktom prenesena na drugo osebo ali organ.




UGOTOVITVE 1Z INSPEKCIJSKIH NADZOROV

NEKATERE UGOTOVITVE 1Z INSPEKCIJSKIH NADZOROV

ZAVEZANCEYV - IZVAJALCEV BISTVENIH STORITEV:

e Zavezanci nimajo izvedenega ustreznega popisa sredstev (Ce pa ze, pa
so to samo parcialne resitve, samo za ozke segmente poslovanja, za
katere se izkazuje, da niso povezani z izvajanjem bistvenih storitev).

e Zavezanci nimajo (ali imajo samo delno) izvedenih popisov poslovnih
procesov, posledicno ni izvedene BIA analize.

 Odgovorne osebe za neprekinjeno poslovanje so sicer prepoznane, niso
pa ti kljucni kadri prepoznani v podpornih procesih (ni zagotovljene
dosegljivosti potrebnega kljucnega kadra izven delovnega casa).

* Ni dolocene minimalne ravni poslovanja.

e Zavezanci ne izvajajo rednega izobrazevanja zaposlenih na podrocju
informacijske varnosti in ne zagotavljajo zadostnega usposabljanja in
izpopolnjevanja za kljucen IT kader.




UGOTOVITVE 1Z INSPEKCIJSKIH NADZOROV

NEKATERE UGOTOVITVE 1Z INSPEKCIJSKIH NADZOROV

ZAVEZANCEYV - IZVAJALCEV BISTVENIH STORITEV :

e Upravljanje in preprecevanje izrab tehnicnih ranljivosti je zelo otezeno,
ker ni ustrezno izvedenega in redno azuriranega popisa sredstev je (odziv
je sele na obvestila SI-CERT ali na obvestila zunanjih ponudnikov storitey,
Ce ti sploh obvescajo).

» Velika veCina zavezancev za IT podrocCje najema zunanje ponudnike
storitev, varnostnih zahtev za kljucne dobavitelje pa nimajo
opredeljenih v internih aktih niti vkljucenih v pogodbe.

e Zavezanci nimajo potrebnega kadra/znanja za izvajanja dolznega
nadzorstva nad izvajanjem storitev zunanjih ponudnikov (ni mogoce
obvladovanje tveganj dobavne verige).

e Zavezanec ni predpisal in izvajal testov postopkov upravljanja izrednih
dogodkov, ki imajo negativen vpliv na izvajanje bistvenih storitev.




ZAKLJUCEK

NAMESTO ZAKLJUCKA:

 Odgovorne osebe pravnih oseb oziroma clani poslovodnih
organov bistvenih ali pomembnih subjektov so odgovorni za
uvedbo in izvajanje (varnostnih) ukrepov za obvladovanje
tveganj informacijske/kibernetske varnosti.

* Bistveni in pomembni subjekti (clani poslovodnih organov)
so odgovorni za informacijsko varnost in skladnost s
predpisi tudi v primeru, ko izvajanje informacijskih storitev
najemajo pri zunanjem ponudniku storitev.




VPRASANJA?

REPUBLIKA SLOVENIJA
URAD VLADE REPUBLIKE SLOVENIJE

ZA INFORMACIJSKO VARNOST URSIV U R S I\I

matjaz.mravljak@gov.si

gp.uiv@gov.si

WWW.Uiv gov Si ZdruZenje za informatiko
: . I In telekomunikacije

Twitter: @URSIV_Slovenia Kibernetska varnost
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Biggest Manufacturing Industry Attacks 2024

In 2024, the manufacturing sector will become a primary target for cyber attacks. According to
data from the National Institute of Standards and Technology ( ), the average cost of a data
breach in this industry for small businesses has reached $105,000, and it takes an average of
277 days to identify and contain such incidents. Furthermore, 1 out of 5 breaches is caused by
supply chain compromise.
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S7-1200 station 1

Station name: S7-1200 station_1 ; Module name: BonusMaster . Module type: CPU 1215C DC/
DC/DC ; Status: ; Operating Mode: RUN
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Module name:

DCoCoc Module type:

Status:
Operating Mode:
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S2 — kaj je cil) direktive

zboljSana varnostna infrastruktura za IT in OT
Uvajanje celovitih varnostnih standardov

Boljsa vidljivost in nadzor nad sistemskimi
groznjami
Povecana odpornost na kibernetske napade

[ _
TelekomSlovenije e e



10 TOCK — NIS2 @D sexv

 Analiza tveganja in varnost informacijskih sistemov
« Obravnava incidentov

« Ukrepi za neprekinjeno poslovanje, kot sta varnostno kopiranje in
obnova po nesreci

« Varnost dobavne verige

* Varnost sistemov in omrezij, vkljucno z upravljanjem ranljivosti
 Pravila in postopki za upravljanje in analizo tveganja

* Osnovna higiena kibernetske varnosti in usposabljanje zaposlenih
 Politika kriptografije in Sifriranja

 Varnost Cloveskih virov, kot so politike nadzora dostopa

» VecC faktorsko preverjanje in varna komunikacija

[ _
TelekomSlovenije e @




BACKUP - 3 -2 (Telekom) - 1 D sexv

Veeam availabillity suite

Disaster recovery

ZdruZenje za informatiko
in telekomunikacije
Kibernetska varnost

9 »
- .
On-Demmand Sandbox .ﬁ TelekomSlovenije

Quick migration

Disaster recovery

o [ [ [

VMware | Hyper-V

EMC
{Onsaster Recovery)

CCTT)

DataDoman
Remote Backup (Dedupicoted
Long 1e7en buckup)

“ | Scheduled backup

7l Restore data from backup
b SQL, Exchange, AD, file..

TelekomSlovenije -.‘
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Pravilna arhitektura
omrezja in razmejitev
IT-OT
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Referencni model za okolja OT,
Ki ustreza NIS 2 zahtevam

oM
TelekomSlovenije '1.1



JPurdue” kot referenc¢ni model

E-posta, Intranet,

Poslovno IT omreZje

Podjetniska
varnostna cona

Planiranje proizvodnje in logistika

pogonov varnosti

Senzorji Pogoni

Oddaljena Upravljanje Protivirusni e
podpora popravkov streznik Industr'jSka
demilitarizirana
Zrcaljenje Spletni Posred nigki
; aplikacij ; servisi g streznik cona
1
Industrijska
i i Inzenirske Oddaljen
SHEESEE dostop Operacije proizvodnje varnostna
cona
e Obmotje
Serije upravljanja
in nadzora . ..
Celice/Podrocja
. Nad Nad Hibridni
Nivo 1 - - o Cone

nadzor

Aktuatorji Roboti Procesi
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IDMZ — logicni pogled

92

&
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ZdruZenje za informatiko
in telekomunikacije
Kibernetska varnost

Terminalski WSUS streznik AV streznik

streznik e
Zasilni

izklop

My ]

Mikro =
segmentacija
omrezja

uuuuuuuu
Virtual Standard Switch

R E e

Zasilni
EEEN HENI

Arhivski WEB streznik APP streznik izklop
streznik




Komunikacija v ,,Purdue” modelu

78 Rockwell
Automation

, Internet
Wide Area Network (WAN) 2 = e
Data Center - Virtualized Servers — ‘ = -~
*  ERP - Business Systems = s
+  Emal Web Services g ' External DMZ/
*  Securty Services - Active Dreciory (AD), Firerwail
Neoe Sarvices. D08, DUCP = :-: % E rise Zo
3 SR sy = Atz nterprise Zone
+ Cali Manager Idernty Sarvices iy .-;.¢ nl’-we's
Physical or Virtualized Servers ‘ Pk Eovalia Industrial
+ AV Server, TLS Praxy " — * Iner-zone traffic segmentation Demilitarized Zone
Remote Deskiop Gateway Server

.............

s . Industrial Zone
or Virtualized Servers Data .

FactoryTalk® Appication Servers and (10C) e ¥ Levels 0-3
Sarvices Platiorm . ,

Network & Secunty Services - DNS ¢ (Plant-wide Network)
AD,OHCP, idenBiyServices (AVMA)  § 2 . e M A ™™ el NG i T sssesnsasensscssssanenunes .

Storage Array

* Level 3 - Site Operations
¢ (Control Roam)

...................................................................................

wGe

= : =
. y ¥ [
-

e VO Owe w0 i B e
. h' -~
E m H m Ethen'et/IP © : Controfier 0 0 W
Controller Controfler >
Cell/Area Zone - Levels 0-2 ‘i Cell/Area Zone - Levels 0-2 Cell/Area Zone - Levels 0-2 :
Redundant Star Topology - Flex Links Residiency Ring Topology - Device Level Ring (DLR) Protocol Linear/Bus/Star Topology Etheri‘et/IP H
Unified Wieless LAN Unified Wireless LAN Autonomous Wireless LAN "

(Lines, Machines, Skids, Equipment) (Lines. Machines, Skids, Equipment) (Lines, Machines, Skids, Equipment)

..............................................................................................................................................................................

https://literature.rockwellautomation.com/idc/groups/literature/documents/td/enet-td001_-en-p.pdf
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Pet dnevno
izobrazevanje:
Kibernetska varnost
v okoljih OT
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OzavescCanje in izobrazevanja - NIS2

Vsebina izobrazevanja:

>

poznavanje osnovnih nacel za
nacrtovanje in izgradnjo varnih omrezij
v okoljin IT in OT

poznavanje naprav in njihovih
pomanjkljivosti v okoljin operativne
tehnologije

poznavanje protokolov, ki so del okolja
oT

poznavanje in prepoznavanje hekerskih
metod ter orodij

razumevanje modela »purdue« in
posameznih nivojev

varovanje okolij operativne tehnologije

Komu je namenjeno:

>

YVVVYVYVYVYVYY

IT-ekipe, ki sodelujejo z vzdrzevalci okolij
OT (vzdrzevalci omrezij, CISO, CIO, CTO,
varnostni inzenir)

skrbniki procesnih sistemov (SCADA)
inZenirji procesne tehnike

skrbniki centrov vodenja

procesni inzenirji

vodje telekomunikacij

vodje sluzb za nadzorne sisteme

vodje sluzb za obratovanje in vzdrzevanje
vsi, ki so zeljni znanja in razumevanja
varnosti na podrocCju proizvodnje in kriticne
infrastrukture
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ZdruZenje za informatiko
in telekomunikacije
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Vidljivost in nadzor
nad groznjami
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Uporaba umetne inteligence - Ul

V industrijskih okoljih se Ul lahko uporablja za:
« Varovanje pred kibernetskimi groznjami:

« Sistemi umetne inteligence lahko analizirajo promet in podatke v
realnem Casu, prepoznavajo neobiCajne vzorce in napade ter
zagotavljajo proaktivno zascito pred kibernetskimi groznjami
(Vidljivost OT okolja)

« Napredno vzdrzevanje
« Avtomatizacija proizvodnje
« Kakovost nadzora / napredno analiticno vzorcenje

@rozom e

@ SeKV

ZdruZenje za informatiko
in telekomunikacije
Kibernetska varnost

&7 TOOLEOX

SYSTEM ARCHITECTURE OF NETWORK
ANOMALY DIRECTION SYSTEM

LNetwork traf‘ficj(_k*ltrusion detecticﬂ_)L Alert genera tioﬂ
Input Analysis Qutput

RTINET.
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Nozomi Networks in NIS2

4

/CI>

|i||
<

0 O @

e
Il

v —

<

NOZOMI

NETWORKS

Risk analysis and information systems security policies
Incident handling (prevention, detection, and response)
Business continuity and crisis management

Supply chain security

Security in network and information systems

Policies and procedures for cybersecurity risk management
measures

The use of cryptography and encryption

i1
@ SeKV
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ZdruZenje za informatiko
in telekomunikacije

Kibernetska varnost

CKVO - Telekom
Slovenije (SOC)

Center Kibernetske
Varnosti in Odpornosti
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CKVO (SOC)

LASTEN SOC (1000 naprav):
Trije (3) strokovnjaki za podrocCje
kibernetske varnosti - ANALITIKI

00O
amm VO

StroSek:

3 x 4.500€ BRUTO

SKUPAJ: 13.500€ /mesec

2 NE smeta hkrati na bolnisko

* Cena se dolo¢i na podlagi dogovora, ponudnik — naro¢nik in je odvisna od ve¢ dejavnikov!

[ B
- [ .
. L TEIBkUlIIS'OVEﬂIJE ZdruZenje za informatiko
[ ] ikacije

CKVO Telekom Slovenije(1000 naprav):
Petindvajset (25) strokovnjakov za
podrocCje kib. varnosti — Analitik -1. nivo
100 strokovnjakov — SPECIALISTOV za
posamezna poodrocja Alanlitik 2.nivo

9

Strosek:
1000 x 5 do 6€/naprava*
SKUPAJ: 5500€/mesec
[
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ZdruZenje za informatiko

Operativni center kibernetske D sexv

in telekomunikacije

varnosti Telekoma Slovenije - CKVO

SOAR
Avtomatlzacua

Raven 2 CSIRT

Varnostnl
Eskalacua incident

FieldPoint

J"(
am

' Profib:

! -

1 - SEEETE -
s} SCADA

SIEM Varnostm prestopkl

EEER
Geynet vy NOZOMI

Def‘er%er ‘ e
s>

Active Directory (i) vmware

@ SEC tools

- e Sistemski inzenir,
admin

T|CKET|NG o
Storitveno sredlsce/ * Narocnik / Partner

TRIAZA

CYBER THREAT INTELL - CTI DASHBOARD

tni incidenti po kategorijahv le
1-a3)

Obogatenje informacij (CERT) 2
IBM X-force -~ Nadzorna plos€a in
Trusted Introducer — Threat Intell. PoroCanje
CERT, drugi CSOCi

DDoS in prometne analize l("
- B o

TelekomSlovenije e &




Zaka] CKVO Telekoma Slovenij (SOC)?

,Kibernetska varnostna sluzba“

Ker so tveganja za nedelovanje podjetja zaradi kibernetskit
Ker samo s tehnoloskimi reSitvami ne moremo prepreciti v
Ker so hekerji vztrajni in neprenehoma poskusajo na najla
Ker je potrebno neprestano spremljati mnozico signalov, a
Ker sistemski inzenirji niso v vlogi varnostnih analitikov

Ker podjetja tezko vzpostavijo lasten SOC, je resSitev zunanje izv

[ _
TelekomSlovenije e e
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Vprasanja ?
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HVALA

boris.krajnc@telekom.si

Telekom Slovenije, d.d.
Cigaletova 15
1000 Ljubljana

www.telekom.si Sledite nam:

E: info@telekom.si D0COOO

TelekomSlovenije e


https://www.instagram.com/telekom_slovenije/
https://www.facebook.com/TelekomSlovenije
https://twitter.com/telekomslo
https://www.youtube.com/TelekomSlovenije
https://si.linkedin.com/company/telekom-slovenije
https://www.tiktok.com/@telekom_slovenije
mailto:boris.krajnc@telekom.si
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Ali smo pripravljeni na spremembe ZInfV?
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Nove tehnologije in trendi na podrocju kibernetske varnosti v svetu

Peter Novak

Vodja podrocja Cybersecurity resitev, Microsoft
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m Microsoft Security

Microsoft
Security

Secure your future with the Al-first
end-to-end security platform.

Peter Novak
18.10.2024
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Cyber threats have grown 10X

Median time for an attacker to Threat actors tracked
access private data from phishing by Microsoft

2022 2023 2022 2023

Th 12mins

SPEED SCALE SOPHISTICATION

Source: Microsoft Digital Defense Report




ZdruZenje za
informatiko in
telekomunikacije

Cyber jobs feel 10X harder

Current state

Palo Alto

ckpoint __Fidelis_
mes)  Cybersecury Barracuda
Immunity

Iurning

VMware R
Cloudflare  Networks

G v
. v
0 Aclio Fire Eye
Trend Micro SOHWAL
Spiunk eck Point
s

SN WatchGuard
Sequr Trend Micro
int

Guidance  Imperva FOTCCROI
Juniper

Software
GyverObsenver 52 €52 . s
Symantec Solariinds Cypersecurity
Forcepoint
Trend Micro
3 Symantec
LogRhythm: Recorded (Blue Coat)
Future 6n
Mearee
RapiaT

250

Ol Open jobs New regulatory updates
use an average of :
: worldwide tracked every day
80 security tools

ndrop  Authentich
ooy Po_(Dua) Mot
Identity ForgeRock
Accenture

Alert Logic  FireEye

Source: Microsoft Source: ISC2 Source: IDC




And now attackers are leveraging Al

Command
and control
communication

X N 0O x

Automated Password Disguising Deepfakes:
vulnerability discovery cracking malicious code data, email, voice

Malware Customizing Phishing and social
generation exploits engineering




D e,
Security teams need better outcomes

Microsoft teams need the same

Be more secure Stay compliant Lower total cost of
ownership

|
Ongoing proof of value

...in the age of generative Al



For Microsoft, security is job 1

66 . prioritizing security above all else is critical to our company’s future”
Satya Nadella
Chairman and CEO
A More Resilient and :
: Advanced Security Tools
2 Outcomes ‘ Transparent Microsoft @ y

3 Principles of Microsoft’s Secure Future Initiative

o = L)
Secure by Design Secure by Default Secure Operations
Security comes first when designing Security protections are enabled and Security controls and monitoring will
any product or service enforced by default, require no extra continuously be improved to meet

effort, and are not optional current and future threats

ZdruZenje za
informatiko in
telekomunikacije
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Al-first end-to-end security for the age of Al

Microsoft Copilot
for Security

Multi-Al



ZdruZenje za
informatiko in
telekomunikacije

End-to-end threat intelligence and protection

all in one

For keeping the lights on

Applications
|
i “ Attacker exfiltrates
Ident]ty t e sensitive data
managemen g
mail
E I 1
Device /
*r—
management \Clicka URL Device is Remote Attack S ¢ d Fil ted
- exploited, command User account acker Domain is Sltiles o es encrypte
[} malware is and control of is compromised €CTPromises an compromised e [ s on adc!|t|onal
P P
. admin account deleted devices
C liance \ installed  the system
omp
management L 5> ® —> 2 — A —> &2 —> G —> @&
Al governance : : .
s Email Endpoints Identities Workloads

Smarter and faster tools for effective detection, response, and remediation



D e,
Our Al-first end-to-end platform can help you

Be more secure Stay compliant Lower total cost
of ownership

Built by defenders for defenders,
for defense at Al speed




Be more secure

Protect all your apps, data, endpoints, identities,
infrastructure, and Al solutions.

Unmatched threat intelligence and best-in-class
security tools designed for multicloud and
multiplatform environments.

Data
(7 apps

& Infrastructure

r% Identities

L Devices

)

Protect

50+

product categories
united and protected

72%

reduced likelihood
of a breach*

35%

increase in accuracy for
security novices when using
Copilot for Security

ZdruZenje za
informatiko in
telekomunikacije

/8T

Signals synthesized per day
integrated into security solutions

88%

reduced time to respond
to threats®

300+

Pre-built classifiers to identify
sensitive data processed by GenAl
apps and Al interactions

Responding to the
world’s largest cyber
attacks since 2008




Stay compliant

Secure and govern your organization’s
data across your entire digital estate.

Accelerate the secure adoption of Al with
ready-to-go data security and governance
tools purpose-built for generative Al.

o

90+

Global certifications and
attestations, including GDPR,
ISO 27001, and SOC 1/2/3

1 320+

Ready-to-use and customizable
regulatory assessment
templates to meet multicloud
compliance requirements

Supports Al compliance with the
EU Al Act, NIST Al Risk
Management Framework,

s ISO 42001, 1SO 23894, code-of-
conduct policies, and more

ZdruZenje za
informatiko in
telekomunikacije

400+

GenAl app risk assessments
ready for use by your team

99.9%

Uptime commitment for
Microsoft 365 ensures continuous
compliance management

Discover, protect, and govern
the use of generative Al for
Copilot, ChatGPT, Claude,
Gemini, private LLMs, and more




Lower total cost of
ownership

Simplify your security operations with
seamlessly integrated end-to-end
protection that consolidates fragmented
tools, offering more cost savings and
higher productivity.

607%

Cost savings

26%

Time saved by security
novices when using Copilot
for Security

$20B

Research & development
investment

ZdruZenje za
informatiko in
telekomunikacije

231%

Return on investment*

227%

Time saved by experienced
security professionals when
using Copilot for Security

10,000

Security and threat intelligence
experts working for you




ZdruZenje za
informatiko in
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Microsoft Security can help you achieve more

adWs

der

fen
) éos yrillion Signa soj?,o
2 %
o
- <
o
S "
i o
(@) (Va}
S =
% 3
o o
Microsoft Copilot
for Security
Scyr, ot ¢
9, € Future Ini® S
X O
o} Ko

Multi-Al

«

AAN
L 1] ]
A\ /4

Protect comprehensively with
unmatched threat
intelligence, best-in-breed
protection, and generative Al

Do more for less by integrating
50+ categories and delivering
60% cost savings

Supercharge your talent by
using GenAl to help you
defend at machine speed

Safeguard your Al future by
securing the development and
adoption of Al solutions




ZdruZenje za
informatiko in
telekomunikacije

Our goal is to help you
secure your future

Explore what’s possible Learn more

with our experts about our platform

Link za prenos: ProcCilo o digitalni obrambi Microsoft 2024



https://www.microsoft.com/security/security-insider
https://www.microsoft.com/security
https://www.microsoft.com/sl-si/security/security-insider/intelligence-reports/microsoft-digital-defense-report-2024

Hvala!

{
@ SeKV

ZdruZenje za informatiko
in telekomunikacije
Kibernetska varnost
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Ali smo pripavljeni na spremembe ZInfV?
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Sodobno digitalno okolje po uveljavitvi NIS 2 direktive — kako se pripraviti?

Uros Majcen

direktor kibernetske odpornosti, Kontron Si d.o.o.
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ZdruZenje za informatiko

ko n t ro n in telekomunikacije
Kibernetska varnost

Sodobno digitalno okolje po
uveljavitvi NIS 2 direktive — kako
se pripraviti?

Uros Majcen



Izzivi ki Cakajo organizacije 2024/2025 kontron
Skladnost ali zascita?

» Organizacije bodo prisiljene

spremeniti “mind set” glede “
kibernetske varnosti b »If you think compliance is expemt.iv’lai},—_Jl
» Dodatni strogki morebitnih try non-compliance!”

- s Paul McNulty, U.S. Deputy Attorney General

novih tehnicnih resitev
» Prevzgoja zaposleni in IT ekipe

» Zagotavljanje skladnosti —
casovno okno

ZdruZenje za informatiko
Kibernetska varnost
Footer 125



Kako se pripraviti? kontron

» 1. Zavedanje in odgovornosti poslovodstva
» Razumevanje - cas, sredstva, znanje

» 2. Zagon procesa zagotavljanja skladnosti
> Ne gre za “projekt” ali “big bang”, ampak gre za pot 2 glej 1
» 3. Izhodis€no stanje:
» Ce nimamo nicesar: “ura je vojgi”, bi rekli po kozjansko.
» Zelo velik, ne pa nepremagljiv izziv
» Ce imamo dolocene zadeve:
» Velik izziv, Casovno in clovesko obvladljiv

» Ce imamo ISO standarde: smo na dobri poti
> Posodobitve, pregledi in dopolnitve @ SeKV

126



Izzivi ki Cakajo organizacije 2024/2025 kontron

V Ve

Skladnost ali zascita?

» Skladnost NIS 2.0 direktivo se v velikem delu prekriva z GDPR in
1SO27001

Inventory and
Control of
Enterprise Assets

B 25 @ a5 W 55

Secure Configuration
of Enterprise Assets
and Software

N 712 @E11/12 WX 12/12

Continuous
Vulnerability
Management

o 47 W 77 . 77

Malware
Defenses

o 37 @ 77 W77

Network
Monitoring
and Defense

o1l @Xe11 W11

Applications
Software Security

#0114 @E11/14 031414

Inventory and
Control of
Software Assets

S 37 @ 67 W77

Account
Management

B 96 WX 66 W 66

Audit Log
Management

SN 312 1112 WY12712

Data
Recovery

B a5 WX ss W55

Security Awareness
and Skills Training

@ 89 @K o9 W 99

Incident Response
Management

Bl 39 @K 89 W83 99

Data
Protection

Sl 614 W 12/14 163 1414

Access Control
Management

Sl s8 @K 78 ®

Email and
Web Browser
Protections

O 27 @ 67 W

Network
Infrastructure
Management

@ 18 W 78 W

Service Provider
Management

817 W a7 W

Penetration
Testing

@ o5 @K 35 W 55

Origin

Purpose

Requirements

Annex A Controls

Certification

EU Legal Act

Essential services,
important entities, and
certain digital service
providers in the EU

Ensure a high common
level of cybersecurity
across the EU

Technical and
organizational measures,
incident reporting,
cooperation, information

provision, compliance with

codes of conduct or
standards of practice

Not specified, but can be
aligned with ISO/IEC
27002:2022

Not mandatory, but possible

at the national level

NIS2 1SO27001:2022

1SO voluntary standard

Any organization

Provide a framework for
information security
management

Provide a framework for
information security
management

Specified and updated to
reflect new technologies
and threats

Not mandatory, but possible
at the international level

@ SeKV

ZdruZenje za informatiko
in telekomunikacije
Kibernetska varnost
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Mapiranje zahtev

20. élen (Upravljanje)

(1) Odgovorne osebe pravnih oseb oziroma ¢lani poslovodnih organov (v nadaljnjem besedilu odgovorne osebe), ki so
bistveni ali pomembni subjekti, so odgovomni za izvajanje ukrepov za obvladovanje tvegan] za kibernetsko varnost v
skladu z dolocbami tega zakona.

(2) Odgovorne osebe iz prejénjega odstavka odobrijo ukrepe za obvladovanje tveganj za kibernetsko varnost, ki jih
subjekt izvaja zaradi izpolnjevanja obveznosti, dolocenih s tem zakonom, in nadzirajo njihovo izvajanje

{3) Odgovaorne osebe iz prvega odstavka tega Clena se morajo izobraZevati oziroma usposabljati na podrocju
obvladovanja tvegan] kibernetske varnosti in njinovega vpliva na dejavnosti oziroma storitve, Ki jih izvaja subjekt.

{4) Odgovorne osebe zagotavijajo redno usposabljanje zaposlenim, da pridobijo dovolj znanj in spretnosti, ki jih
usposobi za prepoznavanje in ocenjevanje tveganj in za oceno praks obvladovanja tvegan] za kibernetsko varnost ter
njihovega vpliva na storitve, ki jin opravlja ta subjekt

(5) Ne glede na prejsnji odstavek odgovormne osebe zagotavijajo, da imajo vsi skrbniki informacijsko komunikacijskih
sistemov zavezanca obveznost rednega letnega usposabljanja da pridobijo in ohranijo raven znanj in tveganj in za
oceno praks obvladovanja tveganj za kibernetsko varnost ter njinovega vpliva na storitve, ki jih opravija ta subjekt
spretnosti, ki jih usposobi za prepoznavanje in ocenjevanje

kontron

Politika organizacija sistema varovanja informacij v organizaciji.
(Lahko tudi kot del politike varovanja informacij v arganizacija, ali kot
del politike, ki opredeljuje upravijanje tvegan] v organizacija).
Formalni postopek odobritve ukrepov za obvladovanje tveganj (lahko
v okviru sistem vodenja SUIV).

lzvedba izobraZevanj odgovornih oseb organizacije.

Politika varovanja loveskih virov, kjer so opredeliene zahteve po
izobraZevanju.

Program/plan izobraZevanja zaposlenih (zahteve informacijske in
kibernetske varnosti).

Sledljivost izobraZzevanja zaposlenih (kdo, kdaj, potrditev udelezbe, ).

Politika varovanja loveskih virov, kjer so opredeliene zahteve po
iZobraZevanju.

Program/plan izobraZevanja skrbnikav inf. sistemov.

Sledljivost izobrazevanja skrbnikov inf. sistemov (kdo, kdaj, potrditev
udelezbe,. ).

@ SeKV
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Mapiranje zahtev

21. élen (Varnostna dokumentacija bistvenih in pomembnih subjektov)

(1) Bistveni in pomembni subjekti za zagotavijanje visoke ravni informacijske in kibernetske varnosti in odpornosti
svojih omreznih in informacijskih sistemov vzpostavijo in vzdrZujejo dokumentiran sistem upravijanja varovanja
informacij ter sistem upravljanja neprekinjenega poslovanja, ki temeljita na pristopu upostevanja vseh nevarnosti in
morata obsegati najman:

1. natancen in posodoblien popis informacijskih in drugih sredstev ter podatkov;

2. analizo obvladovanja tveganj, vkljuéno z dologitvijo sprejemijive ravni tveganja in opisano uporablieno
metodologijo;

kontron

Vzpostavijen dokumentiran in formaliziran sistem varovanja
informacij?

Vzpostavijen dokumentiran in formaliziran sistem upravijanja
neprekinjenega poslovanja?

Zaposleni seznanjeni z vsebino dokumentiranih sistemov?
Popis informacijskih sredstev, ki vkljuCuje: procese (storitve za
konéne uporabnike), lokacije, IT staritve, strojno in programsko
opremo, komunikacije, podatke, zaposlene, storitve v oblaku, ..
Vzpostavijen proces rednega pregleda in posodobitve popisa
(odgovorna oseba).

Metodologija za izvedbo ocene tvegan] z doloéitvijo sprejemijive rar
tveganja.

lzvedena ocena tveganj za inform. sistem subjekta (Poroéilo).
Vzpostavijen register tveganj in ukrepov za zmanjSevanje tvegan,.
Seznanjenost odgovorne osebe (vodstva) s tveganiji in priporoCenir
ukrepi. Seznanitev lastnikov tvegan;.

Potrditev tveganj in zagotovitev sredstev za odpravo tveganj s strar
odgovarnih oseb.

Upravijanje aktivnosti odprave tvegan;, oz izvedbe ukrepaov
(odgovornosti, roki, nadzar,._)

Metodologija za izvedbo BIA.
lzvedena BIA za procese ali IT storitve za konéne uporabnike
(porocila).

@ SeKV
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Mapiranje zahtev

3. politiko in nacrt neprekinjenega poslovanja, vkljuéno z oceno vpliva na poslovanje;

4_nacrt obnovitve in ponovne vzpostavitve delovanja omreznih in informacijskih sistemaov, ki jih potrebujejo za svoje
delovanje ali opravijanje storitev, vkljuéno z opisom odgovornosti in postopkov za obnovitey,

5. nacrt odzivanja na incidente s protokolom obves¢anja pristojnega CSIRT, vkljuéno z opisom sistema za zaznavo
in odziv na incidente informacijske varnosti ter opisom vlog in odgovornosti za odzivanje na incidente;

5. nacrt varnostnih ukrepov za zagotavljanje celovitosti, avienti€nosti, zaupnaosti in razpoloZljivosti omreznih in
informacijskih sistemov oziroma za obvladovanje tveganj za kibernetsko varnost, ki upostevajo in podroéne
posebnosti bistvenega ali pomembnega subjekta;

7. politiko s postopki za oceno u€inkovitosti varnostninh ukrepov za obvladovanje tveganj za informacijsko in
kibernetsko varnost, vkljuéno z dologitvijo kazalnikov uginkovitosti in izvedeno analizo zbranih podatkov.

(2) Bistveni in pomembni subjekti doloijo obseg sistema upravijanja in varovanja informacij ter neprekinjenega
poslovanja ob upostevanju rezultatov analize vpliva na poslovanje, kateri mora obsegati najmanj tista informacijska,
komunikacijska in druga sredstva, podatke ter procese, ki so potrebni za njihovo delovanje ali opravijanje storitev

kontron

Postopki za zagotovitev neprekinjenega delovanja [T storitev v
primeru Kriznih dogodkov.

Politika in proces odzivanja na incidente informacijske (kibernetsk
varnosti (vioge in odgovornosti, opis sistema za zaznavanje, posto
odziva, protokol obveséanja na pristojni CSIRT (SI-CERT; SIGOW
CERT)).

Nacért varnostnin ukrepov za obvladovanije tvegani.

Politika s postopki za oceno ucéinkovitosti varnostnih ukrepov za
obvladovanje tveganj za informacijsko in kibernetsko varnost.
(VKljuéno s kazalniki u€inkovitosti).

Ostali priporo€eni dokumenti in paolitike:

a.) Informacijska varnostna politika za posamezna podrodja
kibernetske varnosti.

b.) organizacija varovanja informacij.

Politika:
a.) obseq varovanja informacij (kibernetske varnosti);
b.) obseq neprekinjenega poslovanja.

@ SeKV

ZdruZenje za informatiko
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Mapiranje zahtev

22 Elen (ukrepi za obvladovanje tveganj za kibernetsko varnost bistvenih in pomembnih subjektov)

(1) Bistveni in pomembni subjekti morajo sprejeti ustrezne, ucinkovite in sorazmerne tehniéne, operativne in
organizacijske ukrepe za zagotavljanje celovitosti, avienti¢nosti, zaupnosti in razpoloZljivosti omreznih in varnost
omreZnih in informacijskih sistemov, informacijskih sistemov oziroma za obvladovanje tvegan;;

kontron

{Z) Varnostni ukrepi maorajo temeljiti na pristopu upostevanja vseh nevarnosti, katerega namen je zascita omreznih in
informacijskih sistemov ter njihovega fizicnega okolja pred incidenti in morajo obsegati najmani:

1. podporo vodstva subjekta pri zagotavijanju informacijske in kibernetske varnosti in vkljuéitvijo podroéja
informacijske in kibernetske varnosti v letni nacrt poslovanja oziroma letni program dela;

2. zagotavijanje integritete kadrov v povezavi z informacijsko varnostjo pred zaposlitvijo, med zaposlitvijo in ob
prenehanju ali spremembi zaposlitve;

3. osnovne prakse kibernetske higiene in usposabljanje na podrodju informacijske in kibernetske varnosti;

4. varnost Cloveskih virov, preverjanje identitete uporabnikov, zagotavijanje ravni dostopnosti informacij in upravijanje
pooblastil za dostop;

5. izvajanje in upravljanje varnostnih kopij podatkov,

Krovna informacijska varnostna politika.

Vodstveni pregled (v sklopu sistemov vodenja).

Posodobljen letni nacrt poslovanja (poslovni nacrt) z elementi
zagotavljanja informacijske (kibernetske) varnosti.

Politika varovanja informacij za zaposlene pred zaposlitvijo, med
zaposlitvijo in ob prenehanju ali spremembi zaposlitve.

Mentorski program za novo zaposlene z seznanitvijo politik varovanja
informacij in dobrimi praksami glede kibernetske varnosti ob
rokovanju s poslovnimi podatki in uporabo storitev Interneta.

Politika varovanja informacij za zaposlene pred zaposlitvijo, med
zaposlitvijo in ob prenehanju ali spremembi zaposlitve.

lzobraZevanje za zaposlene glede osnovne kibernetske higiene
(seznanitev s kibernetskimi groZnjami pri vsakdanjih opravilih in kako
se odzvati).

Simulacije napadov ribarjenja in socialnega inZeniringa

Politika za nadzor dostopov (uporabniski dostopi, privilegirani
dostopi, partnerski dostopi, upravijanje identitet, uporabljanje viog,
varna raba gesel, . Dostopi do [T storitev na lokaciji ali storitev v
oblaku).
Politika upravljanja in varovanja varnostnih kopij.
Uvedba varnostnih mehanizmov za zas&ito varnostnih kopij:

a.) 3-2-1-1-0 koncept

b.) zascita v. kopij pred nepooblascenim spreminjanjem (immutable
backup)

c.) vpeliava izolirane zlate kopije podatkov (air gap).

@ SeKV
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6. zagotavijanje in ohranjanje dnevniskih zapisov o delovanju omreznih in informacijskih sistemaov, ki jih uporabljajo
7a svoje delovanje ali opravijanje storitev, njihovih uporabnikov in administratorjev za obdobje najmanj Sestih
mesecev, lahko pa tudi za daljSe obdaobje, kadar iz analize obvladovanja tvegan] in acene sprejemiljive ravni tvegan;
izhaja, da bi bilo tveganja ustrezno obvladovati z daljSo hrambo dnevniSkih zapisov. Ohranjanje dnevniSkih zapisov
se zagotavlja primarno na ozemlju Republike Slovenije, sekundarno pa se lahko zagotavlja na ozemlju Evropske
unije, razen subjektov s podrodja digitalne infrastrukture, banénistva in infrastrukture financnega trga, kateri lahko

ohranjanje dnevniskih zapisov v celoti zagotavlja na ozemlju Evropske unije;

7. upravijanje omreznih in informacijskih sistemov, ki jih uporabljajo za svoje delovanje ali opravijanje storitev z

dologitvijo ustrezne odgovornosti za njinovo zaséito;

8. politike in postopke v zvezi z uporabo kriptografije in po potrebi Sifriranjem;

9. upravijanje prometa in komunikacij;

kontron

Politika varovanja dnevniskih zapisov (lahko kot del paolitike
upravljanja informacijskih sistemaov ali upravijanje incidentov
informacijske (kibernetske varnosti)).

Politika varnostnega kopiranja in arhiviranja dnevnigkih zapisov
skladno z zahtevami ZinfV-1 (lahko tudi kot del politike upravijanja in
varovanja varnostnih kopij).

Politika upravljanja informacijskih sistemov, ki vklju€uje tudi omrezne
IT staritve. Politika upravijanja privilegiranih dostopov.

Politika varovanja klasificiranih podatkov.

Politika varovanja podatkav s Sifriranjem (vklju€uje zaScito podatkov v
gibanju {data in mave) in ob hrambi (data in rest) ter upravijanje
Sifrirnih kljucev).

Politika upravijanja komunikacij (lahko tudi kot del politike upravijanja
inf. sistemaov)

E SeKV
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Da povzamemo ikontron

» Gre za spremembno “mind set-a”

» O informacijski in kibernetski varnosti moramo zaceti razmisljati v celotnem
zivljenskem ciklu

» Kako zaceti?
» Moramo vedeti, kje smo in kaj SCititi?
> Popis, BIA
» Moramo vedeti, kakSna tveganja obstajajo?
> RA

» lzdelati letni nacrt ukrepov
» > tehnicni ukrepi.
> NIS2 in ZinfV1: ne obstaja ¢rna Skatlica, ki bo resila vse probleme
» Vedeti kdo, kaj in kako varovati
» Politike, odgovornosti, nacina odziva na incidente, imeti sposobnost zaznave @ SeKV



_TRANSFORMATION IS A JOURNEY
=NOTADESTINATION

kontron

@ SeKV
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Kontakt

Uros Majcen

Direktor za kibernetsko odpornost
E: uros.majcen@kontron.si

T: +386 30 609 499

Miro Faganel

Vodja oddelka prodaja — Varnost in omrezja
E: miro.faganel@kontron.si

T: +386 41 932 563

Kontron SI, d. o. o.
Leskoskova 6

1000 Ljubljana, Slovenia
www.kontron-slovenia.com



http://www.kontron-slovenia.com/
mailto:uros.majcen@kontron.si
mailto:miro.Faganel@kontron.si
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Upravljanje privilegiranih dostopov (PAM): Kljuc do varnosti v digitalni dobi

Borut Jenko

vodilni inZenir za kibernetsko varnost, Smart Com d.o.o.
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@' SeKV SMART

ZdruZenje za informatiko C O M
in telekomunikacije
Kibernetska varnost ——e-a

Upravljanje
privilegiranih dostopov (PAM):

Kljuc do varnosti v digitalni dobi

Borut Jenko

Vodilni inzenir za kibernetsko varnost, Smart Com d.o.o.



All smo res
vsi , SUPER”
uporabniki?




1zzivi v digitalni dobi

Pomanjkanje Prekomerno
vidljivosti in podeljevanje
sledljivosti pravic

RoCno upravijanje Dodeljevanje
uporabniskin dostopa tretjim
fole¥]gle)Y, osebam

Skupni
uporabniski
racuni/gesla

Fluktuacija
zaposlenih



Kaj je Privileged Access Management (PAM)?




Kako integriramo PAM v omrezje?

=)

Access Manager
i, Bastion

O

Internet

(‘;} Strezniki
—
o
HTTPS o
_4 o an

Zunanji uporabniki

Sistemski administrator;ji

Sistemski uporabniki

COM O



Kljucne komponente PAM sistema

- ldentifikacija in avtentikacija
- Upravljanje in nadzor se|

- Upravljanje in nadzor gesel

- Odobritve

 Zacasni dostop

- Centralna baza podatkov

* Integrirana resitev

SMART 0
e,




® ® @ ®
Upravljanje in nadzor se)
- Upravljanje privilegiranih dostopov na:
+ operacijskih sistemih Unix in Windows,
* mreznih napravah,
 virtualnih sistemih,

- konzolah in spletnih aplikacijah,
- odjemalcih (sFTP, WinSCP, PuTTy).

- Snemanje in pregled sej

- Dostopi s potrjevanjem

* Zbiranje metapodatkov o sejah

* RDP, SSH, TELNET, VNC, WINSCP, ...

» Vgrajeni mehanizmi za blokiranje verizenih sej

* Prepoznavanje ukazov
SMART

—“-‘,



Eravljanje in nadzor gesel

- Administrativho upravijanje z gesli

- Redne zamenjave in rotacije gesel

» Hramba SSH kljucev

- Hramba gesel v trezorju

- Upravljanje z gesli (Microsoft, Linux/Unix, Cisco, Juniper Networks ...)

SMART o
e,



Zakaj je PAM pomemben v kontekstu NIS 2?

» Zmanjsanje napadalne povrsine

» 1zboljsanje vidnosti in preglednosti

- Centralizirano upravljanje

- Zmanjsanje tveganja za eskalacijo privilegijev
* |zvajanje nacela najmanjsega privilegija

SMART o
e,




Kako PAM pomaga pri izpolnjevanju zahtev NIS 2?

- |ldentifikacija in avtentikacija

- Nadzor seje

» Just-in—-time dostop

- Upravljanje gesel

- Avtomatizacija

» ZascCita pred stranskimi premiki

SMART o
e,




w/o PAM

SSH Tunnel: Reverse portrt forwarding

Primer
uporabe

; SSH Tunnel: Port forwarding to target device
< : >

PAM-a & | =

-
¥

3 1 ’ Linux Target
1. SSH Tunnelling Port Forwarding: Linux server ---> Target server

2. SSH Tunnelling Reverse Port Forwarding: Target server -> localhost:3128

PAM

SSH Tunnel: Reverse portrt forwarding?

. SSH Tunnel: Port forwarding to target device?

& >
N Vg
Q ’. > »
(D
PAM - SSH Linux Target
1. SSH Tunnelling Port Forwarding: Linux server ---> Target server
SMART 2. SSH Tunnelling Reverse Port Forwarding: Target server -> localhost:3128

COM



Imate vprasanja?

BORUT JENKO

Vodllni Inzenir za Kibernetsko varnost




m

Ali smo prlpravljem na spremembe ZInfV?

p
a [0 mir



kL IEBERMETSH L LIMHL

Ali smo pripavljeni na spremembe ZInfV?

TE—

N

e NN

FutuResilience: Ali smo pripravljeni na prihodnje izzive kibernetske varnosti?

Luka JelovCan

direktor InStituta za Varnost in Strateske Raziskave (IVSR)
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FutuResilience:
Ali smo pripravljeni na
prihodnje izzive kibernetske
varnosti?

Luka Jelovcan
InStitut za Varnost in Strateske Raziskave



( SlovenianCyberResiliencelLab
’ Part of FutuResilience consortium

‘ FutuResilience in SCRL |

&

Vpliv kriz na kibernetsko

Groznje prihodnosti? varnost
Start-up in majhna

podjetja

FutuResilience

Building sustainable futures together




—

( SlovenianCyberResiliencelab
- ’ Part of FutuResilience consortium

Vpliv globalnih kriz na kibernetsko varnost

Spremembe v dobavnih

Dobavna Veriga — verigah so vplivale na cene in
dobavljivost IT komponent.

Novi vektorji napada in vedji
pomen notranjih grozen,.

“_/\,_ Delo od doma =
Vv |

Najprej funkcionalnost, potem
varnost.

COVID-19 y R
| Pospesena digitalizacija —

Spletne prevare, phishing,
lazne novice in ransomware.

Nove oblike grozenj —
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|
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AR Krize prihodnosti in kibernetska varnost?

Geopoliticna

01 03 .

. Demografska kriza trenja
Podnebne Masovne
spremembe 02 migracije 04
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’ Part of FutuResilience consortium

T —————

Evropa je na precepu

Ekonomska
varnost
Ekﬁlryzrg\nsakjavs;rézsl.tﬁ | COVII?—19 n Vojna v Ukrajini, Odmikanje od ZDA in
r:\zvoj in stabiInJoth g tr)anljl.\(]OSt _ zaprtje ruskega trga krepljenje lastnih
Evropske unije. Hkrati, obavnih VETle in globalni konflikti razvojnih zmoznosti

paslahko nekatere
gospodarske prakse

same predstavljajo
AW groznjo varnosti EU. ‘
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Strategija ekonomske varnosti EU

Tveganja odpornosti
dobavnih verig

Tveganja varnosti
kritiche
infrastrukture

Tveganja varnosti .
tehnologije in
odtekanja
informacij

Tveganja
ekonomske
odvisnosti
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’ Part of FutuResilience consortium

Tveganja varnosti tehnologije in odtekanja
informacij

Tveganja, ki ogrozajo tehnoloski napredek EU, tehnolosko
konkurencnost in dostop do najsodobnejse tehnologije.

,Dual use“ tehnologija, predvsem na podrocjih:
. Kvantnega racunalnistva.
« Polprevodnikov.
« Umetne inteligence.

Industrijsko vohunjenje v kibernetskem prostoru EU.
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_ Dolgotrajni;
Napadi na javne in 1 3 | usmerjeniin ob3irni
zasebne organizacije. napadi.
Drzavni in nedrzavni ) 4 Razli¢ni vektoriji
akterji. . | napadov.
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Prikriti napadi in
poudarek na brisanju 5 7

" Uporaba zaupanja

sledi. | vrednih platform.
. : | ) \
Veliko casa namenijo 6 8 Socialni inzeniring in
] - izkoriS€anje ranljivosti
,orientaciji”. . | tehnologiji.
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Notranje groznje

Zaposleni ostajajo glavna tarca napadalcev:
. Digitalizacija in dostopnost osebnih podatkov.
. ,MICE” dejavniki.
« lzkorisCanje dostopa, razkrivanje informacij,
sabotaze, ..

Vpliv umetne inteligence in dezinformacij?
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ZInfV-1 in NIS2

NIS2 se direktno ne dotika industrijskega
vohunjenja v kibernetskem prostoru - dviga pa
splosno odpornost organizacij.

Poudarek na varnosti dobavnih verig.

Okvirji za ocenjevanje tveganj predstavljajo temelj
za odzivanje na groznje prihodnosti.
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Kibernetski izzivi prihodnosti?

... kot jih vidi Europol:

1 | 3 EER

Umetne inteligenca

Decentralizacija | ,
. arneta ) 4 Kriptovalute
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Hvala za pozornost!

Luka Jelovcan
InStitut za Varnost in Strateske Raziskave
luka.jelovcan@ivsr.si



m

Ali smo prlpravljem na spremembe ZInfV?

p
a [0 mir



EIEERMET SE L LINHM

Ali smo pripravljeni na spremembe ZInfV?

———

N

e NN

Upravljanje kibernetskih tveganj - pasti ali priloznosti?

dr. Sasa Javoric
vodilna presojevalka sistemovvodenja ISO 9001 in 27001, SIQ
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UPRAVLJANJE
KIBERNETSKIH TVEGANJ -
PASTI ali PRILOZNOSTI?

dr. Sasa Javoric, SIQ
18.10.2024



Upravljanje tveganj informacijske varnosti

Tveganje IV: verjetnost, da bo groznja (napadalec) izkoristila ranljivost informacijskega
sredstva in povzrocila Skodo (posledico): negativni vpliv na Zaupnost, Celovitost,
Razpolozljivost in/ali Avtenti¢nost informacij

Tveganje = kombinacija Verjetnosti (V) (uresnicitve groznje, ranljivosti) in Posledic (P)

Cilj upravljanja tveganj informacijske/kibernetske varnosti:

Vpeljan sistematicni pristop: razmisljanje / upravljanje na podlagi tveganj

Poenoteni kriteriji ocenjevanja tveganj (primerljivost, ponovljivost ocenjevanja)

Dolocene vloge, odgovornosti in pristojnosti za upravljanje tveganj

Zgodnje odkrivanje ranljivosti, grozenj in tveganj informacijske varnosti
» Preventivno delovanje, odprava odkritih ranljivosti, predvidevanje
» Zgodnje zaznavanje, spremljanje
» Hiter odziv, hitra omejitev morebitne Skode v primeru incidenta
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Upravljanje tveganj - ISO 3100:2018

Sistematicni pristop, sestavni del aktivnosti organizacije
* Obseg, kontekst organizacije
* Kriteriji za ocenjevanje tveganj

Scope, Context, Criteria

z
A. Ocenjevanje tveganj (Risk Assesment) § Risk Assessment
1. Prepoznavanje tveganj (Risk Identification) 2 " E
. e e e s v . .. . . S
(informacijski viri, groznje, ranljivosti, tveganja) - Y 2
z S z
2. Analiziranje tveganj (Risk Analysis) g &, E
(verjetnost, posledice) E o 5
3. Vrednotenje tveganj (Risk Evaluation) z st
(primerjava s kriteriji za ocenjevanje
tveganj, podpora za odlocanje)

 Komuniciranje in posvetovanje z delezniki
(ozavescenost, strokovnost, vklju¢enost)
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Upravljanje tveganj - ISO 3100:2018

Sistematicni pristop, sestavni del aktivnosti organizacije:
B. Obravnavanje tveganj (Risk Treatment)

1. lIzbira strategije obravnave tveganja
(Risk Treatment Option)

Scope, Context, Criteria

Risk Assessment

2. Nacrtovanje in implementiranje aktivnosti

g
=
<
(Planning, implementing Risk Treatment) = Risk E
z Identification
3. Ocenjevanje uspesnosti S [y 3
. . z S
(assessing the effectiveness of treatment) § & g
4. Odlocanje o sprejemljivosti preostalega : Evaluation =
. o . . . = T -
tveganja (the remaining risk is acceptable?) 3
-
5. Nadaljnja obravnava
za preostala nesprejemljiva tveganja

* Spremljanje in pregled (Monitoring, Review)
* Dokumentiranje in porocanje (Recording and Reporting)

i
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Upravljanje tveganj — ISO/IEC 27005, 27001

41611 ¢y + 4

VIFOSTAVLJANJE KONTEKSTA

ISO/IEC 27001:2022

A

A
]

* ovrednotenje tveganj IV

B 6.13/83 [

Odlogitev 2: NE
Tweganje sprejemive?
6.1.2.a,b
A ’ DA [

6.1.3. Obravnavanje tveganj IV

| I
| I
| I
| I
| I
I 7.4 {OKVIRJA) OCRGANIZACIIE 9. :
| I
4. Okvir (kontekst) organizacije | |OCENJEVANJE TVEGAN. 61.2/82] :
l - | PREPOZNAVANJE TVEGAN. | = !
v . |2 | 72 612c| | g |
6. Nacrtovanje | = | | g |
| 2 : | = I
. . . E: ' I 3
2 ! &}
6.1.2 Ocenjevanje tveganj IV (8 [ A T el ! g ||
i) 1 i1}
« kriteriji % i | | £l
. . .. = | ' =
e ponovljivost, primerljivost il : i omanorzueneony | : i
. . 5 U R o
* prepoznavanje tveganj IV & Odlaitev 1 NE B
l % Ocenjevanie zadovolive? S :
e analiziranje tveganj IV |8 6.1.2.a,b D% !
: S OBRAVNAVANJE TVEGANJ - :
| :
| 1
| I
| |
| |
| |
I I

8. Delovanje

8.2 Ocenjevanje tveganj IV _I
8.3 Obravnavanje tveganj IV O eeienie s porccanie)
6.1.2,6.1.3 (104 B.2,8.3

4. ... ISO/IEC 27001:2022
(7.2) ... ISO/IEC 27005:2022 171



Kriteriji za ocenjevanje tvegan|

Verjetnost (V) Posledice (P)
1 |Skoraj nikoli Nepomembne (100 €)
2 |Redko Srednja Skoda (100.000€)
Krite r|J| tvega nJa (RISk Cl’lterla) 3 | Skoraj zagotovo | Zelo velika $koda (10 mio €)

* Kriteriji za ocenjevanje verjetnosti (V), posledic (P)

= Kvalitativno doloceni kriteriji: subjektivha ocena posameznika, ki ocenjuje;
ponovljivost, primerljivost ponovnega ocenjevanja?

= Kriteriji za posledice doloceni le kot visSina financnih posledic (v €), vodstvo ni vkljuceno
= Kriteriji, privzeti od druge organizacije, ki ne ustrezajo kontekstu organizacije

= Kriteriji za ocenjevanje posledic brez upostevanja vidikov Z, C, R, A

= Priocenjevanju vidikov posledic Z, C, R, A uposStevana samo maksimalna vrednost

= Prenizek rang (3) za informacijska tveganja

= QOpisi ne sledijo jeziku ocenjevalcev, niso razumljivi, niso enolicno doloceni

* Nacin dolocanja stopnje tveganja (ST)
= Algoritem za izraCun stopnje tveganja, ki nikomur ni razumljiv ...
= Dolgotrajen, zapleten postopek dodeljevanja utezi pri dolocanju ST

i
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Kriteriji za ocenjevanje tvegan|

Verjetnost (V) Posledice (P)
1 |Skoraj nikoli Nepomembne (100 €)
2 |Redko Srednja Skoda (100.000€)
Krite r|J| tvega nJa (RISk Cl’lterla) 3 | Skoraj zagotovo | Zelo velika $koda (10 mio €)

Kriterij za sprejem tveganja (ali je tveganje sprejemljivo ali ne, pooblastila)

Kriteriji za sprejem tveganj dvoumno doloceni (nesprejemljiva, pomembna ... tveganja)
Pravila za obravnavo nesprejemljivih tveganj niso dolocena

Meja sprejemljivosti ni dolocena / ni jasno dolocena

Pri meji sprejemljivosti ni upoStevana nagnjenost k prevzemanju tveganj (Risk Apetite)

Sprejetje kriterijev

Kriteriji niso preverjeni skozi pilotno ocenjevanje
Kriteriji niso potrjeni s strani vodstva

Orodja za upravljanje tveganj

Omejitve orodja (ne morem doloditi kriterija, kot Zelim ...)

i



Prepoznavanje tvegan|

Prepoznavanje tveganja (Risk Identification)

* Pristop sredstev (Assets)

= |INFORMACIJE in INFORMACIJSKA SREDSTVA v okviru obsega, njihova vrednost
(lokacije, prostori, podporne storitve, strojna in programska oprema, informacije,
zbirke, ljudje, ugled organizacije/blagovne znamke ..., zaupanje deleznikov ...)

= DolocCitev LASTNIKOV informacijskega sredstva (pristojnosti, odgovornosti)
* Prepoznava GROZENJ za posamezno informacijsko sredstvo (frekvenca)
= Prepoznava RANLJIVOSTI, ki bi jih lahko izkoristile groznje (izpostavljenost)

* Procesni pristop (Processes)
=  PROCESI IN AKTIVNOSTI organizacije v okviru obsega

e Pristop scenarijev (Events)
= Scenariji, kako bi lahko VIR GROZNIJE izkoristil RANLJIVOST in povzrogil SKODO?
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Analiziranje tvegan|

Analiziranje tveganja (Risk Analysis) - razumevanja narave in doloditev stopnje tveganja
Ocenjevanje verjetnosti (V):

* Trendi—spremljanje, preventivno zaznavanje grozenj, ranljivosti ...

e Varnostni dogodki, izpostavljenost — kontekst, obseg (pojavljanje groznje)

* Vpliv znanih ranljivosti informacijskih sredstev (izpostavljenost)

* Vpliv Ze izvedenih ukrepov glede IV (lastnik procesa, IT oddelek)

Ocenjevanje posledic (P):
* Celotna Zivljenjska doba informacijskega sredstva (nastanek ... uni¢enje)

* Vsistroski v primeru izgube Zaupnosti, Celovitosti, RazpoloZljivosti, Avtenti¢nosti
* Ocenjevanje po vseh vidikih - izgubaZ /C/R /A

Dolocitev stopnje tveganja (ST):
 kombinacija verjetnosti (V) in posledic (P)

i



Prepoznavanje in analiziranje tveganj

Prepoznavanje in analiziranje tveganj (Risk Identification & Analysis)

* Podpora, razumevanje s strani vodstva
= Nicasazato ... a spet se moram s tem ukvarjati ...
= Daj kar ti nekaj naredi, da bo kljukica, da smo to naredili ... (,one-man-band*)
= Spet so ti presojevalci, ki bodo hoteli videti oceno ...

e Kultura organizacije
= Nic ni tveganje / vse je tveganje
= Raje se potuhnem kot da bi se izpostavljali / Kdor najglasneje vpije, dobi najvec sredstev ...
= Ni¢ ne moremo narediti ... kaj naj zdaj to v tabele pisem ...
= Ce bo ta vendor imel tezave, bomo imeli vedje tezave, se bomo z drugimi stvarmi ukvarijali ...

 Nerazumevanje, nepoznavanje
= Ne razumem, kaj hoCete od mene ...
= Najto IT naredi ... to ni moje delo ...
= Kako naj to ocenim ... ali ocenim glede na Ze vpeljane ukrepe ali brez njih?
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Prepoznavanje in ocenjevanje tvegan|

Prepoznavanje in analiziranje tveganj (Risk Identification & Analysis)

e Popisi informacijskih sredstev
=  Popisi sredstev premalo / prevec podrobni / pomanjkljivi
= Lastniki informacijskih sredstev niso doloceni / niso ustrezni (oddelek ali IT)

* Seznami tveganj
= Premalo prepoznanih tveganj (neprepoznano) / prevec prepoznanih tveganj (neobvladljivo)
= Prevec splosno dolocena (generi¢na) tveganja / prepoznane samo groznje, brez ranljivosti
= Prepoznane so samo dolocene vrste tveganj (tveganje dobavne verige ni prepoznano)
= Neustrezno ocenjena tveganja (kriteriji, nerazumevanje ... ne upam se izpostaviti/kri¢im)
= Zakaj bi si delal delo ... manj kot prepoznam in ocenim tveganj, manj dela bom imel ...
* Orodja za upravljanje tveganj
= Omejitve orodja: vnaprej pripravljeni seznami,
= Omejitve orodja: ni mogoce izbrati, vnesti ...
,Prednosti“ orodja: ,,Copy-paste” vnaprej pripravljeni seznami, ocene ...

i
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Vrednotenje tveganj

Vrednotenje tveganj (Risk Evaluation)

primerjava rezultatov analize tveganja s kriteriji sprejemljivosti:
doloditey, ali je tveganje sprejemljivo ali nesprejemljivo

Sprejemanje tveganja:

Meja sprejemljivosti - sprejemanje tveganja:
stopnja tveganja glede na VSE vidike: Z /C /R /A
Vpliv ze izvedenih ukrepov glede IV (lastnik procesa, IT oddelek ...)

Prioritiziranje tveganj:

Kriticnost tveganja izgube Z /C /R /A
Viri, ki so na razpolago (Casovni okvir, ljudje, oprema ...)

U

Seznam prioritiziranih tveganj IV

i



Vrednotenje tveganj

Vrednotenje tveganj (Risk Evaluation)
e Kriteriji, analiziranje:
= Kriteriji niso ustrezni / razumljivi / enoli¢no doloceni
= Meja sprejemljivosti ni ustrezna (Ze par let nimamo nesprejemljivih tveganj)

* Nesprejemljiva tveganja:
= Zakaj bi si delal delo ... manj kot prepoznam tveganj, manj dela bom imel ...
=  Popravljanje” ocene (prevec / premalo ocenjeno glede na sprejemljivost)
= Ne bom se izpostavljal, zakaj bi jaz kazal na nesprejemljiva tveganja ...

e Sprejem nesprejemljivih tveganj:

= Kako naj bom jaz kriv, Ce je vodstvo reklo, da je to sprejemljivo tveganje?
Vloge in odgovornosti, pristojnosti?!
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Obravnavanje tvegan]

Obravnavanje tveganj (Risk Treatment)

|zbira metode/moznosti obravnavanja tvegan;j:

* ZmanjSevanje / Sprejemanje / Izogibanje Delitev tveganja

Dolocitev ukrepov, kontrol za obravnavno tveganij:
* ISO/IEC 27001:2022, Dodatek A
CIS / PCI DSS / SOC2 kontrole ... ukrepi, doloceni s strani organizacije

Nacrta za obravnavno tvegan;

* Priprava nacrta, pregled in odobritev nacrta za obravnavno tveganj (vodstvo)
lzvedba ukrepov iz Nacrta za obravnavno tvegan|

Preverjanje uspesnosti izvedenih ukrepov, preostalega tveganja
PorocCanje, periodicni pregledi in ocenjevanja tvegan]

i
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Obravnavanje tvegan]

Obravnavanje tveganja (Risk Treatment)

Ukrepi za obravnavo tvegan;
= Ukrepi niso ustrezni /niso ucinkovito izbrani / niso doloceni
= Ukrepov ni mogoce doloditi (tveganje je prevec splosno / nerazumljivo zapisano)
= Lastniki ukrepov niso doloceni, ne vemo, kdo mora kaj narediti (vloge, odgovornosti)

Nacrt za obravnavno tvegan;j
= Lastniki ukrepov niso seznanjeni, da morajo kaj narediti ...
= Nacrt ni sprejet, za izvedbo ukrepov ni na voljo virov (¢loveskih, finanénih ...)
= Ukrepi niso prioritizirani (kaj naj najprej naredim, ¢e je vse nujno?)
= Nacin preverjanja uspesnosti ukrepov ni dolocen
= Ni preverjanja statusa, ni porocanja o izvedbi / neizvedbi ukrepov
Orodja za upravljanje tveganj
=  Omejitve orodja: vnaprej pripravljeni seznami, ni mogoce izbrati, vnesti ...
,Copy-paste” vnaprej pripravljeni seznami, ocene ... ukrepi ...

i



Obravnavanje tvegan]

Obravnavanje tveganja (Risk Treatment)

* lzvedeni ukrepi za obravnavo tveganj
= Nihce ne spremlja statusa izvedbe Nacrta ukrepov za obravnavo tveganj
= Lastniki tveganj ne javijo, ko izvedejo ukrep (pozabil sem ...)
= Nihce ne preverja, ali so ukrepi uspesni /ni dolo¢enega kriterija za preverjanje uspesnosti
= Nihce ne izvede ponovne ocene, ali so preostala tveganja sprejemljiva / nesprejemljiva

e Periodi¢no ocenjevanje tveganj
= NidolocCenih pravil za periodi¢ne preglede in ocenjevanja tveganj
= Nihce se ne ,,spomni“, da bi moral ob vecjih spremembah izvesti delno oceno tveganj
(pred/ob vecjih spremembah, incidentih, ...)

i
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UPRAVLJANJE
KIBERNETSKIH TVEGANJ -
PASTI ali PRILOZNOSTI?

Vprasanja, komentarji?

Hvala za sodelovanje.

javoric.sasa@siq.si
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Avtomatizacija-Klju¢no orodje pri izvajanju MDR

Kristina Stojchevska

analiticarka za kibernetsko varnost, NIL d.o.o. in ¢lanica Women4Cyber Slovenija
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Avtomatizacija - Kljucno orodje pri izvajanju MDR
storitev

18.10.2024

Kristna Stojchevska N I L

part of conscia

© 2024 NIL — part of Conscia, Varnostna oznaka: INTERNO



NILU

part of conscia

KoliCina podatkov in Stevilo varnostnih incidentov v je
stalnem porastu.

Avtomatizacija postaja klju¢no orodje.

HitrejSe in ucinkovitejSe prepoznavanje potencialne
groznje.

Avtomatizacija

KrajSi ¢as od alarma do zaznave.

Krajsi ¢as od zaznave do odziva.

© 2024 NIL - part of Conscia, Varnostna oznaka: INTERNO 187

Sensitivity Classification: Internal



NILU

part of conscia

Primer napada Advesary in the Middle (AITM)

Credentials and token
compromised

B —

Connection proxied to
legitimate website for

authentication and MFA -

Attacker Phishing email Users AITM Infrastructure Legitimate website

---.....-.................’ ...............................................................

Attacker replays session

X MFA check Attacker granted access to
token with MFA check B :
completed passes legitimate website
© 2024 NIL — part of Conscia, Varnostna oznaka: INTERNO 188

Sensitivity Classification: Internal



NILU

Potek raziskave in mitigacija AITM napadov brez avtomatizacije

-

Zaznava napada (tudi do 48ur).
Sprozen alarm v sistemu SOAR
3. Pricetek preiskave (phishing ali
AiTM?)

Dodatno preiskovanje
Kreiranje baseline-a.

Potrjen napad, eskalacija na
drugi nivo analitike, pisanje
Incident Reporta in obvescanje
stranke

™
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Potek raziskave in
mitigacija AITM
napadov brez
avtomatizacije

Zaznava do - 48ur

Rocna detonacija URL ja in
preiskovanje le tega -5min

Preiskovanje logov in
kreiranje baselina — cca
10 min

Eskalacija, pisanje Incident
Reporta in klicanje stranke —
cca 10-20min

© 2024 NIL — part of Conscia, Varnostna oznaka: INTERNU

Alert in the SOAF
Start  4—P that could indicate
MITM attach

We can see logins from previously
unknown IP Address
(RED FLAG! This could indicate login via
malicious proxy where malicious MS S5O
is hosted

If you see login events,

Sensitivity Classification: Internal

Potek raziskave in (NJI
mitigacija AiTM

napadov z

avtomatizacijo

Zaznava od 48ur
do 10 min z
WardenGate

Avtomatko brisanje
aktivnih sej v Entra ID —
1min

Avtomatski baseline za
uporabnika, predstavitev
podatkov analitiku,
odlocanje/potrjevanje napada. —
do 5 min

Kreiranje Inciden reporta,
obvescanje stranke - 1min
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[USER][SUB] Auto Revoke Potential AitM - Defender

Playbook Triggered Inputs [ Qutputs Waiting for action
L
#74 Analysis question

Complete task | Assignowner | Setdue date

Analysis question Analysis question

Alert type is Initial Access, which means the automation
attempted to revoke user session. Response:

UPN(s) "rconnect-admin@pn=="g§* ~revoked
successfully

& Here is some more information you should consider:

4  bvaluate answer -Victim UPN is roonnect-ad min@wni w =
- Subject user rconnect-admin@wrst »==r=% was NOT found
. 76 in any SOAR incident past 2 days.

- This alert likely represents suspicious login. Go to
“Investigation™ tab and Compare “Typical User Activity™ table
£ ——/ with “Alert Activity™ table.
Compare login properties from both tables and find out how
5 - " . e
» Setclosing information Set closing information @ Session revoke status? drzEimeni i e g T e

. o . . . . () Close as benign activity

(0) Duplicate (same attack mitigated in previous alert)
? () Malicious (instructions will be provided in next step)
() Manual investigation (do nothing)

® Instruction Set FEV values -

I Open in Work Plan
Instruction

FEV End

i

g [SYSTEM][SUB] Close the incident

© 2024 NIL — part of Conscia, Varnostna oznaka: INTERNO

Sensitivity Classification: Internal




Razultati avtomatizacije v praksi

Wildfire Malware

* Pred avtomatizacijo 13 min nato 4min
» Stevilo alarmov mesecno: 200
* Prihranek: 26 ur na mesec.

Brand Protection
» Pred avtomatizacijo 3.5 min nato 35 sek.
« Stevilo alarmov mesecno : 300
* Prihranek: 15 ur na mesec.

AITM napadi
* Pred avtomatizacijo 35 min nato 17min
 Stevilo alarmov mesecno : cca 385
e Prihranek: 115 ur na mesec.

© 2024 NIL — part of Conscia, Varnostna oznaka: INTERNO
Sensitivity Classification: Interna |

NIL
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CUSTOM ASSETS. mf !,h
Zakljucne misli

Boljsa kvaliteta

© 2024 NIL — part of Conscia, Varnostna oznaka: INTERNO 193

Sensitivity Classification: Internal



NILU

part of conscia

IT for a Better Life

nil.com
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Novi pristopi k testiranju kibernetske varnosti in obvladovanju tveganj

Grega Presern
CTO, Carbonsec d.o.o.
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FORBES > INNOVATION > CYBERSECURITY

It's 2024 And Now
Bicycle Hackers Can
Shift Your Gears

Davey Winder Senior Contributor ®
Davey Winder is a veteran cybersecurity writer, m

hacker and analyst.

Aug 28, 2024, 10:17am EDT

Updated Aug 29, 2024, 06:58am EDT
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Figure 1: Shimano’s RF communication.
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Skladnost s priznanimi ogrodiji

=

29

30

31

32

33

A

CSF Outcome
(Function,
Category, or

Subcategory) ¥
GV.SC

GV.5C-01

GV.SC-02

GV.5C-03

GV.5C-04

CSF Outcome Description

Cyber supply chain risk management
processes are identified, established,
managed, monitored, and improved by
organizational stakeholders

Acybersecurity supply chain risk
management program, strategy, objectives,
policies, and processes are established and
agreed to by organizational stakeholders

Cybersecurity roles and responsibilities for
suppliers, customers, and partnersare
established, communicated, and
coordinated internally and externally

Cybersecurity supply chain risk management
isintegrated into cybersecurity and
enterprise risk management, risk
assessment, and improvement processes

Suppliers are known and prioritized by
criticality

C
Included in i
Rationale
Profile?
v v
v

Current
Priority

Current
Status

NIST
o Cybersecurity c
m Framework b
o ~
Q o)
G H | J K
Current Policies, Current Selected .
Current Internal Current Rolesand i Current Artifacts
Processes, and X . Informative .
Practices Responsibilities and Evidence

Procedures El

References El E

Vir: NIST
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Skladnost s priznanimi ogrodji

_
o°\‘e
& GOVERy

NIST
Cybersecurity
Framework
DETECT
A B © D E F G H I J K
CsF Dutl:.'ome . Current Paolicies, Current Selected .
(Function, . Included in R Current Current Current Internal Current Roles and ) Current Artifacts
CSF Outcome Description Rationale o Processes, and ) o Informative .
Category, or Profile? Priority Status Practices Responsibilities and Evidence
Procedures References
1 Subcategory) E E \z‘ v

61

62

63

64

Improvements areidentified from

evaluations

Improvements are identified from security

tests and exercises, including those donein
coordination with suppliers and relevant

third parties

Improvements are identified from execution
of operational processes, procedures, and

activities NO

Incident response plans and other
cybersecurity plans that affect operations
are established, communicated,
maintained, and improved

Vir: NIST
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Skladnost s priznanimi ogrodiji

(@ PROFILE

1 CYBER RISK INSTITUTE

CRI Profile ver. 2.0 Structure View

CRI Profile v2.0 Diagnostic Statement

u Tier—h Tier—h Tier—h Tier—h

NIST CSF v2

Mapping v |

FS References

ID.IM-02.01: The organization conducts regular, independent penetration
testing and red team testing on the organization's network, internet-facing
systems, critical applications, and associated controls to identify gapsin

cybersecurity defenses.
[ ]

Outline& Leva Profile Id
3 [~ |

065.143 DS ID.IM-02.01
211

065.144 DS ID.IM-02.02
212

r

065.145 DS 1D.IM-02.03
2013

r

065.146 DS ID.IM-02.04
214

r
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065.149 DS ID.IM-02.07
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ID.IM-02.02: The thoroughness and results ofindependent penetration testing
areregularly reviewed to help determine the need to rotate testing vendors to
obtain fresh independent perspectives.

ID.IM-02.03: The organization tests and validates the effectiveness of the
incident detection, reporting, and communication processes and protocols
with internal and external stakeholders.

ID.IM-02.04: The organization's testing program validates the effectiveness of
itsresilience strategy and response, disaster recovery, and resumption plans on
aregular basis or upon major changes to business or system functions, and
includes external stakeholders as required.

ID.IM-02.05: The organization establishes testing programs that include a range
of scenarios, including severe but plausible scenarios (e.g., disruptive,
destructive, corruptive), that could affect the organization's ability to service
internal and external stakeholders.

ID.IM-02.06: The organization designs and tests its systems and processes, and
employs third-party support resources (e.g., Sheltered Harbor), to enable
recovery of accurate data (e.g., material financial transactions) sufficient to
support defined business recovery time and recovery point objectives.
ID.IM-02.07: The organization's governing body (e.g., the Board or one of its
committees) and senior management areinvolved in testing as part of a crisis
management team and are informed of test results.
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Vir: Cyber Risk Institute (CRI)

EBA (1), ECB (13), FFIEC AIO (1), FFIEC CAT
(7), JESA (2), MAS (4), NYDFS (2), 0CC (2)

EBA(6), ECB (2), FFIEC CAT (1), JFSA (2),
MAS (1)

EBA(1), ECB (5), FFIEC Al (2), FFIEC BCM
(5), FFIEC CAT (2), JFSA (2), MAS (2), OCC
)

EBA(2), ECB (6), FFIEC Al (3), FFIEC BCM
(21), FFIEC CAT (2), JFSA (3), MAS (2),
NYDFS (2), OCC (2)

EBA(7), ECB (12), FFIEC AIO (1), FFIEC
BCM (14), FFIEC CAT (7), JFSA (7), MAS
(5), NYDFS (1), OCC (1)

EBA(8), ECB (10), FFIEC AIO (2), FFIEC
BCM (22), FFIEC CAT (4), JFSA (3), MAS
(3), NYDFS (4), OCC (2)

EBA (4), ECB (3), FFIEC AlO (1), FFIEC BCM
(8), FFIEC CAT (1), JFSA (2), MAS (2)
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Skladnost s priznanimi ogrodiji

Inventory and - Inventory and Data
Control of Control of Protection
Enterprise Assets Software Assets IG1 is the definition of essential cyber hygiene
5 JSafeguards) 6L 2/5 @ 4/5 68 5/5 7 ISafeguards @G 3/7 @ e/7 68 7/7 @1 6/14 @@ 12/14 (63 14/14 and represents a minimum standard of information 56
security for all enterprises. I1G1 assists enterprises
Secure Configuration Account Access Control with limited cybersecurity expertise thwart general, Cyber defense
of Enterprise Assets Management Management IG2 1G3 Safeguards
and Software non-targeted attacks.
@ 7/12 @Z11/12 163 12/12 6 JSafégiardss @ 4/6 @ e/6 1G3 6/6 @ 58 @ 7/8 &
Continuous Audit Log Email and 1 8 Pen?tratlon
Vulnerability Management Web Browser
Management Protections Te Stl ng
@ a7 @ 7/7 468 7/7 12 Sifegiards @8I 3/12 @@11/12 W63112/12 6 2/7 @& 6/7 (63 . . ‘ . .
18.1  Establish and Maintain a Penetration Testing Program ( )
Malware Data Network e g .
Defenses Recovery Infrastructure 18.2  Perform Periodic External Penetration Tests CI
Management
& 37 CRZEN N TR CLR L CSURL SRR 183  Remediate Penetration Test Findings o 0
Network Security Awareness Service Provider 184 Validate Security Measures o
Monitoring and Skills Training Management
and Defense T ]
185  Perform Periodic Internal Penetration Tests °

9 Safegiards» @@ s/o @ 9/9 UGE 9/9

Incident Response Penetration
Management Testing Total Safeguards I 53

11 Siféguard® @61 o/11 @8 6/11 U68T11/11

Applications
Software Security

Bl 3/9 @ s/9 UG 9/9 B o5  @Z

14 JSifegiards @6H o/14 @6 11/14 063 14/14
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Regulativa (ne le ZInfV-1)

*
T, Digital
Operational

% NIS2 Directive % <
» N Resilience

*x X %

* Cyber *
Y Resilience

* Act *
* 4k

C® CARBONSEC —



Tehnologija
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ZInfV-1

e 5. ¢len

* (pomen izrazov)

* 65. Varnostni pregled je postopek, v katerem inspektor pri zavezancu
v postopku inspekcijskega nadzora izvede identifikacijo in oceno
morebitnih ranljivosti v omreznih in informacijskih sistemih, izvede
preizkus ucinkovitosti varnostnih ukrepov oziroma mehanizmov in
izpostavljenosti kibernetskim groznjam ter preveri ustreznost izvajanja
ucCinkovitega zaznavanja in obravnavanja kibernetskih incidentov.
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Kaj je varnostni pregled?

e Storitve kibernetske varnosti

* VARNOSTNI PREGLED (SECURITY ASSESSMENT, ETHICAL HACKING)
* REVIZIJSKI PREGLED (SECURITY AUDIT)

* PREGLED RANLJIVOSTI, SISTEMSKI VARNOSTNI PREGLED (VULNERABILITY ASSESSMENT,
VULNERABILITY SCANNING)

* PENETRACIJSKO (VDORNO) TESTIRANJE (PENETRATION TESTING)
e KIBERNETSKA VAJA (RED TEAMING, PURPLE TEAMING)
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100%
__at 30 days 85% of vulnerabilities
were unremediated
75%
at 55 days 50% of vulnerabilities
were unremediated
50% at 60 days 47% of vulnerabilities
were unremediated
2 at 180 days 20% of vulnerabilities
3 were unremediated
g 25% /
= at 365 days 8% of vulnerabilities ==
2 were unremediated
0%
0 100 200 300 400
Days

Figure 19. Survival analysis of CISA KEV vulnerabilities
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Figure 20. Time from publication of vulnerability to first scan seen (from 2020
onward)
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DORA

 Clen 26

* Napredno testir,
penetracijskega

* 1. Financni subjek
mikropodjetja ter

na podlagi

pododstavek, in niso
, tretji pododstavek,

tega Clena vsaj vsa cijsko testiranje na
podlagi analize gr ncnega subjekta in ob

upostevanju operativnih okoliscin lahko pristojni organ po potrebi od
financnega subjekta zahteva, da to stori manj ali bolj pogosto.
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Vhodni parametri varnostnega pregleda

* Obseg

* Metodologija

* Nacin izvedbe (rocno, avtomatizirano)

* Pristop k testiranju (Crna, siva, bela skatla)

* Omejitve
* Delo v Casu, ko ni tipicnih aktivnosti S
* Prepoved izrabe odkritih ranljivosti B
* Povisanje privilegijev l \ -‘

* BocCni, vertikalni premiki
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2 HIGH RISKS

* CLEARTEXT SQLITE DATABASE [DAST] [M2] [CWE-312]

* USAGE OF UNENCRYPTED HTTP PROTOCOL [SAST] [M3] [CWE-319]

e HttpsURLConnection conn = (HttpsURLConnection) url.openConnection();
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Dobavna veriga
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ZInfV-1

¢ 21. dle

* (ukrepi | Companies with a better SecurityScorecard in
pomem rating are more resilient
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L.l
'.3" SecurityScorecard Q Search millions of rated Scorecards
Dashboard Groups v Portfolios v Scorecards v Marketplace Reporting Center
Score Factors History Issues @ Compliance Incidents @ Digital Footprint Vendor Detection Hierarchy

L J
B 2 Q0
Switch To Atlas

Evidence Locker Company Profile

Vendor Detection

Use Automatic Vendor Detection (AVD"™) to see your third and fourth-party connections and track supply-chain
attack vectors throughout your ecosystem.

Only 4th party risk

Supply Chain Risk Score (@

D Initech Incorporated o 53 ?:;:\clted libraries

i HTTP requests

B Average D Al Hosting LLC ° 49 o7 ggo
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IZSTOPAJOCE
STEVILKE 2023

Si-cert ‘

na platformi MISP
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4.280 1.600

| obravnavanihincidentov | primerov phishing
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150
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162
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50

izpeljanih predavanj na razlicne
teme kibernetske varnosti

Vir: Nacionalni odzivni center za kibernetsko varnost SI

- CERT -

slovenska policija zabalai
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Primanjkljaj usposobljenih
strokovnjakov

Vse analize kazejo, da se potrebe po strokovnjakih za
kibernetsko varnost povecujejo veliko hitreje kot
Stevilo usposobljenih kadrov.

V EU bomo kmalu potrebovali milijon takih
strokovnjakov (v letu 2022 je bilo ocenjeno, da EU
potrebuje 883 tiso€ strokovnjakov s podrocja
kibernetske varnosti, po ocenah je primanjkljaj med
260 tisocC in 500 tisoC.

vir: Cybesecurity Skills Academy



https://digital-skills-jobs.europa.eu/en/cybersecurity-skills-academy

Informacijska in kibernetska varnost
(IKV)

Dodiplomski $tudijski program Zakaj studirati IKV?

* Vrsta programa: dodiplomski visokosolski » Strokovnjaki na tem podrocju so zaradi velikega
strokovni program povprasevanja med najbolj iskanimi kadri.

* Trajanje Studija: 3 leta (180 kreditnih tock) * Program nudi uporabna in napredna znanja,

* Pridobljen strokovni naslov: diplomiran potrebna za ucinkovito odzivanje na incidente, kot
inZenir/diplomirana inZenirka informacijske in so vdori v streznik ali okuzbe ra¢unalnikov.
kibernetske varnosti (VS); okrajSava: dipl. inz. « Studij omogo¢a razvoj veséin za zas€ito sistemov,
info. varn. (VS) sanacijo, odpravo Skode in iskanje storilcev.

* Nacin Studija: Izredni (klasi¢ni Studij) * Predavanja izvajajo strokovnjaki z dolgoletnimi

izkusnjami iz razlicnih podrodij informacijske in
kibernetske varnosti.



CYBER KAMP za dijake

Varnost in hekanje

Poletni Cyber kamp predstavlja izjemno priloZznost za
mlade, da se ne le poducijo o zasciti pred spletnimi
napadi, temvec spoznajo podrocje kibernetske varnosti,
ki je trenutno eno izmed najbolj cenjenih na trgu dela.

Udelezenci skozi interaktivne simulacije, prakticne vaje
in delavnice pridobijo neprecenljive izkusnje in ob tem
stkejo nova prijateljstva.




Za prihodnost

Osvojiti znanje in biti
pripravljen/a na prihodnje izzive
v svetu kibernetske varnosti in
tehnologije.

CYBER KAMP za dijake

Prakticne izkusnje

Ucenje skozi prakso s
simulacijami, vajami in
delavnicami.

Zabava in ucenje

Spoznati nove prijatelje, ki delijo
enake interese, in se zabavati
med pridobivanjem novega
znanja.

12
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Hvala za pozornost

Vec o programu:

Informacijska in kibernetska varnost
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ZLATI PARTNER

.
P » TelekomSlovenije



https://www.telekom.si/velika-podjetja/varnostne-resitve

ORGANIZATORJI

Gospodars| N .
ospodarska t
ZbOI'I:')n ica anm ‘ ® ZdruZenje za S e KV
Sloveni.e 1T informatikt_: in .
] 1 | 4 eISSOmARINEaTE ZdruZenje za informatiko CYberH u bs
in telekomunikacije

Kibernetska varnost Slovenia

—
FutuResilience (@) SovsrimSmRestoncete & CyberHubs

Building sustainable futures together
This project has raceived fanding from the Ex nion'
ch'i.'ap;:JEmweE;:;rrh mdmfmmnmm;'ﬁn:nﬂnd.?! Co-funded by A
: the European Union

Sofinancira
Evropska unija

Nalozbo sofinancira Evropska unija iz evropskega sklada za regionalni razvoj
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