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Krompirjeva Cyber Sola za dijake

Trajanje : med 27.10. 2025 in 29. 10. 2025
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Krompirjeva Cyber sola -
Uporabna informacijska varnost

Zakaj Krompirjeva Cyber Sola za dijake?

Dijaki vsak dan uporabljajo internet, telefone, aplikacije in druzbena omrezja.
Ampak - ali res vedo, kako zascititi svoje podatke, gesla ali se izogniti spletnim
prevaram?

Krompirjeva Cyber Sola - Uporabna informacijska varnost je zabavna in prakti¢na 3-
dnevna delavnica, kjer bodo dijaki:

e spoznali, kako ostati varen,

e razumeli osnovne koncepte varnosti na spletu,

e razmisljali kot "eti¢ni heker",

e preizkusili orodja za iskanje varnostnih lukenj

e in sodelovali v resni¢nih, a varnih "hekerskih" izzivih!

Vse to v spros¢enem okolju z vrstniki, pod vodstvom strokovnjakov za kibernetsko
varnost.

To ni le znanje za danes - to je znanje za prihodnost.

Poklici s podroc¢ja kibernetske varnosti so med najbolj iskanimi in cenjenimi v svetu
tehnologije. Ta Sola je lahko dijakov prvi korak v vedno dinamic¢en in pomemben
poklic prihodnosti.

Projekt Razvoj proznih ucnih pristopov z mikrodokazili za digitalno in zeleno
preobrazbo izobrazevanja za prehod v Druzbo 5.0 (RPUP) je financiran v okviru Nacrta
za okrevanje in odpornost (NOO). Njegov namen je pridobivanje znanj in vescin, ki
podpirajo trajnostni razvoj — med drugim z vklju¢evanjem okoljskih in podnebnih
vprasanj v visokosolsko izobrazevanje ter z uporabo digitalnih tehnologij kot orodij za
pospesevanje zelenega prehoda in trajnostno uporabo digitalnih resitev.

Na tej poti krepitve digitalnih znanj vas UM FERI, CyberHub Slovenija, SRIP GoDigital
ter Zdruzenje za informatiko in telekomunikacije s Sekcijo za kibernetsko varnost
vabimo na Krompirjevo Cyber Solo za dijake (Uporabna informacijska varnost),
tridnevno brezplacno delavnico v Casu jesenskih pocitnic. Program bodo izvedli
strokovnjaki iz UM FERI - Laboratorija za kibernetsko varnost in digitalno forenziko,
podjetja Viris d.o.o. ter ¢lani HackCluba FERI, ki bodo dijake skozi praktiéne vsebine in
varne “hekerske” izzive popeljali v svet uporabne informacijske varnosti.
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Prakti¢ne informacije

e Trajanje in termin: 3 dni, od 27. do 29. oktobra 2025 (jesenske pocitnice)
e Cas izvedbe: vsak dan od 9.00 do 15.00

¢ Lokacija: UM FERI, Maribor

e lzvajalci:

o UM FERI - Laboratorij za kibernetsko varnost in digitalno forenziko
o Virisd.o.o.
o HackClub FERI

¢ Stevilo mest: najvec 15 udeleZzencev (omejeno)

e Udelezba: brezplacna

¢ Vkljuéeno: kosilo za vsakega udelezenca

e Prijave: prijavni obrazec — Rok za prijavo je 15.10.2025.

Program in vsebina
1. dan - Uvod v informacijsko varnost in digitalno higieno

e Kajje informacijska varnost in zakaj je pomembna.

e Vrste kibernetskih grozenj (virusi, phishing, ransomware, socialni inzeniring).
e Varna uporaba interneta, aplikacij in druzbenih omrezij.

¢ Mocna gesla in upravljanje z njimi.

e Dobre prakse pri uporabi osebnih naprav (telefon, prenosnik, USB kljucki).

2. dan - Varnost v praksi

o Kako prepoznati lazne spletne strani in prevare?

Kaj pomenita dvofaktorska avtentikacija in Sifriranje?

Kako delujejo VPN-ji in varne Wi-Fi povezave?

Ali so mobilne aplikacije lahko varne?

Prakti¢ne vaje in simulacije napadov ter obrambe.
3. dan - Osnove etiénega hekanja

e Kdo so eti¢ni hekerji in zakaj so pomembni?
e Kako delujejo racunalniska omrezja in komunikacije?

e Prikaz osnovnih orodij za iskanje ranljivosti (v nadzorovanem okolju).
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e Zabaven izziv: “Capture The Flag” - iskanje zastavic v varnem simuliranem
sistemu.

e Poudarek je na odgovorni rabi znanja in etiki.
O projektu RPUP

Projekt Razvoj proznih ucnih pristopov z mikrodokazili za digitalno in zeleno
preobrazbo izobrazevanja za prehod v Druzbo 5.0, oziroma na kratko RPUP je financiran
v okviru Nacrta za okrevanje in odpornost (NOQO), ki je namenjen pridobivanju znanj in
vescin, potrebnih za spodbujanje trajnostnega razvoja, med drugim tudi z
vklju€evanjem okolijskih in podnebnih vprasanj v visokoSolsko izobrazevanje, ki ob
hkratni uporabi digitalnih tehnologij kot dodatnih omogocevalcev zelenega prehoda
pospesuje trajnostno ravnanje pri razvoju in uporabi digitalnih resitev.

Projekt RPUP primarno naslavlja podrocja STE(A)M, ki je izkazano kot prioritetno
podrocCje Evropske unije in Slovenije. OsredotoCajo se na podrocja elektrotehnike,
racunalnistva in informatike, telekomunikacij, podatkovne znanosti, kibernetske
varnosti, ter visokozmogljivega in visokopropustnega racunalnistva. Navedena
podrocja so kljuCna za doseganje digitalne in ter zelene preobrazbe ob prehodu v
Druzbo 5.0.

Osredniji cilj projekta je priblizati osnovna in aktualna ekspertna tehni¢na znanja znotraj
in zunaj izobrazevalnega sistema ter ponuditi izobrazevanja v oblikah, ki bodo
omogocale razlicne fleksibilne poti za pridobitev mikrodokazil. To vkljucuje moznosti
prilagajanja vsebin in struktur posameznih u¢nih enot in izobrazevanj za pridobivanje
mikrodokazil identificiranim ciljnim skupinam, razli€nim ravnem znanja in nasloviti
izziv neenake zastopanosti spolov, ter s tem omogociti ucinkovitejsi, sodobnejsi in
kakovostnejsi prenos znanja. Osrednja teza, ki jo zelimo v sklopu projekta nasloviti, je
da lahko v visokosSolski izobrazevalni prostor, kot je FERI in UM, vpeljemo nove pristope
(npr. krajsa izobrazevanja za pridobitev mikrodokazila, asinhrona izvedba itn.), ki bodo
deleznikom, ki primarno niso redni studenti, omogocili pridobivanje potrebnih znanj in
kompetenc, s katerimi bodo lahko aktivho prispevali k digitalnemu in zelenemu
prehodu. Vec informacij o NOO projektih na univerzi, o projektu RPUP in izobrazevanjih
iz drugih podrocij, ki nastajajo v okviru projekta lahko najdete na naslednjih povezavah:

- Pilotni projekti NOO
- Projekt RPUP
- KrajSa izobrazevanja UM FERI
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Univerza v Mariboru ZNANOST IN INOVACIJE NextGenerationEU
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https://www.um.si/o-univerzi/pilotni-projekti-noo/
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https://krajsa-izobrazevanja.feri.um.si/
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O SRIP GoDigital

StrateSko razvojno inovacijsko partnerstvo SRIP GoDigital predstavlja nov razvojni
korak za krepitev IKT panoge in moznost boljSe podpore ZIT ¢lanom na podrocju
razvoja inovativnih digitalnih storitev in produktov. Nase poslanstvo je osredotocCenje
raziskovalnih in inovacijskih kapacitet ter vlaganj za razvoj in trzenje zahtevnejsih,
celovitih in integriranih digitalinih storitev in izdelkov/reditev v dialogu s ¢lani in
oblikovalci politik. Ena od klju¢nih aktivnosti je krepitev naprednih kompetenc IKT
strokovnjakov in razvoj sistema vse Zivljenjskega ucenja in mikrodokazil s ciljem
ustrezno opremiti ze zaposlene v slovenskem gospodarstvu z novimi znanji in
vescinami. Mikrodokazila bodo omogocila fleksibilno in ciljno usmerjeno pridobivanje
kompetenc, kar bo pripomoglo k vecji prilagodljivosti in konkurencnosti delovne sile.

O Sekciji za kibernetsko varnost pri zdruzenju za informatiko in
telekomunikacije

V okviru Zdruzenja za informatiko in telekomunikacije pri GZS deluje Sekcija za
Kibernetsko varnost (SeKV), ki se osredotoca na zdruzevanje in usklajevanje interesov
uporabnikov in ponudnikov kibernetskih varnostnih reSitev. Poslanstvo SeKV je z
aktivnim sodelovanjem z vsemi delezniki kibernetske varnosti spodbuditi razvoj
kibernetskih zmogljivosti slovenskih podjetij ponudnikov in uporabnikov storitev ter
prispevati k celostnem razvoju kibernetske varnosti v RS.

O CyberHub Slovenija

CyberHub Slovenija je stiCis€e znanj in vesSCin na podrocju kibernetske varnosti,
ustanovljeno v okviru evropskega projekta CyberHubs, znamenom zapolnjevanja vrzeli
Vv znanju in kompetencah ter spodbujanja sodelovanja med razlicnimi delezniki. Z
aktivnim vkljucevanjem gospodarstva, akademske sfere in javnega sektorja spodbuja
njihovo medsebojno povezovanje ter razvija celovit, povezan in trajnostno naravnan
ekosistem strokovnjakov.
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