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Kibernetska varnost

Slovenija mora bolje povezati 
svoje zmogljivosti za zagotavljanje 
informacijske varnosti
V oktobru, ki je mesec kibernetske varnosti, je na Gospodarski zbornici Slovenije (GZS) 
potekala konferenca o kibernetski varnosti podjetij z naslovom »24/7/365: Kibernetska 
(ne)varnost nikoli ne počiva. Kaj se dogaja, ko spimo?«. 
Maruša Boh, Združenje za informatiko in telekomunikacije (ZIT), GZS

Celodnevni dogodek je bil priložnost za poglobljeno 
razpravo o tem, kako zagotavljati učinkovito kiber-
netsko varnost 24 ur na dan, vsak dan v tednu in vse 
dni v letu.

Dr. Uroš Svete, direktor Uprave RS za informacijsko 
varnost, je poudaril, da varnost ni enkraten dogodek, 
temveč gre za stalni proces. Slovenija mora po nje-
govem v prihodnje svoje zmogljivosti za zagotavljanje 
informacijske varnosti bolje povezati, predvsem pa 
okrepiti. Pri tem bo zelo pomembno sodelovanje vseh 
deležnikov, torej sodelovanje z gospodarstvom in 
znanstveno-raziskovalno sfero, predvsem v povezavi 
z zagotavljanjem novih kadrov.

Kot pravi, si je treba prizadevati za popularizacijo 
področja informacijske varnosti med mladimi ter 
za primerne izobraževalne programe v slovenskih 

izobraževalnih ustanovah, ki bodo ves čas sledili 
spremembam in napredku na tem področju. Le na ta 
način in ob sodelovanju vseh deležnikov bo mogoče 
resnično okrepiti celoten sistem, da bo ta sposoben 
zagotavljanja informacijske varnosti za vse, je 
jasen Svete.

Več kot polovica napadov na MSP
Čeprav Slovenija na videz ni med najbolj zanimivimi 
državami za kibernetske napade, to ne pomeni, da 
smo popolnoma varni in da se na področju kiber-
netske varnosti ne more zgoditi nič. Kriza COVID-19 
situacije ni poslabšala, je pa dejstvo, da se je s pospe-
šeno digitalizacijo povečal tudi prenos podatkov 
na internetnih omrežjih, kar je povečalo tudi število 
kibernetskih napadov. Pri tem velja izpostaviti, da 

Zagotavljanje 
varnosti ni nekaj, 
kar traja od 8h 
do 16h, ampak je 
proces, ki zahteva 
nenehno pozornost.

DIHS je za večjo 
osveščenost 

objavil Vodnik 
za prve korake 
k varnejšemu 

poslovanju
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Pomagajo skrbeti za informacijsko 
varnost v energetiki
Družba Informatika, d. d., se že več let 
ukvarja z varovanjem programske in 
strojne opreme, omrežij in podatkov 
v lastnem okviru ter tudi v dejavnosti 
energetike. S katerimi izzivi se pri tem 
soočajo danes in kje je pri tem mesto 
kibernetske varnosti, nam je zaupal 
njen direktor, mag. Andrej Stajič.

Kakšno vlogo in pomen ima 
kibernetska varnost v družbi?
Da sta razvoj družbe in tehnologije 
neločljivo povezana, je še posebej 
opazno v današnjih časih, ko sta delo-
vanje in obstoj družbe, kot jo poznamo, 
močno odvisna od delovanja tehnologije. 
Varovanje tehnoloških rešitev je torej 
izjemno pomembno, saj z njim varujemo 
družbo, ljudi, njihove pravice in lastnino. 
Vzporedno z razvojem družbe in tehno-
logije se spreminjajo tudi paradigme 
varovanja. Kibernetska varnost je eno 
od področji informacijske varnosti, ki se 
prekriva z drugimi vidiki varnosti, kot so 
fizična, požarna, digitalna, računalni-
ška varnost itd. Kljub delitvi varnosti na 
področja je nujen holističen pristop, saj v 
praksi vektorji napada niso omejeni zgolj 
na eno področje. Tak pristop v svoji naravi 
tudi ni egoističen, saj temelji na sodelova-
nju z namenom varovanja vseh deležnikov; 
poleg varnosti posameznega podjetja je 
smiselno zagotoviti varnost vseh podjetij 
v verigi. Za doseganje zadovoljive ravni 
varnosti je treba spreminjati tudi družbo, 
zakonodajo, miselnost, poslovne modele, 
vzorce in običaje.

Kakšno težo dajete kibernetski 
varnosti v svojem podjetju?
Za nas je kibernetska varnost bistve-
nega pomena, saj delujemo v okviru 
energetskega sektorja, enega ključnih 
sektorjev kritične infrastrukture. Zaradi 
tega si prizadevamo za razvoj kibernet-
ske varnosti tako v podjetju kot tudi v 
širšem okolju. Tako se že nekaj desetletij 
kontinuirano in uspešno ukvarjamo tudi 

z varovanjem programske in strojne 
opreme, omrežij in podatkov. Večkrat smo 
že spreminjali, prilagajali in izboljševali 
oblike in metode varovanja v skladu z 
aktualnimi modeli poslovanja ter stan-
dardi informacijsko-komunikacijske 
tehnologije in informacijske varnosti, saj 
si nenehno prizadevamo za ohranitev 
varnega okolja za svoje stranke, partnerje, 
dobavitelje in zaposlene. Kibernetsko 
varnost na podlagi lastnih dolgoletnih 
izkušenj pojmujemo kot pomemben korak 
v evolucijskem procesu razvoja metodolo-
gij varovanja.

Na kakšen način zagotavljate 
kibernetsko varnost za svoje stranke?
Klasične varnostne rešitve za varovanje 
računalniških sistemov in informacij-
skih storitev niso več zadostne, saj 
smo soočeni z novimi grožnjami in 
tveganji, ki so se pojavili zaradi hitrega 
razvoja tehnologije in razširjenosti 
njene uporabe, posledično pa tudi 
zaradi spremenjenih vzorcev delovanja 
poslovnih in organizacijskih siste-
mov ter celotne družbe. V ta namen 
intenzivno delamo na vzpostavitvi 
varnostnega operativnega centra (VOC), 
ki bi zagotavljal varnostne storitve v 
okviru energetske panoge. Prepričani 
smo, da brez operativnih centrov, 
ki med seboj učinkovito sodelujejo, 
zelo kmalu ne bo mogoče zagotavljati 
zadostne stopnje varnosti. Trenutno 
imamo vzpostavljen delujoči VOC, ki v 
okviru preverjanja konceptov že sprem-
lja varnostne dogodke za več podjetji iz 
energetskega sektorja. Na podlagi tega 
se dela triaža in analiza incidentov ter 
izdelava rednih in izrednih poročil.

Kaj boste na področju kibernetske 
varnosti razvijali v prihodnje? 
Strategijo, procese in storitve kibernetske 
varnosti v okviru VOC bomo neprene-
homa in smiselno nadgrajevali in širili v 
skladu z rastjo potreb poslovnega okolja 

in sistemov, ki jih varujemo, kakor tudi 
v skladu z uveljavljenimi standardi ter 
najaktualnejšimi naprednimi in inteli-
gentnimi tehnologijami za proaktivno 
zagotavljanje kibernetske varnosti. Na 
ta način bomo kontinuirano dvigovali 
zrelostno raven kibernetske varnosti in 
delovanja VOC ter stremeli k izpolnjeva-
nju cilja, da postanemo verodostojen in 
vodilen člen ter partner pri udejanjanju 
celostne kibernetske varnosti v nacional-
nem sistemu kritične infrastrukture za 
sektor energetike in širše.

»Intenzivno delamo na vzpostavitvi varno-
stnega operativnega centra (VOC), ki bi 
zagotavljal varnostne storitve v okviru ener-
getske panoge,« pravi mag. Andrej Stajič, 
direktor Informatike, d. d.

Informatika d.d.
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je bila več kot polovica vseh kibernetskih napadov 
usmerjena na mala in srednja podjetja (MSP). Bolj 
usmerjene napade je bilo zaznati tudi na komitente 
bank, epidemijo pa se je izkoriščalo tudi za poskuse 
okoriščanja z različnimi prijemi družbenega inžini-
ringa, smo slišali na konferenci.

Gorazd Božič, vodja Nacionalnega odzivnega 
centra za kibernetsko varnost SI-CERT, je predstavil 
lekcije, ki so jih v SI-CERT identificirali v tem letu. Ali 

se bomo od njih uspeli tudi kaj naučiti in naučeno 
uveljavili v praksi? Pravi, da se manjša in srednja 
podjetja še vedno premalo zavedajo vseh nevarnosti 
in groženj, ki jim pretijo. 

»Zadnja leta se veliko posvečamo trudu, da bi 
vodstva MSP prepričali, da bi se ukvarjali z ozavešča-
njem zaposlenih o tem, kakšne so možnosti tveganja 
in kako jih prepoznati, kajti človeški faktor je tisti, ki 
je pogosto kriv, da v podjetje pride izsiljevalski virus,« 
je povedal Božič in dodal, da »žal večina MPS kiber-
netsko varnost tradicionalno razume kot strošek, 
dokler se ne zgodi nekaj neprijetnega«. 

Pomen informacijsko varnostne kulture in 
pomanjkanje kadra
Dvig informacijsko varnostne kulture postaja 
pomemben za kibernetsko varnost družbe. Ljudje 
bodo morali bolj odgovorno uporabljati pametne 
tehnologije, saj bodo le tako zmanjšali tveganje v 
prihodnje. »S svojim vedenjem, ozaveščenostjo in 
pristopom lahko bistveno zmanjšamo možnosti za 
zlorabo in s tem dvignemo raven informacijske var-
nosti – tako v zasebnem, kot tudi poslovnem okolju,« 
je povedal Božič.

Milan Gabor je certificirani etični heker, ki 
podjetjem in organizacijam pomaga dvigati raven 
informacijske varnosti, na dogodku pa je o etičnemu 
hekerju govoril v luči poklica prihodnosti. Ponudil 
je vpogled v stanje glede kadrov na področju infor-
macijske varnosti, ki ni preveč rožnato. Nekatere 
napovedi kažejo, da bo v Evropi do leta 2022 primanj-
kovalo veliko kadra s tega področja, po nekaterih 
napovedih do 350.000 strokovnjakov.  

Da je kibernetska varnost z razvojem digitali-
zacije še kako pomembna in da izobraževanje in 
ozaveščanje ljudi lahko poskrbita za varnejšo družbo 
in delovanje podjetij, je izpostavila Katja Mohar 
Bastar, direktorica Digitalnega inovacijskega stičišča 
Slovenije (DIHS). Povedala je, da so spodbude v obliki 
vavčerja za kibernetsko varnost, ki MSP omogoča 
sofinanciranje  sistemskega varnostnega pregleda in 
penetracijskega testiranja, le ena oblika pomoči, kako 
povečati odpornost na kibernetske grožnje. Ob tej 
priložnosti je DIHS objavil Vodnik za prve korake k var-
nejšemu poslovanju kot del aktivnosti osveščanja. gg

Kriza je zaradi novega koronavirusa povzročila 
izjemno hitre spremembe v načinu dela in v 
uvajanju digitalnih orodij. Bili smo prisiljeni hitro 
reagirati in se prilagoditi novi situaciji. Bolj kot 
se družba digitalizira, več je prostora za napade, 
večja so tveganja in večje so posledice napadov. 
Zagotavljanje varnosti zato zahteva nenehno 
pozornost.

Sistema, ki bi zagotavljal 100 % varnost podjetja, 
ni. Lahko pa povečamo odpornost na kibernetske 
napade. Odsotnost varnostnih kontrol, pomanj-
kanje kadra in vedno bolj napredni hekerji so tisti 
indikatorji tveganja, ki lahko povzročijo hude 
motne v poslovanju, vključno s finančno škodo in 
škodo ugleda. Pred napadi se moramo ustrezno 
zavarovati, zato je dvig ravni informacijske in kiber-
netske varnosti v celotni družbi izrednega pomena.

S pospešeno 
digitalizacijo 

med pandemijo 
se je povečal tudi 
prenos podatkov 

na internetnih 
omrežjih, kar je 
povečalo obseg 

kibernetskih 
napadov.

Treba si je 
prizadevati za 
popularizacijo 

področja 
informacijske 
varnosti med 

mladimi.
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