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Kibernetska varnost
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Slovenija mora holje povezati
svoje zmogljivosti za zagotavljanje
informacijske varnosti

V oktobru, ki je mesec kibernetske varnosti, je na Gospodarski zbornici Slovenije (GZS)
potekala konferenca o kibernetski varnosti podjetij z naslovom »24/7/365: Kibernetska
(ne)varnost nikoli ne pociva. Kaj se dogaja, ko spimo?«.

Marusa Boh, ZdruZenje za informatiko in telekomunikacije (ZIT), GZS

Celodnevni dogodek je bil priloZnost za poglobljeno
razpravo o tem, kako zagotavljati u€inkovito kiber-
netsko varnost 24 ur na dan, vsak dan v tednu in vse
dniv letu.

Dr. Uros Svete, direktor Uprave RS za informacijsko
varnost, je poudaril, da varnost ni enkraten dogodek,
temvec gre za stalni proces. Slovenija mora po nje-
govem v prihodnje svoje zmogljivosti za zagotavljanje
informacijske varnosti bolje povezati, predvsem pa
okrepiti. Pritem bo zelo pomembno sodelovanje vseh
deleznikov, torej sodelovanje z gospodarstvom in
znanstveno-raziskovalno sfero, predvsem v povezavi
z zagotavljanjem novih kadrov.

Kot pravi, si je treba prizadevati za popularizacijo
podrocja informacijske varnosti med mladimi ter
za primerne izobraZevalne programe v slovenskih

izobrazevalnih ustanovah, ki bodo ves Cas sledili
spremembam in napredku na tem podrocju. Le na ta
nacin in ob sodelovanju vseh deleznikov bo mogoce
resni¢no okrepiti celoten sistem, da bo ta sposoben
zagotavljanja informacijske varnosti za vse, je

jasen Svete.

Vec kot polovica napadov na MSP

Ceprav Slovenija na videz ni med najbolj zanimivimi
drzavami za kibernetske napade, to ne pomeni, da
smo popolnoma varni in da se na podrocju kiber-
netske varnosti ne more zgoditi nic. Kriza COVID-19
situacije ni poslabsala, je pa dejstvo, da se je s pospe-
Seno digitalizacijo povecal tudi prenos podatkov

na internetnih omreZjih, kar je povecalo tudi Stevilo
kibernetskih napadov. Pri tem velja izpostaviti, da
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DIHS je za vecjo
osvescenost
objavil Vodnik
za prve korake
k varnejsemu
poslovanju

Zagotavljanje
varnosti ni nekaj,
kar traja od 8h

do 16h, ampak je
proces, ki zahteva
nenehno pozornost.
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Trebasije
prizadevati za
popularizacijo

podrocja
informacijske
varnosti med
mladimi.

S pospeseno
digitalizacijo
med pandemijo
se je povecal tudi
prenos podatkov
nainternetnih
omrezjih, kar je
povecalo obseg
kibernetskih
napadov.

Kriza je zaradi novega koronavirusa povzrocila
iziemno hitre spremembe v nacinu dela in v
uvajanju digitalnih orodij. Bili smo prisiljeni hitro
reagirati in se prilagoditi novi situaciji. Bolj kot
se druzba digitalizira, vec je prostora za napade,
vecja so tveganja in vecje so posledice napadov.
Zagotavljanje varnosti zato zahteva nenehno
pozornost.

je bila vec kot polovica vseh kibernetskih napadov
usmerjena na mala in srednja podjetja (MSP). Bolj
usmerjene napade je bilo zaznati tudi na komitente
bank, epidemijo pa se je izkoris¢alo tudi za poskuse
okoriscanja z razli¢nimi prijemi druzbenega inZini-
ringa, smo sliSali na konferenci.

Gorazd Bozic¢, vodja Nacionalnega odzivnega
centra za kibernetsko varnost SI-CERT, je predstavil
lekcije, ki so jih v SI-CERT identificirali v tem letu. Ali
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se bomo od njih uspeli tudi kaj nauciti in nauceno
uveljavili v praksi? Pravi, da se manjsa in srednja
podjetja Se vedno premalo zavedajo vseh nevarnosti
in groZenj, ki jim pretijo.

»Zadnja leta se veliko posvecamo trudu, da bi
vodstva MSP prepricali, da bi se ukvarjali z ozavesca-
njem zaposlenih o tem, kakSne so moznosti tveganja
in kako jih prepoznati, kajti ¢loveski faktor je tisti, ki
je pogosto kriv, da v podjetje pride izsiljevalski virus,«
je povedal BoZic in dodal, da »Zal vecina MPS kiber-
netsko varnost tradicionalno razume kot strosek,
dokler se ne zgodi nekaj neprijetnega«.

Pomen informacijsko varnostne kulture in
pomanjkanje kadra

Dvig informacijsko varnostne kulture postaja
pomemben za kibernetsko varnost druzbe. Ljudje
bodo morali bolj odgovorno uporabljati pametne
tehnologije, saj bodo le tako zmanjsali tveganje v
prihodnje. »S svojim vedenjem, ozavescenostjo in
pristopom lahko bistveno zmanjSamo mozZnosti za
zlorabo in s tem dvignemo raven informacijske var-
nosti - tako v zasebnem, kot tudi poslovnem okolju,«
je povedal Bozic.

Milan Gabor je certificirani eticni heker, ki
podjetjem in organizacijam pomaga dvigati raven
informacijske varnosti, na dogodku pa je o eticnemu
hekerju govoril v luci poklica prihodnosti. Ponudil
jevpogled v stanje glede kadrov na podrocju infor-
macijske varnosti, ki ni prevec roznato. Nekatere
napovedi kazejo, da bo v Evropi do leta 2022 primanj-
kovalo veliko kadra s tega podrocja, po nekaterih
napovedih do 350.000 strokovnjakov.

Da je kibernetska varnost z razvojem digitali-
zacije Se kako pomembna in da izobraZevanje in
ozavescanje ljudi lahko poskrbita za varnejso druzbo
in delovanje podjetij, je izpostavila Katja Mohar
Bastar, direktorica Digitalnega inovacijskega sti¢isca
Slovenije (DIHS). Povedala je, da so spodbude v obliki
vavcerja za kibernetsko varnost, ki MSP omogoca
sofinanciranje sistemskega varnostnega pregledain
penetracijskega testiranja, le ena oblika pomoci, kako
povecati odpornost na kibernetske groznje. Ob tej
priloZnosti je DIHS objavil Vodnik za prve korake k var-
nejSemu poslovanju kot del aktivnosti osvescanja. gg

Sistema, ki bi zagotavljal 100 % varnost podjetja,
ni. Lahko pa povecamo odpornost na kibernetske
napade. Odsotnost varnostnih kontrol, pomanij-
kanje kadra in vedno bolj napredni hekerji so tisti
indikatorji tveganja, ki lahko povzrocijo hude
motne v poslovanju, vklju¢no s finanéno Skodo in
Skodo ugleda. Pred napadi se moramo ustrezno
zavarovati, zato je dvig ravni informacijske in kiber-
netske varnosti v celotni druzbi izrednega pomena.
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