Okrogla miza: Pravni vidiki dela eticnih hekerjev

Varnost informacij v kibernetskem prostoru je ob naras¢anju naprav in uporabnikov povezanih v
omrezja postala kompleksno vprasanje. Uveljavljen ukrep zagotavljanja kibernetske varnosti je
periodi¢no izvajanje penetracijskih testiranj. Eti¢ni hekerji, ki opravljajo te storitve v svojem delu
spostujejo eticni kodeks se sre€ujejo z izzivi, ki jih dogovor z narocnikom storitve ne pokriva v
zadostni meri.

S sogovorniki bomo spregovorili o naslednjih vprasanjih pravnih vidikov dela eti¢nih hekerjev:

1. Kaksne so izku$nje formalnega urejanja odnosa narocnika in izvajalca penetracijskega
testa?

2. Katere so meje, ki jih eti¢ni heker ne sme prekoraciti?

3. Kako ukrepati ali urejati situacije v primerih ko eti¢ni heker v procesu izvajanja
penetracijskega testa pride v stik z osebnimi podatki?

4. Kdaj eti¢ni heker ni/je kriv v primeru incidenta z ispadom storitev narocnika in kako
ukrepati? Kako usposabljamo izvajalce penetracijskih testov z vidika poznavanja
zakonodaje?

5. Ali pri nas obstajajo ustrezne podlage za uveljavitev postopkov odgovornega varnostnega
razkrivanja ali so potrebne spremembe?

Okrogla miza bo potekala v okviru Tedna kibernetske varnosti, 5. oktobra 2021, od 12:30 do 14.00
ure, V BTC - Digitalno srediSce Slovenije - Tehnologija za ljudi, BT City Ljubljana in na online povezavi.



