OPIS PROGRAMA TEDNA KIBERNETSKE VARNOSTI
Ponedeljek, 04. 10. 2021, 14:00-16:00

Okrogla miza: IzboljSanje, ekosistema za delovanje MSP v sektorju kibernetske varnosti

Na okrogli mizi bomo razpravljali o pogojih dela in ovirah ter potrebnih ukrepih na nacionalni ravni
za nadaljnji razvoj podjetij v sektorju kibernetske varnosti, ki so pomemben del zagotavljanja
kibernetske varnosti v drzavi.

Torek, 04. 10. 2021, 08:30-09:45

Okrogla miza - Razvoj kadra za kibernetsko varnost

Na okrogli mizi bomo razpravljali o kadrovski problematiki na podrocju kibernetske varnosti. Stevilo
tveganj se zelo hitro povecuje, stevilo strokovnjakov za kibernetsko varnost pa ostaja isto oz. se zelo
pocasi spreminja. Zakaj ne uspevamo zagotoviti novih kadrov, zakaj ni dovolj interesa za to podrocje
in kaj lahko storimo, da bi stanje izboljsali so klju¢na vprasanja na katera bomo skusali odgovoriti na
okrogli mizi.

Torek, 04. 10. 2021, 10:00-14:00
Varnostni pregledi in penetracijska testiranja

Stevilna podjetja danes najemajo strokovnjake za izvajanje penetracijskih testiranj s katerimi
preverjajo morebitne ranljivosti svojega informacijskega sistema. Zakaj je to kriticnega pomena za
varnost, kako taksen pregled poteka in kako oceniti dobro izveden varnostni pregled ali penetracijski
test ter kako do drzave pomoci za MSP »Vavcer za kibernetsko varnost« so klju¢na vprasanja, na
katere dobite odgovore.

Sreda, 06. 10. 2021 in cetrtek 07. 10. 2021
Predavanja o kibernetskih tveganjih in implementacija ukrepov kibernetske varnosti v podjetjih

Bolj kot se druzba digitalizira, vec je prostora za napade, vecja so tveganja in vecje posledice napadov.
Opazamo, da se je v zadnjem letu precej povecalo stevilo kibernetskih napadov. Manjsa in srednja
podjetja se Se vedno premalo zavedajo vseh nevarnosti in groZenj, ki jim pretijo. Na danasnjem
dogodku bomo govorili o teh groznjah, kakSne nevarnosti nam pretijo, kako se pred njimi zascititi in
kako ¢im bolj zmanjsati naso izpostavljenost.

Petek, 08. 10. 2021, 09:00-14:45
Konferenca Sekcije za kibernetsko varnost (SeKV)

Ob vse vedji kompleksnosti kibernetskih groZenj in hitrosti sprememb podjetja in vladne organizacije
vse pogosteje iSCejo partnerje priizvajanju ukrepov kibernetske varnosti. Na letni konferenci bodo



¢lani Sekcije za kibernetsko varnost Zdruzenja za informatiko in telekomunikacije GZS predstavili
najboljSe prakse pri zagotavljanju kibernetske varnosti.

Petek, 08. 10. 2021, 17:00-24:00

CyberNight — CTF tekmovanje

CTF oziroma Capture the Flag (“Ujemite zastavo”) je posebna vrsta tekmovanja s podrocja
informacijske varnosti, ki tekmovalce izziva v reSevanju najrazlicnejsih nalog: od lova na zaklad do
osnovnih programskih vaj, do hekanja v streznik in kraje podatkov. lzziv poteka na pobudo Agencije
Evropske unije za kibernetsko varnost (ENISA) in ga organizirajo Sekcija kibernetske varnosti pri GZS-
ZIT, IKT-Horizontalna mreza in Projektna pisarna GZS.



