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Pozornost podneviin ponocCi-  Strnjene vrste vseh sil tudiv Slovensko obrambno industrijo

za varnost in konkurencnost primeru epidemij bi vkljucili v zakon
Kibernetska varnost Zascita in resevanje Obramba
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Razmere na podrocju varnostnih
grozenj pri poslovanju

Svet v novem tisocletju doZivlja spremembe brez
primere, ki povzrocajo vse vecjo negotovost ter nesta-
bilnost vlad in gospodarstev. Dogodki, ki zaznamujejo
generacije, na primer trenutna pandemija COVID-19,
dolocajo »novo normalnost« nasega vsakodnevnega
Zivljenja in poslovanja. Globalna geopoliticna pokra-
jina se je polarizirala in zarisale so se nove politicne
meje, ki so drzave, kot so Iran, Severna Koreja, Rusija,
Venezuela, Kuba in zdaj Kitajska, oddaljile od Zahoda.
Vojna prek posrednikov, ki trenutno poteka med
Iranom in Savdsko Arabijo, je privedla do regionalne
nestabilnosti na Bliznjem vzhodu ter povzrodila
narascanje svetovnih cen nafte in plina. Geopoliticna
pokrajina se Se naprej spreminja, zato so podjetja
izpostavljena novim varnostnim izzivom. Pri groznjah,
ki se pojavljajo v gospodarstvu, ne gre vec le za
varovanje rezultatov poslovanja. V novih razmerah so
grozZnje poslovanju na novo opredeljene in vkljucujejo
tveganja za lastnino, ugled in tudi posameznike.
Globalna konkurenca je zabrisala meje med
gospodarskimi in drzavnimi subjekti, s Cimer se je
zacelo novo obdobje drZavno sponzoriranega gospo-
darskega vohunstva in obseznih kraj intelektualne
lastnine. Podjetja z lestvice Fortune 500 so postala
redne tarce kibernetskih napadov, kar je privedlo do
senzacionalisti¢nih porocil o odtekanju informacij in
milijardnih izgubah. Zavedanje o pomembnosti kiber-
netske varnosti se je okrepilo, vendar pa so podjetja
Se vedno izpostavljena asimetri¢nim kibernetskim
groznjam. Namesto klasi¢nih, neposrednih napadov
na mocno zavarovane streznike podjetij so akterji
ogrozanja danes izurjeni v prepoznavanju Sibkih
¢lenov vrednostnih verig. Napadi se osredotocajo na
manjse tarce, na primer ponudnike z manj strogimi
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varnostnimi standardi, ki omogocajo prikrit dostop
do vedjih tarc. PrecejsSnje varnostne vrzeli so nastale
tudi zaradi trenutno razsirjenih protokolov dela od
doma, saj so zaposleni zunaj svojih delovnih mest
navadno manj vestni pri uposStevanju strogih varno-
stnih standardov. Posledi¢no so asimetricne groznje
po vsem svetu postale obicajna oblika gospodarskega
boja, obstojeci varnostni standardi pa se temu niso
ustrezno prilagodili. Za ucinkovito zascito pred asime-
tri€nimi groznjami je treba vzdolZ celotne vrednostne
verige skrbeti za ozavescanje o varnosti in izvajati
protokole aktivnega spremljanja groZen;j.

Izjemno se je povecalo tudi povprasevanje po
osebnem varovanju, saj so vplivni izvrsni direktorji in
njihove druZine postali potencialne tarce ugrabitev.
Zasebne varnostne sluZbe so postale bistvenega
pomena tudi za varovanje nepremicnin in kljucnih
zaposlenih po vsem svetu. To velja zlasti za industrije,
ki delujejo v drZavah z visokim tveganjem, od katerih
mnoge zaposlujejo vec zasebnih varnostnikov kot
policistov. Narascajoca politicna nestabilnost je na
teh trgih spodbudila povprasevanje po visoko usposo-
bljenih operativcih, izurjenih v specialnih silah, ki so
zmozni evakuirati zaposlene iz sovraznega okolja,
na primer med teroristi¢nim napadom ali druzbe-
nimi nemiri.

Z razvojem tehnologije in nenehnimi inovacijami
se groZnje poslovanju Se naprej povecujejo. Zato
se morajo razvijati tudi varnostne resitve, da bodo
podjetja krepila ozaves¢enost in kar najbolj zmanjsala
tveganja. gg

Pri groZnjah, ki se pojavljajo v gospodarstvu, ne
gre vec le za varovanje rezultatov poslovanja. vV
novih razmerah so groZnje poslovanju na novo
opredeljene in vkljucujejo tveganja za lastnino,
ugled in tudi posameznike.

Andrej Bastar, soustanovitelj in izvr$ni direktor,
Brasidas Group AG
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Informatika d.d.

Pomagajo skrbeti za informacijsko
varnost v energetiki

Druzba Informatika, d. d., se Ze vec let
ukvarja z varovanjem programske in
strojne opreme, omrezij in podatkov
v lastnem okviru ter tudi v dejavnosti
energetike. S katerimi izzivi se pri tem
soocajo danes in kje je pri tem mesto
kibernetske varnosti, nam je zaupal
njen direktor, mag. Andrej Stajic.

Kaksno vlogo in pomen ima
kibernetska varnost v druzbi?

Da sta razvoj druzbe in tehnologije
nelodljivo povezana, je Se posebej
opazno v danasnjih ¢asih, ko sta delo-
vanje in obstoj druzbe, kot jo poznamo,
mocno odvisna od delovanja tehnologije.
Varovanje tehnoloskih resitev je torej
izjemno pomembno, saj z njim varujemo
druzbo, ljudi, njihove pravice in lastnino.
Vzporedno z razvojem druzbe in tehno-
logije se spreminjajo tudi paradigme
varovanja. Kibernetska varnost je eno

od podrogji informacijske varnosti, ki se
prekriva z drugimi vidiki varnosti, kot so
fizi¢na, pozarna, digitalna, racunalni-
Ska varnost itd. Kljub delitvi varnosti na
podrocja je nujen holisticen pristop, saj v
praksi vektorji napada niso omejeni zgolj
na eno podrocje. Tak pristop v svoji naravi
tudi ni egoisticen, saj temelji na sodelova-

nju z namenom varovanja vseh deleznikov;

poleg varnosti posameznega podjetja je
smiselno zagotoviti varnost vseh podjetij
v verigi. Za doseganje zadovoljive ravni
varnosti je treba spreminjati tudi druzbo,
zakonodajo, miselnost, poslovne modele,
vzorce in obicaje.

Kaksno tezo dajete kibernetski
varnosti v svojem podjetju?

Zanas je kibernetska varnost bistve-
nega pomena, saj delujemo v okviru
energetskega sektorja, enega klju¢nih
sektorjev kriti¢ne infrastrukture. Zaradi
tega si prizadevamo za razvoj kibernet-
ske varnosti tako v podjetju kot tudi v

= SirSem okolju. Tako se Ze nekaj desetletij
& kontinuirano in uspe$no ukvarjamo tudi

(0]

zvarovanjem programske in strojne
opreme, omrezij in podatkov. Veckrat smo
ze spreminjali, prilagajali in izboljSevali
oblike in metode varovanja v skladu z
aktualnimi modeli poslovanja ter stan-
dardi informacijsko-komunikacijske
tehnologije in informacijske varnosti, saj
si nenehno prizadevamo za ohranitev
varnega okolja za svoje stranke, partnerje,
dobavitelje in zaposlene. Kibernetsko
varnost na podlagi lastnih dolgoletnih
izkuSenj pojmujemo kot pomemben korak
v evolucijskem procesu razvoja metodolo-
gij varovanja.

Na kaksen nacin zagotavljate
kibernetsko varnost za svoje stranke?
Klasi¢ne varnostne resitve za varovanje
racunalniskih sistemov in informacij-
skih storitev niso ve¢ zadostne, saj

smo sooceni z novimi groznjami in
tveganiji, ki so se pojavili zaradi hitrega
razvoja tehnologije in razSirjenosti
njene uporabe, posledi¢no pa tudi
zaradi spremenjenih vzorcev delovanja
poslovnih in organizacijskih siste-

mov ter celotne druzbe. V ta namen
intenzivno delamo na vzpostavitvi
varnostnega operativnega centra (VOC),
ki bi zagotavljal varnostne storitve v
okviru energetske panoge. Prepricani
smo, da brez operativnih centrov,

ki med seboj uc¢inkovito sodelujejo,
zelo kmalu ne bo mogoce zagotavljati
zadostne stopnje varnosti. Trenutno
imamo vzpostavljen delujoci VOC, ki v
okviru preverjanja konceptov ze sprem-
lja varnostne dogodke za vec podjet;ji iz
energetskega sektorja. Na podlagi tega
se dela triaza in analiza incidentov ter
izdelava rednih in izrednih porocil.

Kaj boste na podrocju kibernetske
varnosti razvijali v prihodnje?
Strategijo, procese in storitve kibernetske
varnosti v okviru VOC bomo neprene-
homa in smiselno nadgrajevali in Sirili v
skladu z rastjo potreb poslovnega okolja

»Intenzivno delamo na vzpostavitvi varno-
stnega operativnega centra (VOC), ki bi
zagotavljal varnostne storitve v okviru ener-
getske panoge« pravi mag. Andrej Stajic,
direktor Informatike, d. d.

in sistemov, ki jih varujemo, kakor tudi
v skladu z uveljavljenimi standardi ter
najaktualnejSimi naprednimiin inteli-
gentnimi tehnologijami za proaktivno
zagotavljanje kibernetske varnosti. Na
ta nacin bomo kontinuirano dvigovali
zrelostno raven kibernetske varnostiin
delovanja VOC ter stremeli k izpolnjeva-
nju cilja, da postanemo verodostojen in
vodilen ¢len ter partner pri udejanjanju
celostne kibernetske varnosti v nacional-
nem sistemu kriti¢ne infrastrukture za
sektor energetike in Sirse.

IHNFORMADIJEKE BTORITVE M INEEHIRING, D0,
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Slovenija mora holje povezati
svoje zmogljivosti za zagotavljanje
informacijske varnosti

V oktobru, ki je mesec kibernetske varnosti, je na Gospodarski zbornici Slovenije (GZS)
potekala konferenca o kibernetski varnosti podjetij z naslovom »24/7/365: Kibernetska
(ne)varnost nikoli ne pociva. Kaj se dogaja, ko spimo?«.

Marusa Boh, ZdruZenje za informatiko in telekomunikacije (ZIT), GZS

Celodnevni dogodek je bil priloZnost za poglobljeno
razpravo o tem, kako zagotavljati u€inkovito kiber-
netsko varnost 24 ur na dan, vsak dan v tednu in vse
dniv letu.

Dr. Uros Svete, direktor Uprave RS za informacijsko
varnost, je poudaril, da varnost ni enkraten dogodek,
temvec gre za stalni proces. Slovenija mora po nje-
govem v prihodnje svoje zmogljivosti za zagotavljanje
informacijske varnosti bolje povezati, predvsem pa
okrepiti. Pritem bo zelo pomembno sodelovanje vseh
deleznikov, torej sodelovanje z gospodarstvom in
znanstveno-raziskovalno sfero, predvsem v povezavi
z zagotavljanjem novih kadrov.

Kot pravi, si je treba prizadevati za popularizacijo
podrocja informacijske varnosti med mladimi ter
za primerne izobraZevalne programe v slovenskih

izobrazevalnih ustanovah, ki bodo ves Cas sledili
spremembam in napredku na tem podrocju. Le na ta
nacin in ob sodelovanju vseh deleznikov bo mogoce
resni¢no okrepiti celoten sistem, da bo ta sposoben
zagotavljanja informacijske varnosti za vse, je

jasen Svete.

Vec kot polovica napadov na MSP

Ceprav Slovenija na videz ni med najbolj zanimivimi
drzavami za kibernetske napade, to ne pomeni, da
smo popolnoma varni in da se na podrocju kiber-
netske varnosti ne more zgoditi nic. Kriza COVID-19
situacije ni poslabsala, je pa dejstvo, da se je s pospe-
Seno digitalizacijo povecal tudi prenos podatkov

na internetnih omreZjih, kar je povecalo tudi Stevilo
kibernetskih napadov. Pri tem velja izpostaviti, da

Foto: KraftART
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ZdruZenje za informatiko
in telekomunikacije
Kibernetska varnost

DIHS je za vecjo
osvescenost
objavil Vodnik
za prve korake
k varnejsemu
poslovanju

Zagotavljanje
varnosti ni nekaj,
kar traja od 8h

do 16h, ampak je
proces, ki zahteva
nenehno pozornost.
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Trebasije
prizadevati za
popularizacijo

podrocja
informacijske
varnosti med
mladimi.

S pospeseno
digitalizacijo
med pandemijo
se je povecal tudi
prenos podatkov
nainternetnih
omrezjih, kar je
povecalo obseg
kibernetskih
napadov.

Kriza je zaradi novega koronavirusa povzrocila
iziemno hitre spremembe v nacinu dela in v
uvajanju digitalnih orodij. Bili smo prisiljeni hitro
reagirati in se prilagoditi novi situaciji. Bolj kot
se druzba digitalizira, vec je prostora za napade,
vecja so tveganja in vecje so posledice napadov.
Zagotavljanje varnosti zato zahteva nenehno
pozornost.

je bila vec kot polovica vseh kibernetskih napadov
usmerjena na mala in srednja podjetja (MSP). Bolj
usmerjene napade je bilo zaznati tudi na komitente
bank, epidemijo pa se je izkoris¢alo tudi za poskuse
okoriscanja z razli¢nimi prijemi druzbenega inZini-
ringa, smo sliSali na konferenci.

Gorazd Bozic¢, vodja Nacionalnega odzivnega
centra za kibernetsko varnost SI-CERT, je predstavil
lekcije, ki so jih v SI-CERT identificirali v tem letu. Ali

Foto: KraftART

Foto: KraftART

Kibernetska varnost

se bomo od njih uspeli tudi kaj nauciti in nauceno
uveljavili v praksi? Pravi, da se manjsa in srednja
podjetja Se vedno premalo zavedajo vseh nevarnosti
in groZenj, ki jim pretijo.

»Zadnja leta se veliko posvecamo trudu, da bi
vodstva MSP prepricali, da bi se ukvarjali z ozavesca-
njem zaposlenih o tem, kakSne so moznosti tveganja
in kako jih prepoznati, kajti ¢loveski faktor je tisti, ki
je pogosto kriv, da v podjetje pride izsiljevalski virus,«
je povedal BoZic in dodal, da »Zal vecina MPS kiber-
netsko varnost tradicionalno razume kot strosek,
dokler se ne zgodi nekaj neprijetnega«.

Pomen informacijsko varnostne kulture in
pomanjkanje kadra

Dvig informacijsko varnostne kulture postaja
pomemben za kibernetsko varnost druzbe. Ljudje
bodo morali bolj odgovorno uporabljati pametne
tehnologije, saj bodo le tako zmanjsali tveganje v
prihodnje. »S svojim vedenjem, ozavescenostjo in
pristopom lahko bistveno zmanjSamo mozZnosti za
zlorabo in s tem dvignemo raven informacijske var-
nosti - tako v zasebnem, kot tudi poslovnem okolju,«
je povedal Bozic.

Milan Gabor je certificirani eticni heker, ki
podjetjem in organizacijam pomaga dvigati raven
informacijske varnosti, na dogodku pa je o eticnemu
hekerju govoril v luci poklica prihodnosti. Ponudil
jevpogled v stanje glede kadrov na podrocju infor-
macijske varnosti, ki ni prevec roznato. Nekatere
napovedi kazejo, da bo v Evropi do leta 2022 primanj-
kovalo veliko kadra s tega podrocja, po nekaterih
napovedih do 350.000 strokovnjakov.

Da je kibernetska varnost z razvojem digitali-
zacije Se kako pomembna in da izobraZevanje in
ozavescanje ljudi lahko poskrbita za varnejso druzbo
in delovanje podjetij, je izpostavila Katja Mohar
Bastar, direktorica Digitalnega inovacijskega sti¢isca
Slovenije (DIHS). Povedala je, da so spodbude v obliki
vavcerja za kibernetsko varnost, ki MSP omogoca
sofinanciranje sistemskega varnostnega pregledain
penetracijskega testiranja, le ena oblika pomoci, kako
povecati odpornost na kibernetske groznje. Ob tej
priloZnosti je DIHS objavil Vodnik za prve korake k var-
nejSemu poslovanju kot del aktivnosti osvescanja. gg

Sistema, ki bi zagotavljal 100 % varnost podjetja,
ni. Lahko pa povecamo odpornost na kibernetske
napade. Odsotnost varnostnih kontrol, pomanij-
kanje kadra in vedno bolj napredni hekerji so tisti
indikatorji tveganja, ki lahko povzrocijo hude
motne v poslovanju, vklju¢no s finanéno Skodo in
Skodo ugleda. Pred napadi se moramo ustrezno
zavarovati, zato je dvig ravni informacijske in kiber-
netske varnosti v celotni druzbi izrednega pomena.
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Sistemizirani digitalni varnostniki

Mag. MatevZ Mesojednik, Vodja varnostno operativhega centra, NIL

Kibernetska varnost je danes izjemno
Sirok in prepleten pojem, ki ga pogosto,
Se bolj pa krivi¢no, povezujemo
izklju€no z informacijsko tehnologijo.
Ucinkovita strategija kibernetske
obrambe na drugi strani v enaki meri
naslavlja tudi druga povezana podrocja,
kot so ekonomija, pravo in kriminal.
Kadar - in pravilno je, da - razmisljamo
o kibernetski varnosti na ravni vodstva
organizacije, je bistveno razumevanje,
kaj nam taksna varnost nudi. Ocitno ne
gre za tipicno nalozbo, katere vlozena
sredstva nadejano rezultirajo v njeno
plemenitenje. V procesu uresniceva-
nja strategije kibernetske obrambe
prvenstveno vlagamo v zascito svojih
kljucnih dobrin. Te so praviloma speci-
ficne posameznim organizacijam ali
panogam. In vendar je obojim danes
skupno eno: dobrine so svojim lastni-
kom in uporabnikom vse pogosteje
dostopne tudi v digitalni obliki.

S kibernetsko zascito v resnici naja-
memo in sistemiziramo digitalnega
varnostnika. Torej nekoga, ki nadzoruje in
Sciti nase dobrine, podobno kot to v banki
pocne varnostnik. Dobro ali malo manj
dobro. Vodstva organizacij morajo imeti za
opravicevanje digitalnih varnostnikov jasno
opredeljena in ovrednotena korporativna
tveganja. Ta je treba ustrezno zascititi, kar
je hkrati tudi vzvod za preudarno in uteme-
lieno investiranje v kibernetsko varnost.

Povedano je temelj procesa upravljanja
informacijskih tveganj. Enako temeljno
je zavedanje, da kibernetski kriminalci, z
izjemo tistih bolje organiziranih, zares ne
razmisljajo o velikosti ali premozenju svojih
Zrtev. Hipotezo pojasnimo na banalnem
primeru roparja. Ta enako ne okleva pred
vlomom v prazno trgovinico z na stezaj
odprtimi vrati in izpostavljeno blagajno,
za namecek pa brez varnostnika in video
nadzorne kamere. Namesto zanj pogum-
nega/pogubnega poskusa vdora v strogo
varovano banko bo nepridiprav svojo
priloznost verjetneje iskal v taisti trgovinici.
Ta zelo verjetno ni edina, hkrati pa nepri-
diprav pri tem ne bo izpostavljal sebe.

Zato le imejmo v procesih pojmovanja
kibernetske varnosti pred sabo karikaturi
strogo varovane banke in izpostavljene
trgovinice. Ne bodimo lahkomiselniin
izogibajmo se prehitrim zakljuckom, da
nismo zanimiva tarca kibernetskih napa-
dov. Dovolj zgovorne so globalne statistike,
ki pricajo o dobri tretjini [1/3] manjsih in
srednje velikih podjetij, ki so ze bila tarca
unicujocih napadov z izsiljevalskim virusom
(angl. ransomware). Med prizadetimi
podjetji je morala kar petina [1/5] vsaj za
nekaj dni ustaviti svojo osrednjo dejavnost,
vecina oz. slabe tri Cetrtine [3/4] pase jev
izogib nenadejanemu izpadu poslovanja
odlocila za placilo odkupnine. Ob zapi-
sanem spomnimo, da so v kibernetskem
svetu geografske meje zabrisane, nase
digitalne dobrine blizje kon¢nim uporabni-
kom, enako pa tudi motiviranim in vse bolj
spretnim napadalcem.

Pogosto Sibko kibernetsko odpornost
podijetij si lahko razlagamo z vec dejavniki.
V najvedji meri se tu odraza pomanjkanje
obrambnih zmogljivosti informacijskih
sistemoy, ki so bili ciljno zasnovani za
podporo in digitalizacijo poslovnih proce-
sov, manj pa za sposobnost branjena pred
kibernetskimi kriminalci. ReSitev za lastnike
informacijskih sistemov, ne nazadnje pa
tudi za podjetne ponudnike informacijskih

resitev, se je Ze v zgodnjih 90. letih prejSnjega
stoletja ponudila v prej omenjenih digitalnih
varnostnikih. Med te uvrs¢amo protiviru-
sne zascite, pozarne pregrade, varnostne
prehode in druge preventivno naravnane
tehniéne ukrepe. Gre za nekaksne oblize, ki
slabo oskrbovane rane (beri: Sibko varno-
stno utrjene informacijske sisteme), vsaj

na odprtih delih ali vsaj na videz zakrijejo.
Brazgotine pa, vsaj tiste nepravilno oskrbo-
vane, ostanejo.

V NIL-ovem varnostno operativnem
centru (NIL SOC) si nalagamo odgovor-
nost rednega izboljSevanja kibernetske
odpornosti uporabnikom nasih storitev.
Zakoreninjene zmogljivosti tradicional-
nih informacijskih sistemov, ki pogosto
temeljijo izkljuéno na preventivi in krpanju
Sibko oskrbovanih ran, bogatimo z nujno
potrebno ekspertizo zaznavanja in odzi-
vanja na pomenljive varnostne dogodke.
V ta namen smo sistemizirali vrhunske
NIL-ove strokovnjake za digitalno varnost,
ki bdijo nad varnostno neidealnimi infor-
macijskimi okolji in odvracajo pozornost
kibernetskih kriminalcev.

NIL

www.nil.com/sl/varnost/
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kibernetske groznje

Skoraj vsako podjetje lahko ozna-
¢imo kot tehnolosko, kot tako pa
je izpostavljeno tudi kibernetskim
tveganjem. Kibernetski vdori lahko
povzrocijo prekinitve v poslovanju in
dobavni verigi, tezave z izdelki in Se vec.
To lahko vpliva tudi na zunanje delez-
nike, kot so stranke, pacienti, gostje ali
dobavitelji. Ceprav gre za eno glavnih
poslovnih tveganj, s katerimi se soocajo
organizacije, vecina ni primerno prip-
ravljena na kibernetske vdore oziroma
druge varnostne dogodke.

Statistika na tem podrogju je strasljiva,
saj analitiki predvidevajo, da bodo do
leta 2021 letne Skode zaradi kibernetskih
vdorov po vsem svetu dosegle kar 6 bilijo-
nov USD1. Vlaganje v kibernetsko varnost
pa bo v Stiriletnem obdobju do leta 2021
preseglo 1 bilijon USD2. Uprave organiza-
cij se teh grozenj zavedajo, ampak ali so
nanje tudi dobro pripravljene? Imajo prip-
ravljena orodja za obravnavo kibernetskih
napadov takoj, ko se zgodijo? Kibernetski
vdor (incident), ne glede na vrsto ali javno
razkritje, lahko katastrofalno vpliva na
poslovne izide organizacij.

Kako zaceti?

Za zacetek vzpostavljanja kibernetske

odpornosti je treba upostevati nekaj

pomembnih korakov:

1. Prepoznavanje (razumeti morate svoje
okolje in splosno kibernetsko tveganje),

2. Zascita (izvesti morate primerne

varovalne ukrepe za zamejitev Skode

ob kibernetskem vdoru ali drugem

varnostnem dogodku),

Zaznavanje (vzdrZevati morate

preglednost svojega omrezja, da lahko

zaznate vdore),

4. Odzivanje (predpostaviti morate, da
bo prislo do vdora, in pripraviti ustre-
zen nacrt) in

&

5. ReSevanje (najvecje tveganje je
prekinitev poslovanja; obrnite se na
strokovnjake, ki vam bodo pomagali
hitro resiti situacijo).

Izvedite oceno kibernetskih tveganj
Zelo ucinkovit in celosten nacin izvedbe
teh korakov je izvedba ocene kibernetskih
tveganj po metodologiji samostojnega
sprotnega vrednotenja kibernetske izpo-
stavljenosti Cyber Quotient (CyQu) druzbe
Aon, ki uporablja vodilno podatkovno
analitiko za vrednotenje izpostavljenosti
organizacije kibernetskim tveganjem,
odkrivanje najbolj ranljivih tock in
poenostavljanje strategij za zmanjsanje
tveganj. Rezultat je ocena zrelosti na
podrocju kibernetskih tveganj, primerjalni
rezultat glede na podobne organizacije in
jasna pot do ocenjevanja ter razumevanja
izvedljivih popravnih strategij.

CyQu vam lahko pomaga prepo-
znati ranljivosti - razumeti, kaksna je
vasa izpostavljenost v devetih kriti¢nih
domenah: varovanje podatkov, nadzor
dostopa, kon¢ne tocke in sistemi,
varnost omrezij, fizi¢na varnost, varnost

BMA Partneriji, d. 0. o.

V'Q?

BMA PARTNERJI

aplikacij, drugi delezniki, odpornost
poslovanja in delo na daljavo.

Ta nagrajena metodologija vam
zagotovi avtomatizirano oceno in pregled
zrelosti druzbe na podrocju kibernetskih
tveganj in izpostavljenosti v (najmanij)
devetih varnostnih domenah, oznaci
ranljiva obmogja in doloci potencialna
kibernetska tveganja za organizacijo. Vaso
organizacijo primerja s podobnimi organi-
zacijami v vasi panogi po vsem svetu.

Zavarovalnice Ze nudijo resitve za zava-
rovanja kibernetskih tveganj. Postopek
sklenitve takega zavarovanja je lahko
precej zapleten, saj zahtevajo kakovostne
podatke in je lahko s tem povezana izpo-
stavljenost zelo visoka, vse to pa vpliva na
postopek pravilnega vrednotenja stroskov
zavarovanja. Ce torej naértujete prenos
tega tveganja na zavarovalnico, lahko
to orodje uporabite kot pomo¢ sebi in
zavarovalnici pri zagotavljanju boljSega
pregleda in razumevanja svojega poloZaja
in izpostavljenosti.

Za vec informacij smo vam na voljo na
naslovu: bma.partnerji@bmap.si

L2 Cybersecurity Facts, Figures, Predictions, And Statistics For 2019 To 2021, Sausalito, Calif, 2019
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Kibernetska varnost

Pozornost podnevi in pono¢i — za
varnost in konkurencnost

Digitalna preobrazba prinasa nove resitve s Se vecjo odvisnostjo od digitalnih

tehnologij in zagotavljanja kibernetske varnosti. Med vodilnimi vse bolj prevladuje
prepricanje, da je uveljavljanje ukrepov kibernetske varnosti del obvladovanja
tveganj, ki podjetjem zagotavljanja konkurencno prednost.

Mihael Nagelj, predsednik Sekcije za kibernetsko varnost, Zdruzenje za informatiko in telekomunikacije (ZIT), GZS

Zivimo v obdobju stalnih in hitrih sprememb, ki stalno
pospesujejo digitalno preobrazbo vseh podrodij
delovanja druZbe. Stanje zaradi COVID-19 je spreme-
nilo nacin delovanja podjetij in marsikje Se pospesilo
digitalno preobrazbo. A Zal je prineslo tudi nove
oblike ogrozanja.

Zapostavljeni varnostni ukrepi v podjetjih so
dobro opremljenim in motiviranim napadalcem odprli
dodatne moznosti za lazje vdore v pogojih dela od
doma. V tej situaciji so se podjetja in varnostni stro-
kovnjaki v Sloveniji dobro odzvali, brez vecjih posledic
vdorov.

Zavecjo gospodarsko rast

Poleg skrbi za delovanje v obstojecih pogojih Stevilna
podjetja Ze nacrtujejo delovanje v fazi prehoda po
obdobju COVID-19 za obdobje gospodarske rasti, kot
jo po strmem padcu dejavnosti v letu 2020 napovedu-

jejo poslovni analitiki. Digitalna preobrazba prinasa
nove resitve in Se vecjo odvisnost od digitalnih
tehnologij, te pa bodo zahtevale tudi ustrezno raven
varnosti.

Vse bolj med vodilnimi v podjetjih prevladuje
prepricanje, da je uveljavljanje ukrepov kibernetske
varnosti del obvladovanja tveganj v podjetjih, ki
jim prinasa konkurencno prednost, saj zzmanjsa-
njem tveganj lahko zanesljiveje oskrbujejo svoje

Dogodek 24/7/365 je bil priloZnost, da so podjetja
v sektorju kibernetske varnosti in predstavniki
drzave spregovorili o odprtih vprasanjih kiber-
netske varnosti v podjetjih in tudi s prakticnimi
primeri dobre prakse predstavili moZnosti za
izboljSanje stanja. To je nujno, ¢e bodo podjetja
Zelela uspesno izvajati svojo digitalno preobrazbo.

£10111100001101

Ukrepi kibernetske
varnosti niso
enkraten dogodek,
so stalna skrb
vodilnih, zaposlenih
in strokovnjakov
kibernetske
varnosti.

Foto: Depositphotos
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Z zmanjSanjem
tveganj lahko
zanesljiveje
oskrbujemo

svoje odjemalce,
zmanjSujemo
nepotrebne stroske
in zagotavljamo
ugled na trgu.

Nacionalna
strategija
kibernetske
varnosti je nacrt
ukrepov, namenjen
izboljSanju varnosti
in odpornosti
nacionalnih
infrastrukturin
storitev.

Ne pozabimo na
izobraZevanje pri
uporabi storitev
informacijskih in
komunikacijskih
tehnologij!

odjemalce, zmanjsujejo nepotrebne stroske in
zagotavljajo svoj ugled na trgu.

Analizi kibernetskih tveganj o uresnicevanju
poslovnih ciljev podjetja morajo slediti ukrepi, ki se
nanasajo na zmanjsevanje ranljivosti v omreZzjih, na
ozavescanje o groznjah, izobraZevanje pri uporabi
storitev informacijskih in komunikacijskih tehnologij
ter uveljavljanje ukrepov varnosti v dnevni praksi.
Za optimalno uresnicevanje ukrepov kibernetske
varnosti je nujno uravnoteziti poslovna tveganja
in ukrepe kibernetske varnosti, kar pa je mogoce
uresniciti le ob tesnem sodelovanju vodstva podjetja
in specialistov kibernetske varnosti. Nujna je tudi
povezanost podjetja z ostalimi dejavniki kibernetske
varnosti v druzbi. Sele z aktivnim delovanjem
vodstev podjetij, organov drzave, posameznikov in
strokovnjakov bomo lahko dosegali ustrezno raven
odpornosti podjetij in druzbe v celoti.

SirSa druzbena odgovornost

Veckrat sliSimo o nujnosti SirSe druzbene odgo-
vornosti za kibernetsko varnost. Prepletenost
telekomunikacijskih in informacijskih tehnologij in
njihova skokovita rast zahtevata angaziranost vseh,
tako uporabnikov storitev, ponudnikov storitev in spe-
cialistov. V zadnjih letih Republika Slovenija zmanjsuje
zaostajanje, ki pa ga v kratkem ¢asu ni mogoce
odpraviti, saj je podrocje zelo kompleksno. Potrebni
bodo nadaljnji koraki za zmanjsanje zaostankov. Eden
od teh je sprejetje nacionalne strategije kibernetske
varnosti, ki bo skupaj z akcijskim nacrtom podlaga za
hitrejsi razvoj podrocja.

Nacionalna strategija kibernetske varnosti je
nacrt ukrepov, namenjen izboljSanju varnostiin
odpornosti nacionalnih infrastruktur in storitev. To
je pristop, ki na visoki ravni doloca vrsto nacionalnih
ciljev in prednostnih nalog, ki jih je treba uresniciti
v dolo¢enem ¢asovnem obdobju za odpravljanje
tveganj v kibernetskem prostoru, ki bi lahko ogrozila
ekonomske in socialne koristi. S Strategijo kiber-
netske varnosti iz leta 2016 je Slovenija okrepila

Kibernetska varnost

sistem zagotavljanja kibernetske varnosti, vzposta-
vila nove resitve in istoCasno odprla pot nadaljnjim
izboljSavam. S stanjem v podjetjih ne moremo biti
zadovoljni, saj o tem pricajo pokazatelji v raziskavi
SURS Kibernetska varnost v podjetjih z vsaj 10
zaposlenimi (vir: https://www.stat.si/StatWeb/
News/Index/8421). O nujnosti sprememb je letos
tekla razprava na Stevilnih srecanjih strokovnjakov
kibernetske varnosti, vse pogosteje pa se v raz-
pravo vkljucujejo tudi vodilni iz podjetij, ki jih k
zagotavljanju varnosti zavezuje tudi zakonodaja.
Prevladujoca mala in srednja podjetja (MSP) so v
specifi¢ni situaciji zaradi Se vec¢jega pomanjkanja
virov, se pa varnostni dogodki teh podjetij ne
izognejo.

PrihajajoCe spremembe Strategije kibernetske
varnosti in akcijskega nacrta za njeno uresnicevanje
predstavljajo priloZnost za podjetja, da v krovnem
dokumentu kibernetske varnosti drZave in Se
posebej v akcijskem nacrtu predlagajo umestitev
ustreznih resitev za izzive prihodnosti, ki se nanasajo
na vkljucevanje novih tehnologij, raziskav in razvoja,
razvoj novih produktov, javno zasebnega partner-
stva, vkljuc¢evanja v mednarodne trge, specificnosti
MSP ali zagotavljanja potrebnih specialisticnih
kadrov. Razvoj in zadrZevanje specialisti¢nega kadra
postajata vse bolj kriti¢na in zahtevata drugacne
reSitve na strateski ravni. Specificen je poloZaj MSP
v sektorju kibernetske varnosti, ki je zasnovan pred-
vsem na vrhunskem znanju posameznikov. V okviru
projekta CYBER pod okriljem programa Interreg
Europe se delezniki na GZS posebej ukvarjajo z
vprasanji sprememb ekosistema za delovanje MSP,
ki delujejo v sektorju kibernetske varnosti. Skupaj
s partnerji v evropskih regijah na podlagi izmenjave
dobrih praks in izkuSenj projektna skupina pripravlja
predloge, ki bodo izboljsali ekosistem delovanja MSP
v sektorju kibernetske varnosti, zagotovili njihov
razvoj in tudi tako prispevali k razvoju odpornosti
druzbe.
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Kibernetska varnost

Vse bolj rafinirane metode napadalcev
Iz letnega porocila SI-CERT je razvidno, da je v letu
2019 prislo do velikega porasta »phishing« prijav (t.
i. internetno ribarjenje oziroma lazno predstavljanje
podjetja), saj uporabniska gesla odpirajo vrata
nadaljnjim zlorabam. Se naprej se kaZe trend ciljanja
na podjetja, kjer je povzrocena financ¢na Skoda Se visja
kot pretekla leta. Ta trend se v tem letu Se krepi. Rast
»phishinga« je znasala v letoSnjem septembru celo 65
% glede na enako obdobje lani.

Metode napadalcev so vedno bolj rafinirane in
se prilagajajo specifi¢ni situaciji uporabnikov. Ce
uporabnik ni previden, lahko hitro napadalcu omo-
goci vnos Skodljive kode. Ta pristop je za napadalce
najbolj u¢inkovit in jim omogoca nadaljnje aktiv-
nosti vinternem omreZju. Znani so primeri, kako z
lahkoto posamezniki pridejo do sredstev ogrozZanja
varnosti, da ne omenjam organiziranega kriminala,
ki razpolaga z znatnimi viri in stalno prednostjo pred
obrambo.
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Najbolj prepoznavne posledice so Sifriranje virov
podatkov podjetja (angl. ransomware) ob unicevanju
varnostnih kopij in dodatno izsiljevanje z objavo
podatkov v javnih medijih. Izrednega pomena je, da 65 % je letos
podjetja posredujejo informacije o taksnih dogodkih ::E:::}:;Zz"asala
nacionalnemu odzivnemu centru za kibernetsko

»phishinga«v
varnost SI-CERT (Slovenian Computer Emergency primerjavi z enakim
Response Team), saj s tem omogoCijo ukrepe za obdobjem lani.

preprecevanja nadaljnje Siritve napadov in vzposta-
vitev ustreznih preventivnih ukrepov.
Podjetjem so na voljo Stevilne storitve, s katerimi si
lahko pri obvladovanju kibernetskih tveganj poma-
gajo pri implementaciji varnostnih standardov, kot je
denimo standard ISO/IEC 27001, pri izvajanju preven-
tivnih ukrepov ali v primerih varnostnega incidenta. - -
. - . R Ce uporabnik ni
Vendar pa je treba poudariti, da se podjetje lahko in previden, lahko
tudi mora organizirati na nacin, da se koncepti kiber- napadalcu omogo¢i
netske varnosti uveljavljajo v vseh delih organizacije. ~ vnos Skodljive kode.
Tako obvladovanje kibernetskih tveganj postane
dnevna praksa, ki omogoca ucinkovito odkrivanje in
ukrepanje ob poizkusih vdorov. gg

BDO

+
NOVA RESNICNOST IN Z NJO POHITRENA DIGITALIZACIJA 8
POSLOVANJA PRINASATA NOVA TVEGANJA! =

Ste prepoznali nova TVEGANJA nase organizacije?
Ste dolocili njihovo pomembnost in vpliv?

Ste pripravili ukrepe za zmanjsevanje verjetnosti nastopa in ucinkov?
Imate pripravljene scenarije in ukrepe za ¢im hitrejSo normalizacijo

poslovanja v primeru uresni¢enega tveganja?

Lahko vam pomagamo?

* Svetujemo pri zasnovi in implementaciji konceptov in

aktivnosti za upravljanje s tveganji
* Svetujemo pri vzpostavljanju notranjih kontrol,

* Opravljamo ocene ucinkov (Business Impact Analysis)

» Revidiramo varnost informacijskih sistemov
* Pripravljamo ocene kibernetske varnosti

Zakaj BDO?
« Ker imamo usposobljene in izkusene strokovnjake

« Ker nas pogled sega preko meje informacijske tehnologije .
« Ker vemo, da so za obvladovanje tveganj kljucni vasi zaposleni N
 Ker imamo izkusnje in poznavanja proizvodnih, storitvenih in

financnih sektorjev

 Ker razumemo razlike med malimi in velikimi organizacijami
* Ker pri upravljanju s tveganji znamo upostevati tudi koncept

cost/benefit

Obiscite nas na www.bdo.si ali nam pisite na info@bdo.si
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Telekom Slovenije, d. d.

Operativni center kibernetske varnosti
je bistveni cClen kibernetske zascite

Telekom Slovenije podjetjem v svojem
najsodobnejSem operativhem centru
kibernetske varnosti v Sloveniji nudi
varnostne resitve, ki so posebej
prilagojene potrebam malih in srednje
velikih podjetij.

Hitro in natancno odkrivanje ter
odpravljanje grozenj

Vsako podjetje, ne glede na velikost ali
panogo, v kateri deluje, potrebuje celovito
resitev, s katero lahko zagotavlja ustre-
zno raven kibernetske varnosti in hkrati
celostno obvladuje vse ravni varnosti - od
varnostne politike in ozave$cenosti zapo-
slenih do opreme, ki zajema vse omrezne
elemente (tj. racunalnike, streznike in
omrezje kot celoto). Pri tem je treba
zagotavljati hitro in natan¢no odkrivanje
in odpravljanje kibernetskih varnostnih
tveganj, in sicer ne glede na to, na kateri
kon¢ni tocki bi lahko do njih prislo. Za to
podjetja potrebujejo strokovno specializi-
rano ekipo, vrhunsko opremo in zanesljive
sistemske resitve. Vse to podjetjem vseh
velikosti zagotavlja Operativni center
kibernetske varnosti Telekoma Slovenije.

Najbolj zmogljiv operativni
center v drzavi

Operativni center kibernetske varnosti
predstavlja jedro operativnih zmogljivosti
tako za Telekom Slovenije kot druge orga-
nizacije, javne ustanove in podjetja. Je
najbolj zmogljiv tovrstni center v Sloveniji
in zagotavlja u¢inkovito zas¢ito pred
mednarodnimi standardi informacijske in
kibernetske varnosti. Podjetjem in organi-
zacijam nudi vrhunsko podporo in resitve,
s katerimi lahko ucinkovito zas¢itijo svoje
poslovno okolje ter gradijo zaupanje svojih
partnerjev in uporabnikov.

V Operativnem centru kibernetske
varnosti Telekoma Slovenije vrhunski stro-
5 kovnjaki s specifi¢nimi znaniji z razli¢nih
= podrocij varnosti storitev in infrastruk-

& ture obvladujejo varnostne dogodke s

pomocjo nadzornih in analiti¢nih orodij
24 ur na dan, vse dni v letu. V nenehni
pripravljenosti aktivno spremljajo varno-
stne dogodke v IKT-sistemih na razli¢nih
omreznih elementih in jih v realnem casu
ocenjujejo glede na vsebino in kontekst,
tako da se lahko ob podpori najsodob-
nejSe tehnologije takoj ustrezno odzovejo,
kadar je to potrebno. Ob tem izvajajo

tudi testiranja, s pomocjo katerih odkri-
vajo morebitne ranljivosti IKT-sistemov

in internih procesov ter jih odpravljajo.
Posebna pozornost je namenjena varnosti
in zasebnosti komunikacije, storitve, ki jih
zagotavljajo strokovnjaki v Operativhem
centru kibernetske varnosti, pa izvajajo
skladno z najstrozjimi merili glede ravni
storitve. Vsi procesi so podprti zmedna-
rodnima standardoma 1SO 22301:2012

za sistem upravljanja neprekinjenega
poslovanja in ISO/IEC 27001:2013 za sistem
vodenija in varovanja informacij.

Storitve se prilagodijo glede na
velikost in potrebe vsakega podjetja
Strokovnjaki Operativnega centra
Telekoma Slovenije pri obravnavi vecjih
podijetij upostevajo tudi tehnologije, s kate-
rimi ze razpolagajo, in nadgradijo obstojece
interne procese kibernetske varnosti. Za

mala in srednje velika podjetja pa je na voljo
zanje prilagojena, u¢inkovita in cenovno
ugodna storitev, s katero je poslovanje
odpornejSe na kibernetska varnostna tvega-
nja. To Se posebej velja tudi v primeru, ko
podjetja sama nimajo zaposlenih strokov-
njakov za kibernetsko varnost.

Operativni center kibernetske varnosti
Telekoma Slovenije je prejel nagrado za
najbolj inovativno varnostno resitev v
Sloveniji. Po mnenju Instituta za korpo-
rativne varnostne Studije, ki nagrado
podeljuje v sodelovanju s Slovenskim
zdruzenjem korporativne varnosti, gre
za informacijsko-varnostno resitev, ki
predstavlja pomembno dodano vrednost
na podrocju zagotavljanja kibernetske
varnosti v Republiki Sloveniji. Ob tem je
Operativni center kibernetske varnosti
Telekoma Slovenije prejel tudi nagrado
Varnostni produkt leta.

Vec informacij: http://ts.si/OCKV
Svetovalci Telekoma Slovenije so vam
na voljo na e-naslovu poslovni@telekom.si

oz. Stevilki 080 70 70.

®.
'.“. TelekomSlovenije
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1 avtomatizacijo do ohvladovanja
kibernetsko-varnostnih tveganj

Organizacije posedujejo informacijska sredstva v obliki podatkov, ki so veCinoma
shranjeni na racunalniskih sistemih. Ti sistemi pa so bolj ali manj ranljivi. Vendar
je dobra novica ta, da je danes na voljo popolnoma avtonomno racunalnisko gnano
penetracijsko testiranje, s katerim lahko podjetja sproti korigirajo morebitne

ugotovljene slabosti v kibernetski obrambi.

Matjaz Kosem, Carbonsec

Danes skorajda ne mine dan, ko na spletu ne pre-
beremo novice o kakSnem hekerskem vdoru in
prestevanju poslovne Skode, o kaksni novi ranljivosti
v sistemih, ki so prisotni v skoraj vsakem podjetju, ali
pa o spet novih inovativnih tehnikah socialnega inZe-
niringa, pa tudi o bajnih zasluzkih, do katerih doloceni
posamezniki pridejo s pomocjo hekerskega izsilje-
vanja ... Zagotavljanje dobre varnostne drze postaja
v danasnjem Casu res velik izziv, zato ni cudno, da

si marsikateri vodja informacijske varnosti (angl.
Chief Information Security Officer - CISO) zastavlja
vprasanje, kako naprej oz. kako zares ucinkovito
obvladovati varnostna tveganja.

Kaj vse vpliva na kibernetsko-varnostna tveganja
in kako jih u¢inkovito obvladovati? Glavna skrb pri
varovanju informacijskih sredstev je, da bodo ta
vedno na razpolago tistim, ki imajo za njihov dostop
pravico, in to v to¢no taksni obliki, kot morajo biti.
Organizacije posedujejo informacijska sredstva v
obliki podatkov, ki so ve¢inoma shranjeni na racu-
nalniskih sistemih. Ti sistemi imajo manjso ali vecjo
mero ranljivosti, ki jo lahko izkoristi heker - slednje
poenostavljeno imenujemo groZnja. In ker si seveda
Zelimo, da bi bila verjetnost realizacije groznje ¢im
manjsa, bomo naredili vse, da bi to preprecili.

Foto: Depositphotos

Zagotavljanje dobre
varnostne drze
postaja v danasnjem
Casu res velik izziv.

Ker si Zelimo, da

bi bila verjetnost
realizacije groznje
¢im manjsa, bomo
naredili vse, da bi to
prepredili.
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Ranljivosti se ves Cas
spreminjajo. In tudi
groZnje se nenehno

spreminjajo.

Ze od nastanka
racunalnikov je
obstajalaidejao
umetni inteligenci,
ki bi clovestvu
mocno olajsevala
napredek.

Tveganja, da bi do uresnicitve groZenj prislo,

lahko praviloma zmanjSujemo na tri nacine:

1. Sredstva varujemo z varnostnimi napravamiin
resitvami: od relativno majhnega nabora osnovnih
zas(it, kot so klasi¢ne poZarne pregrade in protivi-
rusni programi, vec kot desetletje nazaj, se danes
v organizaciji lahko najde tudi vec kot 100 razlicnih
varnostnih resitev.

2.Pomagamo si s sistemi za upravljanje z ranljivostjo:
na ta nacin ves ¢as vemo, kateri sistemi nimajo
namescenih varnostnih popravkov ter katere
popravke bi bilo bolj nujno namestiti kot druge.

3. Groznje spremljamo s pomocjo naprednih orodij za

varnostne groznje, t.i. Tl (angl. Threat Intelligence):

namen je, da dovolj zgodaj izvemo, ali se nekje
dogajajo napadi, specifi¢ni za doloceno industrijo,
ki pa se lahko zgodijo tudi nam.

Ker je informacijski sistem »Ziv organizemg,
pomeni, da se vse troje neprestano spreminja.
Dodajanje novih sistemov, prenavljanje delov omrezij,
povezovanje z obla¢nimi storitvami, vpeljevanje
novih storitev - ranljivosti se ves &as spreminjajo. Ze
samo pogled v podatkovno bazo ranljivosti CVE (angl.
Common Vulnerabilities and Exposures) razkrije, da
se ta neprestano povecuje. Tudi groznje se spremi-

Poklicite in naSi

strokovnjaki vam
bodo pomagali.

Foto: Depositphotos

Kibernetska varnost

njajo, pa naj gre za nove hekerske skupine ali pa nove
kampanje s Se nikoli videnimi tehnikami napada.

Preverjen, a Casovno zamuden nacin

Eden izmed najboljsih nacinov preverjanja, kje
dejansko smo, je stari dobri vdorni test. Kljub
priljubljenosti pa imajo tovrstna testiranja varnosti
vendarle nekaj pomanijkljivosti. Test traja vsaj dva
tedna, lahko pa tudi precej vec, in je zaradi pomanj-
kanja ekspertov relativno drag. Rezultati so praviloma
odvisni od izkuSenosti in talenta »pentesterjag, v€asih
celo dnevne forme ali pocutja. Zaradi omenjenega

se vdorna testiranja najveckrat izvajajo enkrat letno
in imajo pravo vrednost le na dan zakljucka (»rok
trajanja« velja torej do prve spremembe sistema).

Kaksna bi bila moZna reSitev?

Videalnem svetu bi bil vdorni test hitrejsi, cenejsi

in popolnejsi, torej neodvisen od ekspertize posa-
meznika. Ce se nekoliko po3alim, lahko re¢em, da bi
potemtakem potrebovali 1.000 popolnih pentesterjev
v eni Skatli in vedno na voljo, po moznosti s pritiskom
na gumb. Na sreco je tehnologija, ki lahko popolnoma
nadomesti pentesterja v notranjem delu omrezja,
danes Ze na voljo. Ze od nastanka racunalnikov je
obstajala ideja o umetni inteligenci, ki bi clovestvu
mocno olajSevala napredek. Tako je bil slavni Sahist
Gari Kasparov prvic v zgodovini s strani raCunalnika
premagan Ze leta 1996. Slavni Stephen Hawking se je
umetne inteligence celo bal, saj naj bi po njegovem
pomenila tveganje za obstoj clovestva, kar samo
pomeni, kaksen velikanski potencial dejansko ima.
Razvoj tehnologije je tako priSel tudi do tistih, ki so

se zavedali potrebe po vsakodnevnem preverjanju
kibernetske varnosti.

Popolnoma avtonomno racunalnisko gnano
penetracijsko testiranje je danes tu in omogoca
podjetjem, da vsakodnevno testirajo svojo kiber-
netsko varnostno drZo ter sproti korigirajo morebitne
ugotovljene slabosti v kibernetski obrambi.

Danes v kibernetiki ni stalnic. Podjetja, ki se Ze
posluZujejo tovrstne obravnave svoje varnosti, so
tako veliko bolj odporna na morebitni vdor, ki lahko
mocno omaja ugled in stabilnost poslovanja. gg

SOC Line
01 5855 500

www.snt.si
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Informacijskega kriminala tudi

v Sloveniji ve

»Pri vzpostavljanju varnostnih resitev
je potrebno zavedanje, da bo prej ali
slej tudi nase podjetje dozivelo varno-
stni incident. Ko se ta zgodi, je izredno
pomembno, da ga ¢im prej zaznamo,
omejimo in nato zacnemo z odpravo
njegovih posledic oziroma vzpostavi-
tvijo normalnega delovanja,« pravi Jure
Pecar, prodajni svetovalec za omrezja in
varnost v druzbi S&T Slovenija.

Katere klju¢ne nevarnosti pretijo
podjetjem na podrocju IT?
Informacijskega kriminala je tudi v Sloveniji
vse vec in podjetja se soocajo z najrazlic-
nejSimi poskusi vdorov. Velik porast je bilo
zaznati tudi v koronskem obdobju. V okviru
nasega varnostno operativnega centra
(SOC), ki v S&T Slovenija deluje Ze tri leta,
skrbimo za varnost vec kot 45.000 uporab-
nikov, kar je dale¢ najvecja SOC operacija v
Sloveniji in to nam daje dober vsakodnevni
vpogled v dogajanje. Kot najbolj pogoste
oblike napadov zaznavamo razli¢cne
poskuse vdorov z ribarjenjem (t. i. Phishing)
- tako mnozicne, ki naslavljajo veliko
uporabnikov, kot tudi zelo ozko usmerjene
(Spear Phishing) na izpostavljene posa-
meznike, denimo direktorje, vodje financ
itd. Opazili smo tudi precej DDOS napadov
(Distributed Denial of Service) in poskuse
spreminjanja spletnih strani (Defacement).
V zadnjega pol leta smo se ukvar-
jali tudi zdvema primeroma vrivanja v
poslovno komunikacijo (BEC - Business
Email Compromise), ko so napadalci na
precej enostaven nacin oskodovali dve
slovenski podjetji. Vsako je utrpelo vec kot
cetrt milijona evrov $kode in vprasanje je,
ali jim jih bo uspelo povrniti.

Kako se je mogoce pred njimi
zavarovati, vzpostaviti kakovostno
informacijsko varnost?

Tradicionalni obrambni mehanizmi, kot

so pozarni zidovi, antivirusni programi

in podobno kljub nenehnemu razvoju ne
morejo vec zagotoviti ravni varnosti, ki je
potrebna za nemoteno poslovanje, in vse
bolj prevzemajo vlogo osnovnega higienika

dno ve¢

pri zagotavljanju informacijske varnosti.

Pri vzpostavljanju varnostnih reSitev se je
treba zavedati, da bo prej ali slej tudi nase
podjetje dozivelo varnostni incident. Ko se
ta zgodi, je izredno pomembno, da ga ¢im
prej zaznamo, omejimo in nato zacnemo z
odpravo njegovih posledic oziroma vzpo-
stavitvijo normalnega delovanja. Tu nam
sicer v doloceni meri lahko pomaga tehno-
logija, npr. napredni sistemi za zaznavanje
anomalij na osnovi umetne inteligence in
strojnega ucenja, vendar pa samo tehnolo-
gija ni odgovor na vse izzive. Klju¢no je tudi,
daimamo ustrezno sposobne kadre ali pa
si jih zagotovimo preko zunanjega izvaja-
nja. Tretji, zelo pomemben, a najveckrat
prezrt ¢len, pa so ustrezne varnostne poli-
tike, urejeni poslovni procesi in zapisane
procedure. V S&T pri vseh nasih aktivnos-
tih - od nacrtovanja, vzpostavitve in nato
rednega izvajanja - pazimo, da uravno-
tezimo vse te tri komponente uspesne
obrambe proti kibernetski napadom - torej
ustrezno tehnologijo, urejene procese in
strokovne zaposlene. Pokaze se, da v praksi
podjetja ne morejo zagotoviti tehnoloskih
in Cloveskih virov, zato je navezava na
kompetentnega partnerja edina mozna
reSitev za nemoteno poslovanje.

Kaj je treba najprej narediti, ko
ugotovimo, da smo napadeni? Kako
voditi obrambo?

Izjemno pomemben je hiter in kakovosten
odziv. Ce nimamo izku$enj, brskanje po
Googlu ne bo dalo rezultata, ampak vam
bo ukradlo dragocene minute za odziv.

In ée kdaj, tu res velja pregovor: »Cas je
denar«. Povezite se s kompetentnimi
strokovnjaki, ki morajo od vas dobiti vse
potrebne informacije, brez prikrivanja
morebitnih storjenih napak. Za lazje
ravnanje v izjemno stresni situaciji, ki
nastane takoj, ko odkrijemo, da so nas
napadli, smo v S&T Slovenija vzpostavili
storitev 'SOC line', ki je tako reko¢ klic v
sili za varnostne incidente. Telefon je na
voljo vsem podjetjem, ki so v stiski zaradi
varnostnega incidenta, tudi tistim, ki prej
niso sodelovala s S&T Slovenija.

Prvi korak je vsekakor zavarovanje doka-
zov in analiza stanja prizadetega sistema
(zajem razli¢nih datotek, log sporocil itd.),
ki naj bi povedala, kaj se nam je zgodilo,
kaksen je obsegincidenta. Iz tega lahko
potem pripravimo nacrt akcij za povrnitev
v delujoce stanje. V tem delu se velikokrat
pokazejo tezave v neurejenih okoljih, kjer
npr. ni azurnih arhivskih kopij podatkov
ali pa so tudi te prizadete. Nemalokrat je
zaradi kompleksnosti napada potrebna
popolna restavracija sistema, in ¢e nimamo
na razpolago kopij podatkov, ima to lahko
za posledico veliko Skodo. Vsekakor pa je
treba tudi po vzpostavitvi delujocega stanja
preveriti, ali smo res odstranili vse vzroke in
ali smo zakrpali vse ranljivosti.

Kaj je treba narediti, da iz takSnega
napada izidemo (Se) mocnejsi? Kako se
iz njega uciti, nova spoznanja vgraditi
v informacijski varnostni sistem?

Ko smo preziveli napad in vzpostavili
stanje, je nujna analiza, zakaj se nam

je incident zgodil, nato pa se moramo

v miru pripraviti na naslednjo bitko.
Optimizirajmo mehanizme za zaznavo
incidentov, da bomo v prihodnje incident
zaznali prej in se bo morda manj razsiril in
povzrocil manjSo Skodo. Prav tako preve-
rimo, ali nasi postopki za obnovo sistema
v primeru katastrofe res delujejo. In ne
nazadnje - klju¢no je nenehno osvescanje
oziroma izobrazevanje uporabnikov o
informacijski (ne)varnosti.

PROMO



18  glas gospodarstva, varnost in zas€ita, oktober 2020

Huawei Technologies Ljubljana, d. o. o.

Digitalna evolucija prinasa
nove varnostne i1zzive

Z razvojem mobilnih omrezij bodo vse
stvari postale povezane in konstantno

na spletu. V obdobju 5G bo omogocenih

vec kot milijon povezav na kvadratni
kilometer. Vsak predmet, s katerimi
se srecamo v osebnem in poklicnem
Zivljenju, bo povezan v omrezje. S 5G
bo odzivni cas omrezja tudi 50-krat
hitrejsi kot s 4G tehnologijami, zamik
med delovanjem in reakcijo pa bo izje-
mno nizka. To bo omogocilo Stevilne
aplikacije v realnem casu, ki danes
preprosto Se ne obstajajo.
Mnozic¢ni podatki in uporaba umetne

intelligence (Al) bosta prizore iz znan-

_, Stvene fantastike spremenila v resni¢nost:

= strojno ucenje, strojni vid, diagnosticni

& pomocniki itd. V zdravstveni industriji na

primer bomo uporabljali DNK teste, ki jih
bodo izvajali drobni Cipi z uporabo tehno-
logije Al, ter hkrati ogromne navidezne
medicinske mozgane, ki bodo sposobni
obdelave milijonov hkratnih testov.
Potencialna vrednost velikih podatkov in
Al se bo kon¢no zacela realizirati, kar bo
prineslo Stevilne koristi za vse ¢lovestvo.

Uporaba tehnologije v oblaku bo prav
tako postala veliko bolj razsirjena, stroski
tehnologije pa bodo upadli. V naslednjih
10 letih se bo skoraj 100 % podjetij pove-
zovalo s storitvami v oblaku. 85 % aplikacij
se bo selilo v oblak. Zato se bo ucinkovi-
tost podjetij moc¢no povecala. V oblaku
bomo lahko razvijali in lansirali novo
programsko opremo, oblak pa bo postal t.
i. digitalni mozgani.

Pa vendar obstajata dve strani vsakega
kovanca. Mobilna omrezja in senzorji
bodo ustvarili bolj povezan svet; vendar
bo hkrati tudi ranljivost IKT sistemov
eksponentno narascala. Al in mnozicni
podatki bodo omogocili globoko rudar-
jenje podatkov; vendar se bo tveganje
za zlorabo podatkov prav tako povecalo.
Oblacne tehnologije bodo omogocile
izmenjavo virov in odprle zaprte sisteme;
vendar to pomeni, da bodo tudi tradici-
onalno branljive meje zascite podatkov
postale zamegljene.

V druzbi Huawei menimo, da novi
izzivi ne smejo biti izgovor za neak-
tivnost. Izzivi so del tehnoloSkega
napredka in druzbenega napredka in se
jih ne smemo izogibati.
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Varnost, vgrajena v inovacijski proces

Kot ponudnik tehnologije v digitalni dobi

je ena prvih nalog za Huawei iskanje

inovativnih nacinov za izgradnjo varnosti

v nase inovativne tehnologije. Tu je nekaj

nasih klju¢nih pobud:

+ varnost kot steber korporativnega
upravljanja,

+ aktivno raziskovanje nove tehno-
logijein

« novivarnostni koncepti.

Poglobljena analiza za ustrezno
zascito potrebuje tehnologijo mnozic-
nih podatkov za primerjavo trenutnih
sistemskih podatkov z znanimi zlona-
mernimi vedenji. Prav tako zahteva
uporabo Al za oceno, katere postopke
bi bilo treba dovoliti, da se nadalju-
jejo, in katere bi bilo treba premestiti v
izolirano okolje in podrobno pregledati.
Varnostne politike je treba sprotno
posodabljati, da bi preprecili nadaljnje
Sirjenje morebitnih zlonamernih kod in
tako v celoti izkoreniniti groznje.

Zaizgradnjo teh varnostnih konceptov
v Huaweieve izdelke in resitve je Huawei
od leta 2012 sprejel naslednje varnostne
prakse, kot so Varnost v razvoji, Varnost
po nacrtu (Security by design) in neod-
visno varnostno preverjanje v Huaweiev
varnostni okvir.

Varnost dobavne verige

od zacetka do konca

Raziskave, proizvodnja, dobava in
uporaba izdelkov IKT so mocno odvisni od
globalizirane dobavne verige. Zato morajo
nase varnostne prakse zajemati tudi
celotno oskrbovalno verigo. Interno to
pomeni vsako fazo proizvodnje, dostave
in storitve izdelka, navzven pa vklju¢uje
upravljanje dobaviteljev. Celovita end-to-
-end varnost je zapletena in zahteva zelo
sistematicen pristop z zavezanostjo vseh
zainteresiranih strani. Posebej pomembna
so naslednja vprasanja:

Sledljivost strojne in programske opreme

Kompleksne tehnologije vkljucujejo
na tiso¢e komponent in milijone vrstic
kode. Zagotoviti moramo, da je vsak
sestavni del vsakega izdelka sledljiv in
prepoznan. Huawei lahko sledi vsem
zamenljivim komponentam do ravni
enega kondenzatorja ali diode. Za
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programsko opremo imamo hitro sledlji-
vost na ravni izvorne kode.

Varno uvajanje in vzdrzevanje

Varnost med uvajanjem in vzdrze-
vanjem izdelkov neposredno vpliva na
varnost in stabilnost omrezij strank in tudi
na storitve, ki se na njih izvajajo. Huawei
usklajuje svoje dostavne procese s svojimi
strankami in strogo izpolnjuje lokalno
zakonodajo ter zahteve stranke glede
kibernetske varnosti, tako za delovanje v
procesnem okolju kot tudi za vzdrzevanje
na daljavo. Huaweijeva notranja program-
ska oprema in orodja tezijo k popolni
skladnosti procesov na vsakem koraku.

Upravljanje dobaviteljev

Ce tehnologija ali procesi dobavitelja
niso varni, ogrozajo varnost proizvodov
in storitev, ki se dobavljajo konénim
strankam. Huawei je bilo prvo podje-
tje v komunikacijski industriji, ki je s
svojimi dobavitelji podpisalo sporazum
o kibernetski varnosti, ki jim bo poma-
gal okrepiti varnost svojih izdelkov in
storitev. Pri izbiri in reviziji dobaviteljev
Huawei ocenjuje in preizkusa njihove
sisteme kibernetske varnosti in kakovost
njihovih varnostnih nadzorov. Samo
dobavitelji, ki opravijo te revizije, lahko
postanejo Huaweievi partnerji.

Kibernetska varnost mora biti del
kulture podjetja

Kibernetske varnost ni le vprasanje tehno-
logije, temvec tudi ljudi. To bi moral biti
pomemben poudarek pri zaposlovanju,
usposabljanju in motivaciji zaposlenih.
Huawei deluje v ve¢ kot 170 drzavah in
regijah ter redno izvaja izobrazevanje

in usposabljanje o kibernetski varnosti
svojim 180.000 zaposlenim. Vsi zaposleni
v Huaweiju morajo opraviti test iz kiber-
netske varnosti in podpisati Huaweieva
navodila za poslovno ravnanje, ki vkljucu-
jejo poglavje o kibernetskem varovanju.
Kibernetska varnost je klju¢na kompetenca
v Huaweievem sistemu notranjega ocenje-
vanja spretnosti in predstavlja obvezno
usposobljenost za Stevilne polozaje.

Varnost s sodelovanjem

Danasnja omrezja so raznolika in obsezna.
Ponudniki tehnologije ne morejo biti samo
arhitekti varnosti. Zgraditi morajo skupno
ozavescenost o kibernetski varnosti s celot-
nim ekosistemom. Aktivno sodelovanje

bo tako kljuénega pomena za ucinkovito
upravljanje kibernetske varnosti.

2 HUAWEI

Ve¢: https://carrier.huawei.com/
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Eti¢no hekanje
pomeni izvajanje
varnostnih
pregledov,
penetracijskih
testov ali varnostnih
analiz z vednostjo
narocnikainv
kontroliranem
okolju.

un
CYBER

Intarreg Euraps

ar Uinicn

Ustrezne kadre, ki bi
zagotavljali manjso
ranljivost podjetij, je
tezko pridobiti.

Pogovorz
udeleZenci CYBER
Nighta je razkril,

da eticni hekerji
pogresajo prakticno
usposabljanje in
mentorstvo s strani
strokovnjakov iz
podjetij.

Kibernetska varnost

CYBER Night: S hekanjem do novih

kadrov

Eticno hekanje ni samo obrt, ampak tudi miselna naravnanost.

Zeljka Kelkedi, Sluzba za razvoj kadrov in izobrazevanje, GZS

V Evropi in Sloveniji v zadnjih letih podjetja porocajo
o pomanjkanju kvalificiranih kadrov na podrocju
kibernetske varnosti. Ob tem pa obseg grozenj in
napadov na podjetja, Se posebej na mala in srednja,
skokovito narasca. Ustrezne kadre, ki bi zagotavljali
manjso ranljivost podjetij, je tezko pridobiti, in sicer
ne le zaradi pomanjkanja specializiranega Studijskega
programa, ampak tudi zaradi same narave poklica, ki
je zelo prakti¢no usmerjen. Eticno hekanje, ena izmed
metod zagotavljanja informacijske varnosti tako
kriticne infrastrukture kot podjetij, pri kateri eticni
hekerji izvajajo varnostne preglede, penetracijske
teste ali varnostne analize z vednostjo narocnika in v
kontroliranem okolju, Se najboljse ponazori slednjo
trditev. Da eti¢no hekanje ni samo obrt, ampak tudi
miselna naravnanost, pri¢a skupina eticnih hekerjev v
Sloveniji, ki z razli¢nimi aktivnostmi prispeva k opol-
nomocenju kadrov na podrocju kibernetske varnosti.
V okviru projekta CYBER (ki spada v pro-
gram Interreg Europe), katerega partner je tudi
Gospodarska zbornica Slovenije (GZS), smo na GZS
v sodelovanju s skupnostjo eti¢nih hekerjev oktobra
letos organizirali prvi CYBER Night - hekersko tekmo-

vanje, t.i. Capture the Flag. Tekmovalci se v takem
nacinu tekmovanja soocajo z najrazli¢nejSimi izzivi
na podrocju iskanja ranljivosti sistemov ter vdiranja
v sisteme, pridobivanja zaupnih podatkov in prema-
govanja varnostnih ovir, testirajoc tako svoje znanje
iz racunalniskih omreZij, sistemov, programiranja kot
tudi kriptografije idr. Med reSevanjem izzivov hekerji
pobirajo »zastave, od tod tudi ime tekmovanja.

Pogovor z udeleZenci CYBER Nighta je razkril, da
Se bolj kot to, da v Sloveniji pogresajo specializirani
Studijski program informacijske oz. kibernetske
varnosti, pogresajo praktic¢no usposabljanje in men-
torstvo s strani strokovnjakov iz podjetij. Namrec, pri
eticnem hekanju Stejejo predvsem praktic¢ne izkusnje
ter hekerska miselna naravnanost. Hekatoni, kot
denimo CYBER Night, tako po eni strani predstavljajo
priloZnost za izobrazevanje novih eti¢nih hekerjev,
po drugi strani pa za podjetja s stalno narascajo-
¢imi in spreminjajocimi se potrebami na podrocju
kibernetske varnosti predstavljajo enega od nacinov
iskanja talentov in pridobivanja kadrov. gg

Foto: KraftART

2
o
®
o
S

J

P OMSYMN .



Telemach, d. o. o.

glas gospodarstva, varnost in zascita, oktober 2020

Za zagotavljanje
kibernetske varnosti je
kljucen nenehen nadzor

Vsa podjetja, ne glede na to, s ¢cim se ukvarjajo, so
izpostavljena razli¢nim varnostnim tveganjem,
napadi pa postajajo vse pogostejsi.

»Kot podjetje, ki nudi telekomunikacijske storitve,
smo za napade zanimivi iz dveh razli¢nih zornih kotov,«
pravi Bojan Brodar, direktor informacijske varnosti
v druzbi Telemach. Tako so lahko napadi usmerjeni
neposredno v podjetje in njegovo poslovanje, lahko
pa z napadom vplivajo oziroma napadejo njihove
narocnike. To se lahko na primer zgodi preko tako
imenovanega zvabljanja oziroma phishing napadov,
socialnega inZeniringa, Skodljive kode in izsiljevalskega
programja. »Cilj takih napadov je priti do informacij,
dostopov do podatkov ali v primeru izsiljevalskega
programja zaklep podatkov in izsiljevanje podjetij ali
posameznikov, da placajo za kljug, ki podatke znova
odklene,« pojasni direktor. Doda, da so kot ponudnik
storitev bolj izpostavljeni DDOS napadom in napadom
na imenske (DNS) streznike, kjer je cilj motnja ali preki-
nitev zagotavljanja oziroma delovanja storitev.

Vse bolj privlacni osebni podatki
Na to, koliko je katero podjetje zanimivo napadalcem,
vplivajo razli¢ne stvari. Pri telekomunikacijskih podjetjih

so npr. zanimivi osebni podatki, ki jih je veliko, zato bi
njihova kraja ali izbris oziroma kakrsna koli manipu-
lacija z njimi naredila precej Skode - neposredne pri
poslovanju ali posredno z razkritjem in postopki ter
kaznimi, ki bi sledile. Na drugi strani pa bi posreden
napad na naro¢nike z DDOS napadom ali DNS napa-
dom, ki bi vplival na delovanje storitev, lahko mocno

in negativno vplival zelo Siroko - na delovanje podijetij,
drzavnih ustanoy, Solitd. »Ravno v danasnjem c¢asu, ko
je deloin Solanje od doma aktualnejse, bi tak napad

Ze pri narocnikih povzrocil veliko nejevolje, kaj Sele pri
vseh podjetjih, drzavnih ustanovah itd. Slednje bi lahko
potencialno ohromilo delovanje drzave,« pove Brodar
in doda, da lahko v obeh primerih nastane neposredna
finanéna Skoda, veliko Skodo pa utrpi tudi ugled podje-
tja, kiima lahko dolgorocne negativne posledice.

Nadzor izvajajo s pomocjo nadzornega centra

V Telemachu zagotavljajo kibernetsko varnost z vidika
vec varnostnih plasti in z razlicnimi ukrepi. »Kljucen je
nenehen nadzor, ki ga opravljamo s pomocjo nadzor-
nega centra, ki spremlja dogodke 24/7, v ozadju pa
imamo tako organizacijske kot tehni¢ne ukrepe, ki
zagotavljajo neprekinjeno delovanje podjetja in stori-
tev nasim naro¢nikom,« pove Brodar. Doda, da sistem
varovanja informacij sloni na standardu 1SO 27001,

ki so ga tudi certificirali. »Ce nastejem nekatere od
ukrepov, so to: segmentacija in omejevanje dostopov
do omrezja in sistemov, redne varnostne posodobitve
sistemov, napredna orodja za zaznavo odstopanj v
internem omrezju in e-posti, pozarni zidovi, orodja za
omejevanje DDOS napadov itd.,« pove sogovornik.

Za poslovne uporabnike v pripravi nova ponudba
Poudari, da za podrocje poslovne prodaje, kjer so
narocCniki bolj izpostavljeni, Ze pripravljajo ponudbo za
izboljSanje kibernetske varnosti. Poleg tega bodo Se
naprej veliko vlagali v to podrocje. Na njem vsako leto
izvajajo posodobitve in nadgradnje obstojecih resitev
ter dodajajo nove plasti in nove resitve, ki pripomorejo
k varnemu in neprekinjenemu poslovanju podjetja in

zagotavljanju storitev.
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Imajo prevaranti

v ¢asu korone vec
casa? Verjetno ne.
Ze prej so delali»na
polno«in tudi sedaj
je tako.

Po eni strani
nekatere vecje
organizacije zaznajo
poskus vdora vsakih
5 minut, 24 ur na
dan, vsak dan v letu,
po drugi strani pa
filtri neZelene poste
zaustavijo milijone
prevar vsak mesec,
mi pa to opredelimo
»le« kot neZeleno
posto.

Kibernetska varnost v casu korone

L -

Ali sploh znamo pravilno komunicirati?

Odnos do spletnih prevar in napadov preko spleta je veCplasten: del javnosti zadeva
sploh ne zanima, delu javnosti je vseeno (dokler sami ne postanejo Zrtve), drugi pa
menijo, da so prevare pravzaprav »vseprisotne« in jih je pretirano strah. Kljucno je
seveda informiranje in ozavescanje, da bomo vedeli, kaj je res in kaj ne.

dr. David Modic in dr. Mojca Ciglaric, Fakulteta za racunalnistvo in informatiko, Univerza v Ljubljani

Ta prispevek piSeva od doma. Tako kot marsikdo
drug hodiva v sluzbo in po opravkih le takrat, ko res
morava. Morda se je prav v teh nenavadnih koronskih
Casih Se bolj jasno pokazalo, da imamo tisti, ki se
ukvarjamo z varnostjo in prevarami na spletu, tezavo
z jasnim komuniciranjem. Poglejmo, zakaj.

Koliko je v resnici incidentov?

Marsikdo meni, da bi kot strokovnjaka za kibernetsko
varnost morala biti v tem Casu, torej v Casu korona-
virusa, do vratu v delu - po njihovem je napadov in
prevar preko spleta vedno vec. Porocila nacionalnega
odzivnega centra za kibernetsko varnost SI-CERT pa
ne kaZejo kakega bistvenega porasta incidentov; pre-
jemajo sicer bistveno vec prijav kot obicajno, ampak
vecinoma gre za veckratne prijave istega incidenta.
Vprasajmo se, zakaj bi bilo napadov in prevar v ¢asu
korone ve¢. Imajo prevaranti vec ¢asa? Verjetno ne. Ze
prej so delali »na polno«in tudi sedaj je tako.

od ignorance oziroma indiference do
pretiranega strahu

Vemo, da spletne prevare in napadi del javnosti
zanimajo, delu javnosti pa je vseeno - to se njih ne

tice, dokler se jih ¢ez noc¢ ne »dotakne«, ko namrec
tudi sami postanejo Zrtve spletnih prevarantov. Po
drugi strani je veliko ljudi prepricanih, da so prevare
vseprisotne in da se izgube v gospodarstvu in druzbi
na letni ravni merijo v dvomestnih Stevilkah v obliki
odstotka bruto domacega proizvoda (BDP).

Do tako razlicnih mnenj prihaja zato, ker poznamo
razlicne zgodbe. Ena je ta, da je poskusov vdorov in
prevarantskih pisem kar precej. Podatki, ki jih imamo
za neko vecjo organizacijo, kaZejo, da zaznajo poskus
vdora vsakih 5 minut, 24 ur na dan, vsak dan v letu.
Ampak tu lezi zagata. Druga zgodba je namrec ta, da
filtri neZelene poste zaustavijo milijone prevar vsak
mesec, mi pa to opredelimo »le« kot neZeleno posto.

Raziskave kaZejo, da so resnicne Zrtve redke. Zakaj
torej tak strah? Morda zato, ker so izgube, ko do njih
pride, precejSnje. Morda zato, ker smo ljudje taki, da
nas bolj strasijo stvari, ki jih ne razumemo. Morda
tudi zato, ker gre za vdor v prostor, kjer se naceloma
pocutimo varne - na primer doma, ce izgubo utrpimo
izdomacega naslanjaca, ali pa v sluzbi, ¢e podjetje,
kjer smo zaposleni, kar naenkrat izgubi stranke in
posel ter zacne odpuscati.
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Kibernetska varnost v casu korone

Nacin komuniciranja se je spremenil - primer
aplikacije Zoom

V ¢asu omejitev zaradi COVID-19 se je spremenil
predvsem nacin komuniciranja. Mnogo vec je
uporabe telekonferencnih sistemov, Stevilo dnevnih
uporabnikov aplikacije Zoom je denimo naraslo iz
predkoronskih 10 na sedanjih 300 milijonov upo-
rabnikov. Vprasanje je, ali se uporabniki zavedamo,
kaksnim groznjam zasebnosti se izpostavljamo pri
uporabi taksnih sistemov? Aplikacija sama morda ni
ni¢ bolj varna ali nevarna, kot so Se mnoge druge, ki
jih pogosto uporabljamo, kljub temu pa je prav, da se
z vsako novo aplikacijo zavedamo tudi tveganja, ki ga
prinasa njena uporaba.

Ze v letodnjem aprilu, zelo kmalu po zagetku
pandemije, so se zaceli na medmrezju pojavljati
zapisi, ki so opozarjali na teZave z varnostjo in
zasebnostjo Zooma. Vsak uporabnik je pred zacetkom
uporabe aplikacije potrdil izjavo, s katero je aplikaciji
dovolil poceti z njegovimi podatki (to vkljucuje tudi
posnetke sestankov in pogovorov) skoraj karkoli.
Klju¢ni podatki niso bili Sifrirani, varnost sistema
je bila na zelo osnovni ravni. Mobilna aplikacija je
posiljala podatke Facebooku celo, e uporabnik tam

Akademija FRI

Na Fakulteti za racunalnistvo in informatiko v
okviru Akademije FRI potekajo razlicne delavnice
in tecaji, ki priblizajo varnost sleherniku. Fakulteta
izvaja osnovna varnostna ozavescanja za splosno
populacijo, pa tudi tecaje s podrobnejso in bolj
poglobljeno vsebino, ki jo lahko oblikujemo tudi v
dogovoru z naro¢nikom.
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sploh niimel racuna. Nekatera podjetja in Sole so
uporabo omenjene aplikacije prepovedala, drugi so
jo uporabljali naprej, ampak takrat so vsaj Ze vedeli,
kaksno tveganje s tem prevzemajo. Ko so kritike
postale dovolj glasne, je Zoom vecino ocitanih tezav
odpravil. Naj poudariva, da primera ne opisujeva zato,
da bi se opredeljevala za ali proti omenjeni aplikaciji,
temvec zato, da pokazeva, kako pomembno je, da
smo kot uporabniki dobro informirani! To je klju¢no!
Uporabnik mora vedeti, kak3na so tveganja. Ce smo
hudomusni, lahko uporabimo druge besede: pogosto
nam manjka domisljije, na kaksne nacine lahko nekdo
drug uporabi nase podatke. Za vsako aplikacijo
moramo vedeti, ali prinasa tudi morebitne nevarnosti,
te pa je dobro tehtati z njenimi koristmi.

Podcenjevanje vs zastrasevanje

TeZava strokovnjakov na podrocju informacijske
varnosti je, da ne znamo in vcasih tudi nocemo hoditi
po tanki ¢rti med podcenjevanjem objektivne stiske
posameznika in neosnovanim zastrasevanjem Sirnega
sveta. Resnica je dovolj ucinkovita: vdori in prevare
pogosto niso uspesni. Kadar pa so, je to za posame-
znika lahko katastrofa.

Bodite pripravljeni!

Ni potrebe po tem, da bi bili panicni, je pa dobro, e
ste pripravljeni. Podobno kot v primeru, ko dobimo
kot novopeceni vozniki avtomobila v roke vozniski
izpit: neizkuSeni voznik bo za volanom bistveno bolj
napet in prestrasen kot pa izkuseni voznik. Nihce

od njiju sicer ne pricakuje nesrece, oba paimatav
prtljazniku Skatlo prve pomoci. Tako je tudi glede
kibernetske varnosti dobro biti informiran in priprav-
lien, ni pa nobene potrebe po strahu ali celo paniki. gg

Raziskave kaZejo,
da so resnicne Zrtve
redke. Zakaj torej
tak strah? Morda
zato, ker so izgube,
ko do njih pride,
precejsSnje.

Vprasanje je, ali

se uporabniki
zavedamo, kak$nim
groZnjam zasebnosti
se izpostavljamo

pri uporabi

razli¢nih video
komunikacijskih
sistemov?

Foto: Depositphotos
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Poveljnik Civilne
zascite Srecko
Sestan je drugi

dan po razglasitvi
epidemije, torej

v ponedeljek,

19. oktobra,

zjutraj, izdal sklep

o aktiviranju
drZavnega nacrta
zascite in reSevanja.

Posameazniki, ki bi
Zeleli pomagati, se
lahko obrnejo na
obcinske odbore
Civilne zascite.

Epidemija v Sloveniji

Ponovno razglasena epidemija COVID-19

Vlada RS je pozno zvecer v nedeljo, 18. oktobra, na podlagi Zakona o nalezljivih
boleznih izdala Odlok o razglasitvi epidemije nalezljive bolezni COVID-19 na obmocju
celotne drzave. Razglasitev epidemije velja 30 dni.

Ana Vucina Vrsnak

V Sloveniji se glede na uradne podatke o Stevilu oku-
Zenih soo¢amo z drugim valom epidemije nalezljive
bolezni COVID-19, je sporocila Vlada. »Prica smo
njenemu hitremu in eksponentnemus Sirjenju med
populacijo, ki moc¢no presega normalno obolevnost
oziroma incidenco. Aktualne epidemioloske razmere
v zvezi s Sirjenjem okuzbe z virusom SARS-Cov-2
zahtevajo takojs$njo razglasitev epidemije na celotnem
obmocdju Republike Slovenije, saj vse statisti¢ne regije
dosegajo oziroma presegajo stopnjo incidence, ki
zahteva razglasitev epidemije,« je navedla Vlada.
Poveljnik Civilne za3¢ite Sre¢ko Sestan je drugi
dan po razglasitvi epidemije, torej v ponedeljek, 19.
oktobra, zjutraj, izdal sklep o aktiviranju drZavnega
nacrta zascite in reSevanja. Ta omogoca, da poleg
zdravstvenih in drugih sluzb drzava uporabi tudi sile
in sredstva za zascito, reSevanje in pomoc.

Foto: Depositphotos

Kot so sporocili iz uprave za zascito in reSevanje,
bo Ministrstvo za zdravje RS izdajalo strokovna
priporocila in o njih tekoce obvescalo poveljnika
Civilne zascite, ta pa bo zagotovila potrebno Stevilo
strokovnih sodelavcev, ki bodo zagotavljali ustrezen
operativni odziv glede na razvoj razmer in potrebe po
zasciti, reSevanju in pomoci ter podporo poveljnikom
in Stabom Civilne zascite.

Vsi organi, ki so doloCeni v drzavnem nacrtu
zasCite in reSevanja ob pojavu epidemije nalezljive
bolezni pri ljudeh, so v skladu zomenjenim nacrtom
dolZni izvajati aktivnosti ter upravi za zas¢ito in
reSevanje vsak dan do 17. ure posredovati porocilo o
razmerah, aktivnostih in izvedenih ukrepih.

Z aktiviranjem drZavnega nacrta zascite in reSe-
vanja ob pojavu epidemije nalezljive bolezni pri ljudeh
so aktivirani tudi nacrti zascite in reSevanja na ravni
regij in obCin, izpostave in regijski Stabi pa izvajajo
naloge v regijah ter morajo o tem prav tako dnevno
porocati vodstvu uprave.

Vkljucitev prostovoljcev
Srecko Sestan je javnosti predstavil glavna podro¢ja
nalog, ki jim jih nalaga drZavni nacrt ob razglasitvi
epidemije. Gre za nudenje storitev dveh mobilnih
laboratorijev, za ekipe resevalcev in ekipo gasilcev,
ki izvajajo dezinfekcijo in dekontaminacijo objektov.
Civilna zascita opravlja tudi vlogo razdeljevanja
zascitne opreme.
Civilna zascita je na voljo tudi sistemu zdravstva,
v tem trenutku je to pomoc pri postavljanju mobilnih
enot za vstopne kontrolne tocke testiran;.
Posamezniki, ki bi Zeleli pomagati obstojecim
ekipam, se lahko obrnejo na ob¢inske odbore, kjer
jih bodo predvsem vkljucili v naloge razdeljevanja
pomoci posameznikom, ki bodo pomoc potrebovali.
Dodati velja Se, da je vodja strokovne skupine za
zajezitev in obvladovanje epidemije COVID-19 pri
Ministrstvu za zdravje RS Bojana Beovic v ponedeljek,
19. oktobra, predstavila podatek, da je okuzenih okoli
en odstotek vseh prebivalcev drzave - to je preracu-
nano 20.000 oseb, kar je vec kot uradno 7.103 aktivnih
primerov. gg
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Zascita in reSevanje
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Strnjene vrste vseh sil tudi v primeru

v e

Sile za zascito, resevanje in pomoc so razpoloZljive zmogljlvostl drzave, lokalnih
skupnosti, podjetij, zavodov in vseh ostalih za pomoc ob naravnih ali drugih nesrecah,
seveda tudi v primeru epidemij. Med drugim so tu enote in sluzbe Civilne zascite,

Policije, Slovenske vojske.
Samo Hribar Milic, Ana Vucina Vrsnak

V sicersnjih, sedaj bi jim morda celo lahko rekli
»normalnih« razmerah, se Uprava Republike Slovenije
za zasdito in reSevanje (URSZR) z razli¢nimi silami

za zas(ito, reSevanje in pomoc (med njimi je Civilna
zascita) ukvarja predvsem z naravnimi nesre¢ami.

A koronavirus je zadevo spremenil. »Pri izvajanju
operativnih nalog smo se prvic srecali z nevarnostjo

v obliki virusa, ki je med nami stalno prisoten, vendar
neviden. To je neka druga zgodba, ki se ne more
primerjati z nicimer, kar so nas ucili.« Tako je svoj vtis
in doZivljanje dogajanja zaradi koronavirusa opisal
Sandi Curk, poveljnik regijskega Staba za civilno
zascito za Notranjsko in Kras. Sredi julija letos je
URSZR v sodelovanju z Nacionalnim inStitutom za
javno zdravje (N1JZ) ter drugimi ministrstvi in vladnimi
sluzbami objavila Drzavni nacrt zascite in reSevanja
ob pojavu epidemije oziroma pandemije nalezljive
bolezni pri ljudeh, verzija 2.0, ki je nadgradnja verzije
1.0 zizku$njami, ki jih je drZava pridobila v Casu epide-
mije COVID-19 od marca do maja 2020.

Varstvo pred naravnimiin drugimi nesreCami sicer
zajema varstvo ljudi, Zivali, premoZzenja, kulturne
dediscine in okolja pred naravnimi in drugimi
nesrecami, da se zmanjsa Stevilo nesrec, ter prepreci
oziroma zmanj3a Stevilo Zrtev in drugih posledic. Ta
celovit sistem organizirajo drZava, obCine in druge
lokalne skupnosti. Curk, ki je bil med drugim prica

dogajanju v Perutnini Pivka (vec o tem na strani XXX) -

to je bil namrec eden vecjih zaris¢ v »njegovi« regiji, ki
so ga uspeli obvladati, poudarja prav to skupno delo
gospodarstva, strokovnih ustanov in lokalne samou-
prave: sodelovanje vodstva druzbe, NIJZ, tudi Zupana
obcine Pivka, ki je ob pomoci Obcinskega Staba za
civilno zascito sprejel omejitvene ukrepe na celotnem
obmocju obcine. »Vsi ukrepi pa ne bi zadostovali, e
ne bi s svojim pozitivnim odnosom sodelovali tudi
obcani,« je preprican Curk.

»Bili smo prva linija, ki je pricela s Sivanjem
zascitnih mask. V dveh tednih smo dosegli, da je pre-
bivalstvo in gospodarstvo prejelo potrebno koli¢ino.

Civilna zascita se

je pri operativi
prvic srecalaz
nevarnostjo v obliki
virusa, ki je stalno
prisoten, vendar
neviden. »To je neka
druga zgodba, ki se
ne more primerjati
zni¢imer, kar so nas
ucili,« pravi Sandi
Curk.

NajstarejSa gospa,
ki je prostovoljno
Sivala maske, je
imela cez 90 let.
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Zanesljiv partner potek Zivijenja.

s podrocja radijskih zvez
in telekomunikacij

Nudimo celovite resitve
od ideje do izvedbe
“kljuc v roke”

Ne Zelimo se
zavedati, da lahko
en sam primer
okuZenegav
podjetju privede
do situacije, ko
moramo zapreti cel
proizvodni proces.

Sandi Curk

Motorola Solutions
4RF Aprisa
Radwin
Zetron

www.it -100.si

pisarna@it-100.si
041-552-000
.

Moram poudariti, da so se maske Sivale po vaseh in
drustvih. Pri Sivanju so sodelovale poklicne in ljubiteljske
Sivilje. NajstarejSa gospa, ki je prostovoljno kot nekdanja
profesionalna Sivilja pristopila k Sivanju, je imela ¢ez 90
let,« razlaga Curk.

Da prihod koronavirusa ne bi zaustavil

delovnega procesa

Podjetnikom in gospodarstvenikom pravi: »Od nas samih
je odvisno, ali bo prihod koronavirusa zaustavil delovni
proces in normalni potek Zivljenja. Ni dovolj, da samo
poskrbimo za ukrepe in jih zacnemo izvajati, pomembno
je, da zaposleni razumejo, zakaj in kako se morajo
obnasati.« TakojsSnje ukrepanje, predvsem pa vsako-
dnevno izvajanje ukrepov, je najvecje zagotovilo, da bo
delovni proces deloval naprej, s tem pa zadovoljstvo
tako vseh zaposlenih kot celotne druzbe, pravi Curk, ki je
preprican, da si Slovenija »ne more privosciti vnovi¢nega
zapiranja gospodarstvac.

COVID-19 je tako v Sloveniji kot v Evropi v porastu.
Sirjenju pomagajo tudi vremenski pogoji, pred nami pa
je Se sezona gripe. Curk ocenjuje, da Vlada RS ob veliki
pomoci strokovnjakov in NIJZ zagotavlja vse ukrepe
za zajezitev virusa. »Od te tocke naprej smo mi tisti, na
katerih temelji ta zaustavitev,« je preprican.

»V kolikor se ne bomo zbudili in priceli slediti navo-
dilom stroke in dosledno uporabljali edino, karimamo na
razpolago (zascitne maske, razkuZevanje rok, varnostna
razdalja), nam ni pomoci. Kljub stalnim opozarjanjem
stroke in sporocil Vlade RS se Se vedno izvajajo srecanja
in zabave, tako v zasebnih krogih kot javnih ustanovah.
Ne Zelimo se zavedati, da lahko en sam primer okuze-
nega v podjetju privede do situacije, ko moramo zapreti
cel proizvodni proces,« opozarja. Posledic koronavirusa
se ne boji, zelo pa se boji zaustavitve gospodarskega
sistema, ki bi lahko pripeljal do izgube delovnih mest,
velikih osebnih stisk in na koncu lahko tudi do lakote.

So podjetja in predstavniki oblasti dovolj pozorniin
skrbni v pripravah vsega potrebnega za spoprijemanje z
temi razmerami? Curk pravi, da so »predstavniki gospo-
darstva v regiji svoje poslanstvo izvedli odgovornox,
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13. oktobra obeleZujemo mednarodni dan zmanjsevanja tveganj nesrec

Generalna skupscina ZdruZenih narodov
jeznamenom spodbujanja globalne
kulture zmanjsanja tveganj nesrec

13. oktober razglasila za mednarodni
dan zmanjSanja tveganj nesrec (angl.
International Day for Disaster Risk
Reduction).

Ta dan predstavlja priloznost za
ocenjevanje napredka pri zmanjSevanju
tveganja nesrec in njegovem vplivu na
izgube Zivljenj, premoZenja in zdravja
v skladu s Sendajskim okvirom za
zmanjsanje tveganja nesrec¢ 2015-2030,
sprejetim na tretji svetovni konferenci
ZdruZenih narodov o zmanj$anju tve-
ganja nesre¢ marca 2015 na Japonskem,
so pojasnili na Upravi RS za zascito in
resevanje.

25

4 ]
—

Podjetje Atropa d.o.o

Kocevje -Trata XIV 25a

Leta 2016 je generalni sekretar OZN
spodbudil zacetek kampanje »Sendai
Seven Campaign, ki se osredotoca na
promocijo vsakega od sedmih sendaj-
skih ciljev v naslednjih sedmih letih. Cilj
za leto 2020 je cilj E: »Znatno povecati
Stevilo drzav z nacionalnimi in lokalnimi
strategijami za zmanjSanje tveganja
nesrec do leta 2020« ki postavlja temelje
za izvajanje Sendajskega okvira in je
tesno povezan s prednostno nalogo 2:
»Krepitev upravljanja za obvladovanje
tveganj nesrec«.

V skladu s poudarkom letoSnjega
mednarodnega dneva za zmanjSanje
tveganj nesrec o vplivu nesrec na
Zivljenje in pocutje ljudi je letosnja tema
namenjena posredovanju sporocila, da

< info@atropadoo.com
liljana@atropadoo.com

Foto: UN Photo/OCHA/Mark Garten

se je mogoce Stevilnim nesrecam izogniti
ali jih prepreciti, ¢e obstajajo strategije za
zmanjsevanje in obvladovanje tve-

ganja nesrec.

Slovenija aktivnosti zmanjSevanjain
obvladovanja tveganj nesrec uveljavlja
skozi Resolucijo o nacionalnem pro-
gramu varstva pred naravnimi in drugimi
nesreCamiv letih od 2016 do 2022, stra-
tegijo trajnostnega razvoja pa v okviru
Strategije razvoja Slovenije do leta 2030.
Uprava RS za zascito in reSevanje kot
nacionalna kontaktna tocka za Sendajski
okvir se aktivno vkljucuje v vsa podrocja
zmanjsanja tveganja nesrec, v zadnjem
obdobju predvsem v povezavi s podporo
drzavi pri odzivu na pandemijo COVID-19.

,il:".".
RTROPA
|ZDELKI ZA RAZKUZEVANJE
IN DEZINFEKCIJO!

Najkakovostnejsa zascita
pred virusi in bakterijami.

lzdelano v Sloveniji.

& www.atropadoo.com
& 041955798
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Civilna zascita

za doseganje

svoje visoke ravni
usposobljenosti
temelji narednem
izobraZevanju in
nujni opremi za
zascito in reSevanje.

tako da je Notranjska s Krasom »ena od vzornih
regij«. Poleg vseh ukrepov za zascito dnevno potekajo
informativni pogovori z zaposlenimi, tako da lahko iz
delovnega procesa napotijo po zdravstveno pomoc¢
vsakega delavca z najmanjSimi simptomi bolezni. Ker
so pred nami najbolj kriti¢ni meseci, je po njegovi
oceni »takojsSnje ukrepanje, predvsem pa vsako-
dnevno izvajanje ukrepov, najvecje zagotovilo, da bo
delovni proces tekel naprej«.

Za opremo precej sredstev

Civilna zascita za doseganje svoje visoke ravni uspo-
sobljenosti temelji na rednem izobrazevanju in nujni
opremi za zascito in reSevanje. Vecino tehnicne opreme
zagotavljajo obcine same in zanjo namenjajo zelo velika
sredstva, pravi Curk. Vendar pa se je treba vrazmerah
Sirjenja koronavirusa kljub pomoci drzave in vseh
javnih sluzb Se dodatno znajti. Sogovornik poudari, da
je vec€ina podjetij v regiji pristopila k izdelavi zas¢itnih

Zascita in reSevanje

vezirjev s pomocjo 3D tiskalnika, v nekaterih podje-
tjih pa so delavke pricele s Sivanjem zascitnih mask.
»ZascCitne opreme in sredstevimamo v tem trenutku
dovolj, imamo pa premalo odgovornosti in skrbi za
svoje lastno zdravje. Sledimo ukrepom in priporocilom
stroke,« Se izpostavi regijski poveljnik Civilne zascite za
Notranjsko in podrocje Krasa Sandi Curk. gg

Uprava RS za zas¢ito in reSevanje
(URSZR) opravlja upravne in stro-
kovne naloge organiziranja, priprav
in izvajanja varstva pred naravnimi
in drugimi nesrecamiin je organv
sestavi Ministrstva za obrambo RS.
Sile za zascito, reSevanje in pomo¢
so razpolozljive zmogljivosti
drzave, lokalnih skupnosti, gospo-
darskih druzb, zavodov ali drugih
organizacij za zascito, reSevanje

in pomoc ob naravnih ali drugih
nesrecah. Glede na nacin vkljuce-
vanja in sodelovanja drzavljanov
se delijo na prostovoljne, poklicne
in dolZnostne. Posamezne enote

in sluzbe se lahko organizirajo tudi
v kombinaciji poklicnih in prosto-
voljnih ¢lanov. Prostovoljne enote
in resevalne sluzbe so organi-
zirane pri nevladnih, predvsem
humanitarnih organizacijah.
Njihovo delovanije je dopolnjeno s
poklicnimi reSevalnimi sluzbami.
Poklicne enote in sluzbe za zascito,
reSevanje in pomoc so samostojne

Foto: arhiv URSZR

enote oziroma sluzbe, ki delujejo
tudi na podrodju zascite in rese-
vanja, ko je potrebno. DolZnostne
enote in sluzbe za zas¢ito, rese-
vanje in pomoc so organizirane kot
enote in sluzbe Civilne zascite na
podlagi drzavljanske dolznosti.
Naloge zascite, reSevanja in
pomodi izvajajo:

+ Enote, sluzbe in drugi ope-
rativni sestavi drustev in
organizacij, ki opravljajo
naloge zascite, reSevanja in
pomoci oziroma javno sluzbo
na podlagi odlocitve drZav-
nega organa ali pristojnega
organa lokalne skupnosti. Sem
spadajo gasilske enote, enote
ter sluzbe drustev in nevladnih
organizacij.

« Gospodarske druzbe, zavodi in
druge organizacije, ki organizi-
rajo resSevalne enote in sluzbe
na podlagi odlocitve pristoj-
nega organa lokalne skupnosti
alidrZavnega organain glede

na tveganje v dejavnosti, ki jo
opravljajo.

Enote in sluzbe Civilne zascite,
ki so organizirane na podlagi
drzavljanske dolZnosti kot
dopolnilne sile za zascito, rese-
vanje in pomoc. Organizirajo
jih drZava, lokalne skupnosti
in gospodarske druzbe, zavodi
ter druge organizacije, skladno
z merili za organiziranje, opre-
mljanje in usposabljanje sil za
zascito, reSevanje in pomoc.
Policija, ki zagotavlja var-

nost, javni red in mir ter
sodeluje v resevalnih akcijah

s helikopteriji, skladno z razpo-
loZljivostjo svojih sil.
Slovenska vojska z letalsko
enoto, enoto za jedrsko,
kemijsko in biolosko obrambo,
inZenirsko enoto in zdra-
vstveno sluzbo, pa tudi z
drugimi enotami, ce niso
udeleZene pri obrambnih
nalogah.

Foto: arhiv URSZR

Foto: arhiv URSZR
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Podjetje z vec kot 28-letnimi izkusnjami na
podro¢ju radiokomunikacijskih resitev in
visoko strokovno usposobljenim kadrom.

S pridobljenimi mednarodnimi certifikati
sledimo in zagotavljamo zanesljivo,
kakovostno (1I509001:2015) in transparentno
(TRACE - IDTC4172-6213) poslovanje.

Sodobne resitve
proizvajalca
takticne opreme

(3 L3HARRIS

FAST. FORWARD.

AN/PRC-163
veckanalna rocna
radijska postaja

KLJUCNE PREDNOSTI:
prenos skupne operativne slike
vklju¢no z videom ISR
podpora bliznjih zra¢nih sil
ognjena podpora
omogocena komunikacija zunaj
vidnega polja
valovne oblike za takti¢no
uporabo na mejnih podrogjih

o KOMPAS

telekomunikacije

FALCON II1 AN/PCR-160(V)
Sirokopasovni HF/VHF takticni

radijski sistem

KLJUCNE PREDNOSTI:
prvi in edini Type 1 takticni
radijski sistem, ki ustreza
najsodobnejsim NSA kripto
zahtevam
najmanjsa, najlazja in
najhitrejSa HF naprava
prenos podatkov do 10-krat
hitrejsi od danes dostopnih
radijskih postaj

... Za zanesljivo
in varno radijsko
zvezo v vseh
pogojih delovanja

zagotavlja zdruzljivost
med vojaskimi enotami
ZDA, kolicijskimi silami in
partnerstvi za mir
podpira neposredno
zamenjavo L3HARRIS
opreme za obstojece
mobilne in stacionarne
radijske postaje

Ostali partnerji: MOTOROLA Solutions - radiokomunikacijske resitve, ASC Technologies - profesionalne

snemalne naprave in programi za nadzor kakovosti, ELBIT Systems of America - no¢nogledi,
CEOTRONICS - audio video oprema, VIDICODE - resitve za snemanje klicev, SENSEAR - glusniki,
ROLATUBE - prenosljivi stolpi, AMPHENOL PROCOM - antene, VICTRON ENERGY - inverterji, polnilci,
pretvorniki, INTESO - IT resitve in drugi

Pot k sejmiscu 30, 1231 Ljubljana-Crnuée | t:+386-1-5303110 | e:info@kompas-telekom.com | w:kompas-telekom.com
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PrirazkuZevanju
opreme se
uporabljajo
predpisana sredstva
za dezinfekcijo

in razkuZevanje,
kiimajo dokazan
ucinek na
mikroorganizm in so
ucinkovito sredstvo
za obvladovanje
Sirjenj pandemije.

Za potrebe
razkuZevanja vozil
in opreme ekip
uporablja smernice
in priporocila
Uprave RS za zascito
in reSevanje, ob tem
pavso potrebno
osebno varovalno
opremo.z

Valter d.o.o.

Ljubljanska c
1241 Kamnik
041 336 352

info@valter.si

Zascita in reSevanje

Pomen razkuzevanja

Civilna zascita obcine Kamnik ima imenovano ekipo za potrebe razkuzevanja in
dekontaminacije tudi ob pojavu epidemije oziroma pandemije nalezljive bolezni pri

ljudeh.

Ana Vucina Vrsnak

Za potrebe razkuzevanja in dekontaminacije se upo-
rabljajo zascitni ukrepi in naloge za zascito, reSevanje
in pomoc, so nam povedali v kamniski Civilni zasciti.
Dodali so, da so potrebe glede razkuZevanja povezane
s prostori, opremo in vozili.

Na vprasanje, kakSna dezinfekcijska sredstva
potrebujejo in katerim kriterijem morajo ustrezati,
so dejali, da se pri razkuZevanju opreme uporabljajo
predpisana sredstva za dezinfekcijo in razkuze-
vanje, ki imajo dokazan ucinek na mikroorganizme
in so ucinkovito sredstvo za obvladovanje Sirjenja
pandemije in zagotavljajo ustreznost ter varnost za
uporabnika.

»Glede na uporabljeno napravo se ekipa Ze pogo-
varja o nakupu mocnejse naprave z ULV dezinfekcijo,«
pojasnjujejo. Za vsakodnevne potrebe razkuzevanja
uporabljajo rocne prsilke megle ValSept Medical v pri-
rocCni 185 ml embalaZi. Ekipa za dezinfekcijo prostorov
in opreme uporablja naprave Fogger z moznostjo
razkuZevanja z ULV, pravijo.

Za potrebe razkuzevanja vozil in opreme ekipa
uporablja smernice in priporocila Uprave RS za
zasCito in reSevanje, ob tem pa vso potrebno osebno
varovalno opremo.

Za dezinfekcijo, ki jo kot sredstvo za obvladovanje
Sirjenja pandemije priporocajo strokovne institucije,

so primerni izklju¢no biocidni proizvodi, ki so kot taki
registrirani pri Uradu RS za kemikalije in uvrsceniv
register biocidnih proizvodov.

»Pri vsem tem je treba poudariti, da se ob vsakem
izvajanju nalog razkuZevanja izvajajo vsi predpisani
postopki razkuZevanja, uporaba naprave Fogger
skladno z navodili proizvajalca in pravilno sestavo
razkuZzila, saj le tako dosegamo ucinkovito razkuze-
vanje. To pa izvajalcem nalog tudi zagotavlja stopnjo
zahtevane varnosti in zascite,« so Se povedali v Civilni
zascCiti obcine Kamnik. gg

Foto: PGD Kamnik
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POPOLNA KOMBINACIJA
ZA DEZINFEKCIJO POVRSIN

Svetovno priznan meglilnik

= dezinfekcijsko sredstvo ValSept
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W “' o Predlog je,da biz
zakonom dolo¢ili
prenos deleza
stroskov reSevanja
v gorah tistim, ki
ne bi bili ustrezno
zavarovani.

Zavarovalnice bi
lahko pripravile
paket, ki bi pokrival
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Kdo ho placal resevanje v gorah?

Nedavno so pristojni razpravljali o tem, kako dolgorocno urediti financiranja resevanja

v gorah.
Ana Vucina Vrsnak

Septembra so se sesli minister za obrambo Matej
Tonin, predstavniki Planinske zveze Slovenije, Gorske
reSevalne zveze Slovenije in Slovenskega zavaroval-
nega zdruZenja. Tema pogovorov je bila dolgorocna
ureditev financiranja reSevanja v gorah.

Tonin je predstavil trenutno financiranje heli-
kopterskega resSevanja in predlog, po katerem bi
zakonsko dolocili, da se deleZ stroskov reSevanja v
gorah tistim, ki ne bi bili ustrezno zavarovani, prenese
na njih. Tako zbrana sredstva bi porabili izklju¢no za
financiranje reSevanja v gorah, usposabljanja in izo-
braZevanja. Tako Planinska zveza Slovenije kot Gorska
reSevalna zveza Slovenije tako resitev podpirata, so
sporoCili z Ministrstva za obrambo.

Predstavniki zavarovalnic so povedali, da
zavarovalnice paketa, ki bi pokrival klasi¢no gorsko
in helikoptersko gorsko resevanje, v Sloveniji Se

Sistem reSevanja

v gorah se nebo
spreminjal, saj je po
ministrovih besedah
eden najboljsih v
Evropi.

nimajo, a bi ga na podlagi statisti¢nih podatkov iz
preteklih reSevanj lahko pripravili.

Za vecjo odgovornost

Sogovorniki so se strinjali, da je treba dvigniti tudi
druzbeno odgovornost vseh, ki hodijo v gore, da se
zavedajo, da se nesrece dogajajo in da se morajo

tudi sami v gorah obnasati odgovorno. Sam sistem
reSevanja v gorah se ne bo spreminjal, saj je po minis-
trovih besedah eden najboljsih v Evropi.

Stevilo posredovan;j v slovenskih gorah se iz leta v
leto povecuje. Leta 2013 je Gorska resSevalna sluzba
opravila 393 intervencij, od tega 175 s pomocjo heli-
kopterja, lani pa 604 intervencije. Kar 255-krat jim je
na pomoc priskocil helikopter. Stroski helikopterskih
intervencij v gorah so samo obrambno ministrstvo
lani stali 580.000 EUR. gg
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Satelltskl internet

Sistem omogoda dostop do Sirokopasovnega interneta
kjerkoli po Evropi in za delovanje ne potrebuje
kabelskih prikljuckov, saj vsa internetna komunikacija
poteka preko visoko zmogljivega satelita. Uporaba
satelitskega interneta je namenjena na geografskih
lokacijah, kjer druge povezave niso mogode.

Sistem se lahko uporablja kot stacionarna enota in

kot prenosna enota na vozilu ali v koveku.

Upravljanje s celotno
telefonsko komunikacijo
preko zaslona na dotik,
NOVT4000 omogoca tudi
upravljanje z vrati, luémi,
zapornicami in z drugo
opremo.

Aplikacija za obves€anje,
alarmiranje in dinamiéno

komuniciranje + MONITORING

Za komunikacijo v zaprtih skupinah
- Odli¢na storitev za pametni telefon
Naki uporabniki: gasilei, redevalci. drudtva,

bolnice, velika podjerja. ....

™ g i
= » > r 2

Ozeba radolfena za
proZenje, sprejme
Zahtevo za alarmira "I;:":

STACIONARNA ANTENA
namenjena pritrditvi
na Zeleno lokacijo

T

movigie!

ANTENA ZA NA VOZILO
avtomatsko iskanje
signala

toowog"

Fiesl it ke iRAaryonG

ANTENA V KOVCKU
avtomarsko iskanje
signala

novare!

NOVT4000 dispecersko mesto

Funkcionalnosti:

- Pregledna delovna povriina
- Enostavne in logi¢ne funkcije

- Hitre tipke
- Nadzor ¢akalne viste
- Prednostne tevilke

- Hitra povezava in konferenca

- Delovanje v skupini
- Vgrajen brskalnik
- Zaslon obéutljiv na dorik

Bl

- Pregled zgodovine in pnsnetkuv
- Uvoz telefonskega imenika
- Skupinsko samodejno obyveiéanje

Cseba opravi kiic ali
poslje SMS na pdhodno
Stevilko ter preda sporocilo

info@novatel.si www.novatel.si

NOVA VERZI)A!

+ NJONITORING

ASK samodejno hkrati
kliCe uporabnike ali pa jim
avtomatsko poilje SMS,

082/800-820
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Zaradi COVID-19 ne zaznavajo vecjih
odstopanj pri kriminaliteti

Pri Policiji ocenjujejo, da je bila varnostna situacija v Sloveniji v ¢asu izvajanja ukrepov
zaradi koronavirusa ugodna, ugodna pa je tudi danes, saj policija zagotavlja varnost ne
glede na razmere. Kljub temu pa stalno spremljajo gibanje kriminalitete, da se lahko

pravocasno odzovejo na morebitne teZave.

Ana Vucina Vrsnak

Policija, ki zagotavlja varnost, javni red in mir, je

vse naloge na podrocju odkrivanja in preiskovanja
kriminalitete v ¢asu od 13. marca (ko je bila prvic
razglasena epidemija) do 31. maja 2020, torej v prvem
obdobju izvajanja ukrepov zaradi epidemije korona-
virusa, izvajala enako, kot jih je pred vzpostavitvijo
trenutnega stanja oziroma do 18. oktobra, ko je bila
ponovno razglasena epidemija. Ugotovili so, da so
bila nekatera kazniva dejanja Stevilcno v manjSem
upadu, druga pa v manjSem porastu. »Ocenjujemo, da
je bila varnostna situacija v Sloveniji v ¢asu izva-
janja ukrepov ugodna, ugodna pa je tudi danes, saj
policija zagotavlja varnost ne glede na razmere. Kljub
navedenemu pa stalno spremljamo gibanje krimina-
litete, da se lahko pravocasno in ustrezno odzivamo

na morebiten porast kaznivih dejanj ali na morebitne  Policija ugotavlja,

- : . da so bila nekatera
nove pojavne oblike,« poudarjajo. kazniva dejanja

. v €asu epidemije
Premozenjska kriminaliteta $teviléno v manjSem

Pri vseh obravnavanih kaznivih dejanjih najvedji delez ~ upadu, drugapav
predstavlja premoZenjska kriminaliteta (priblizno 65 manjsem porastu.
%), ki zajema tatvine, velike tatvine, rope, roparske

tatvine, avtomobilsko kriminaliteto, poZige, kazniva

dejanja zoper kulturno in naravno dediscino, goljufije,

poskodovanije tuje stvari ..., pri kateri Policija beleZi

v obdobju od 1. januarja do 21. septembra 2020 pri-

merljivo Stevilo kaznivih dejanj glede na isto obdobje

preteklega leta (oziroma 1,1 % upad). V tem obdobju

so sicer obravnavali za 3,8 % manj tatvin, za 0,1 %

manj velikih tatvin in za skoraj Cetrtino manj ropov.

Foto: Depositphotos
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Vlomov, ki sicer spadajo v kazniva dejanja velikih

obrav::\/‘;snei: Minimalni upad kaznivih dejanj tatvin, je letos za 4,6 % vec kot v enakem obdobju
kaznivih dejanjih Stevilo obravnavanih kaznivih dejanj v letu 2020 leta 2019, pri cemer je bilo najvec vlomov izvrSenih
najvecjidelez  (do 21.septembra 2020), za katera je bila podana v stanovanja, stanovanjske hise v naselju in izven
prepr;eoiifj‘;:i: kazenska ovadba, je po podatkih policije primer- naselja, in na parkiriscih, vlomi na nekaterih drugih
kriminaliteta ljivo s Stevilom kaznivih dejanj v istem obdobju prizoriS¢ih pa so manj Steviléni oziroma so v upadu.
(priblizno 65 %0).  preteklega leta (2 % upad; 38.427 kaznivih dejanj »Pri tem poudarjamo, da smo v zacetku leta prijeli dve
v 2020, 39.209 kaznivih dejanj v 2019). Pri tem je skupini tujih storilcev, za kateri Se vodimo preiskavi,
treba izpostaviti, da gre za podatke v obdobju saj sumimo, da sta januarja in februarja izvrsili ve¢
slabih devetih mesecey, kar statisticno ne zaokro- deset vlomov v stanovanja,« pravijo na Policiji.
1.032 kaznivin Zuje celega statisti¢nega leta, zato ocenjujejo le Ce pa upostevamo zgolj obdobje od 13. marca do
dejanj nasilja v trenutni trend. K spremembi Stevila kaznivih dejanj konca maja letos, je stanje premoZzenjske krimina-
druZini, zakatere v posameznih mesecih lahko vplivajo razli¢ni litete prav tako primerljivo glede na enako obdobje
kaz’:nbsllg ';3:3;: dejavniki, stanje pa se praviloma proti koncu leta leta 2019 (oziroma je zaznati 3,3 % porast). Vlomov, ki
10 9 vei kot uravnotezi. V omenjenem obdobju je primerljiva sicer sodijo v kazniva dejanja velike tatvine, je bilo v
lansko leto, ko jih je tudi stopnja preiskanosti; policija je letos prei- obdobju izvajanja ukrepov za 9,9 % vec kot v enakem
bilo 938),jeletos  Skala 49,8 % vseh kaznivih dejanj, lani 51,4 %, pri obdobju leta 2019.
(do 21. septembra) cemer preiskave letos storjenih kaznivih dejanj, pri PremoZenjska kriminaliteta v devetih mesecih
obravnavala katerih je storilec neznan, Se potekajo. letoSnjega leta je torej »v primerljivih okvirih« kot

Policija. lani, pri ¢emer tudi ¢as dveh mesecev in pol, torej v
casu izvajanja ukrepov zaradi epidemije COVID-19,
bistveno ni vplival na skupno Stevilo premozenjskih
kaznivih dejanj. Pri tem je treba opozoriti, da lahko
vsak posameznik, z ustreznim samozascitnim ravna-
njem, stori najvec za zascito svoje lastnine oziroma

s tem odvrne storilca od izvrSitve kaznivega dejanja,

V Expo biro postavili ze
tisoCe zacasnih objektov

Druzba Expo biro, ki ima ze 30-letno tradicijo, se ukvar-
ja z izposojo Sotorov in tribun za dogodke, proizvodnjo
izdelkov iz PVC platna, projektiranjem, proizvodnjo in
montazo industrijskih objektov in skladis¢nih hal, izposo-
jo gradbenih odrov in prodajo stavbnega pohistva.

Od ustanovitve leta 1990 do danes so
mednarodnih dogodkih, postavili tisoc
milijona kvadratnih metrov platna
Njihova ponudbalje siroka, nudijo )
tiin obrambi. Na voljo so hitre 2 mdo éxé m)
kuje hitra montaza in d r K rnost protivre
vplivom. Sotor i so namenjeni Covid vstopnim tockam,
oskrbi poskodovanih, zacasnim bivaliscem za migrante, bolni
nicam, Ki jin 0 zahteva njihov namen uporabe, op jO s posebnimi
podi, gretjem, hlajer radnimi stenami
in podobnim. Nudijo tudi p ) 7 e ektorjev v bol-
nisnic dravstvenih domovih in domovih za starejse, ki jin p
pon njihovo izdelavo pa je dno k k; vecinoma ni d

Prodajojo tudi platne za vodo, gorivo,

ere, oline lovilce iz ra

menjenih za hrambo zivil, oziroma
Svojo eto izdelkov za civino zascito nenehno dopolnjujejo, izdelke
pa razvijajo glede na /e in zelje narocnikov. Podjetje odlikuje velika
prilagodljivost in no kratek odzivni ¢as, ki je v ¢asih epidemioloskin
razmer, s katerimi se soocamo te d rednega pomena.

Expo Biro d.o.o. / Miklavika cesta 57, SI-2311 HOCE
Tel.: 02 480 58 00 / www.expobiro.si / info@expobiro.si




Policija

zaradi Cesar policija svetuje upostevanje preventivnih
nasvetov, ki so dosegljivi tudi na spletni strani policije.
Na podrocju krvnih in spolnih deliktov v prvih
devetih mesecih in pol leta 2020 ni ugotovljenih vecjih
odstopanj v primerjavi z enakim obdobjem leta 2019.

Nekoliko v porastu druzinsko nasilje

Na podlagi trenutnih statisti¢nih podatkov pa policija
ugotavlja, da so kazniva dejanja zoper zakonsko
zvezo, druZino in otroke v letoSnjem letu nekoliko v
porastu. Letos (do 21. septembra) je policija obravna-
vala 1.032 kaznivih dejanj nasilja v druZini, za katere
je bila podana kazenska ovadba (10 % vec kot lansko
leto, ko jih je bilo 938). V Casu uveljavitve ukrepov za
preprecevanje epidemije (13. marec do konca maja)
pa je policija obravnavala 303 kazniva dejanja nasilja
v druZini, kar je za 6,3 % vec kot v istem obdobju lani,
ko jih je bilo 285. Policija v vseh primerih odreagira in
ustrezno ukrepa, v vecini primerov pa je osumljencu
izreCena prepoved priblizevanja. Kazniva dejanja
zanemarjanja mladoletne osebe in surovo ravnanje pa
so v letoSnjem letu glede na isto obdobje lani nekoliko
v upadu.
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Nevarnosti na spletu

V ¢asu omejevalnih ukrepov so se otroci in mlado-
stniki pretezno zadrZevali v hiSah in stanovanjih, kjer
so svoj Cas pogosto preziveli z uporabo rac¢unalnika. S
ciljem preprecevanja storitve kaznivih dejanj in zlorab
na Skodo otrok in mladostnikov v dneh povecanja
uporabe interneta policija svetuje starSem, naj bodo
pozorni, kaj njihovi otroci na internetu pocnejo, da

se z otroki pogovarjajo o pasteh interneta in da ob
morebitni zaznavi kaznivega dejanja o tem obvestijo
policijo.

»Otrokom in starSem svetujemo, da na internetu
ne izdajajo svojih osebnih podatkov, ne objavljajo ali
posiljajo svojih osebnih fotografij ali fotografij svojih
prijateljev, se ne pogovarjajo z neznanci, ki so jih spoz-
nali preko interneta, naj ne pristanejo na pogovore z
njimi preko spletne kamere in naj nikomur ne zaupajo
gesel svojih racunov elektronskih post, druzbenih
omreZij ... Gesla naj tudi pogosto menjajo. V primeru
izsiljevanja ali objave neprimerne vsebine naj o tem
obvestijo policijo,« so jasni pristojni.

Starsi morajo biti
pozorni, kaj njihovi
otroci pocnejo na
internetu. Z otroki
naj se pogovarjajo o
pasteh interneta.

Policija oziroma
Ministrstvo za
notranje zadeve

RS sodelujeta z
razliénimi domacimi
podjetji pri

nabavi zascitne in
varovalne opreme
policistov.

intermatic ¢)

na poti.

Najnovejsi instrument

za analizo alkohola v
izdihanem zraku, ki ga
uporablja policija, vojska in v
gospodarskih organizacijah,
za zagotavljanje varnosti pri
delu ter za programe zdravja
in dobrega pocutja.

AlcoBlow®

Cenovno zelo dostopen
indikator za hitro
zaznavanje prisotnosti
ali odsotnosti alkohola v
telesu pri zagotavljanju
varstva pri delu - za
Siroko uporabo.

W www.intermatic.si

Sistemi za nadzor prometa —
merilniki hitrosti

Prikazovalniki hitrosti Vi vozite

Naprave za oznacitev in osvetlitev
prehodov za pesSce

Povezava v spletno aplikacijo I I

(www.vivozite.si)

INTERMATIC d.0.0. | Q Glonarjeva 1, SI-1000 Ljubljana | &, 00386 (0) 14344414 | § info@intermatic.si |
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Vecina ponudnikov
je slovenskih, pri
cemer pa je delez

proizvodnje v
Sloveniji manjsi, saj
poteka proizvodnja

vec¢inoma v drugih
drzavah.

o oo

MNZ in Policija pri opremi zadovoljna s
slovenskimi ponudniki

Policija, ki za potrebe varnosti sodeluje tudi v
reSevalnih akcijah s helikopterji, skladno z razpoloZlji-
vostjo svojih sil po potrebi pomaga tudi Upravi RS za
zascito in reSevanje (URSZR). Policija namrec pred-
stavlja tudi sile za zascito, reSevanje in pomoc - tudi

v luci epidemije COVID-19, vendar pa za te namene
posebej ne kupuje opreme. »Vsa oprema, ki jo kupu-
jemo, je namenjena izvajanju zakonskih nalog Policije,
kar pomeni, da opremo, ki jo kupimo, uporabljamo
tudi za primere zascite in reSevanja, kot so teleko-
munikacijska oprema, brezpilotniki, defibrilatorji,
alpinisti¢no jamarska oprema, potapljaska oprema,
oprema za reSevanje s helikopterjem,« pojasnjujejo na
Policiji.

Policija

Policija oziroma Ministrstvo za notranje zadeve RS
sodelujeta z razli¢nimi domacimi podjetji pri nabavi
za3€itne in varovalne opreme policistov. »Se posebej
se lahko v zadnjih letih pohvalimo, da smo kar nekaj
novih resitev - produktov pripravili v sodelovanju s
slovenskimi podjetji,« pravijo na Policiji, kjer dodajo,
da je velikokrat tudi tezava premajhni trg, tako da so
manj zanimivi za vecje proizvajalce opreme.

Ministrstvo za notranje zadeve in Policija vso
opremo nabavljata s postopki javnih narocil. Vecina
ponudnikov je slovenskih, pri cemer pa je delez
proizvodnje v Sloveniji manjsi, saj poteka proizvodnja
vecinoma v drugih drZavah. gg

Jesen zahteva ucinkovitejse
razkuzilo za roke

Jesensko-zimski as zaznamujejo Stevilne sezonske bolezni, ki jih ve¢inoma
povzrocajo virusi. Vecina jih je bolj odpornih na razkuZila od virusa SARS-CoV-2.
Zato je bolje uporabljati ucinkovitejsa sredstva, ki pa morajo hkrati 3ititi roke.

Najzahtevnejsi uporabniki v zdravstvu zahtevajo popolni virucid!

DEZIKIM DERM V1 je popolni virucid, kar pomeni, da dokazano
unici tudi najodpornejse viruse. Kot vsi DEZIKIM DERM izdelki je tudi
V1 uspesno opravil klini¢ni dermatoloski test.

KIMI | 015300 550, info@kimi.si, www.kimi.si

Foto: Depositphotos
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info@naglic.si
(01)7292660

Elektronika Naglic:

Do resitve skupaj s stranko

Specificne Zelje strank so zanje poseben
izziv, v katerega z veseljem zagrizejo in
poiscejo ustrezno resitev.

Podjetje Elektronika Naglic je Miroslav
Nagli¢, ki je bil do takrat zaposlen v druzbi
Iskra, ustanovil pred 26. leti, ko se je odlo-
Cil karierno pot zacrtati po svoje. Manjse
druzinsko podjetje, ki je preraslo druzino,
ima danes Sest redno zaposlenih, sodelu-
jejo pa tudi z zunanjimi sodelavci.

Svojo pozornost ze od prvih korakov
namenjajo predvsem profesionalnim radij-
skim zvezam. Na tem podro¢ju so partnerji
z vodilnimi blagovnimi znamkami na svetu,
kot sta Motorola Solutions in Yaesu.

V Sloveniji so edini distributer znamke
Swissphone, ki je vodilna v svetu na
podrocju alarmiranja in RAM Mounts
nosilcev elektronskih naprav, ki jih odli-
kuje dozivljenjska garancija in proizvodnja
izklju¢no v ZDA.

Lasten razvoj in domaca proizvodnja
Poleg zastopstva tujih blagovnih znamk
gradijo svojo zgodbo tudi z lastnim
razvojem in domaco proizvodnjo. Stremijo
k najboljsi kakovosti lastnih izdelkov in
skrbno izbirajo materiale in dobavitelje
vseh sestavnih delov.

Njihove izdelke zato odlikuje dolga
zivljenjska doba in najkakovostnejsi

ERDI-12 je vmesnik za prenos podatkov med
Motorolinimi DMR radijskimi postajami serije
DM3000/DM4000 in drugimi napravami na
RS232/RS485 serijskimi komunikacijami.

materiali. V dolocenih fazah proizvodnje
sodelujejo tudi s slovenskimi podjetji.
»Ce imajo nade stranke specifi¢ne Zelje,
se z veseljem in zavzeto lotimo izziva pri
iskanju in nacrtovanju resitev,« pravijo v
podjetju in dodajo, da med njihove najbolj
prodajane izdelke sodijo vmesniki za
prenos podatkov (tudi preko Etherneta),

prenosni komunikacijski kovcki, napajalniki

radijskih postaj, oddvojena delovna mesta,
DC DC pretvorniki in dispecerski sistemi.

Naredili moderen dispecerski center
Podjetje Elektronika Nagli¢ je prvo v
Sloveniji naredilo moderen dispecerski
sistem, ki je v uporabi na reSevalnih posta-
jah v Ljubljaniin Mariboru, na Ljubljanskem
potniSkem prometu in v Luki Koper.

Dispecerski sistem s sistemom sledenja, v
uporabi na resevalni postaji v Ljubljani.

NP13D je klasicen analogni napajalnik, posebej
konstruiran za napajanje radijskih postaj
Motorola. Proizvajamo ga v dveh izvedbah, kot

samostojnega in z nadgradnjo kot na fotografiji.

[=]
[=]

[=]

Slovenija je zanje premajhna, zato se

trudijo biti prepoznavni tudi na globalnem

trgu. »Zelo smo ponosni na to, da so nasi
proizvodi zanimivi tudi v tujini,« pravijo.
Poudarijo, da jih odlikujejo odzivnost,
zavezanost h kakovosti in cenovno dosto-
pne servisne storitve.

Spremljate jih lahko na spletni strani
www.naglic.si, na poslovnem social-
nem omrezju LinkedIn in na druzabnem
omrezju Facebook.

Prenosni dispecerski sistem s sistemom
sledenja ekipam na terenu.

Prenosni komunikacijski kovéek narejen po
meri za radijske postaje Motorola SL1600, v
kompletu s polnilnimi enotami.

@

MOTOROLA
SOLUTIONS

PLATINUM RESELLER

PROMO
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780 mioEUr

je predvidenih
zainvesticije v
Slovenski vojski v
letih 2021-2026 v
predlogu novega
zakona.

Predlog novega
zakona Ministrstvu
zaobrambo RS
nalaga, da v okviru
GOIS enkrat

letno organizira
predstavitev
investicij, dolocenih
z letnim naértom, ki
ga sprejme vlada.

V letih 2021-2026
bo MORS nabavljal
predvsem

bojna vozila,
vojaska letala,
transportna vozila,
logisticna vozilain
medicinsko opremo,
komunikacijske

in informacijske
sisteme ter opremo
za kibernetsko
obrambo.

Slovensko obrambno industrijo hi

vkljucili v zakon

Oprema, ki so jo slovenska podjetja dobavila slovenski vojski, je v veliki meri
rezultat skupnega razvoja, vlaganj in dobrega sodelovanja obrambnega resorja z

znanstvenoraziskovalno sfero in industrijo.

Darja Kocbek

Obstoj in nadaljnji razvoj obrambne industrije je za
Republiko Slovenijo klju¢nega pomena, tako z vidika
nacionalne kot z vidika kolektivne obrambe, je mini-
ster za obrambo Matej Tonin septembra letos dejal na
strokovnem srecanju s predstavniki Gospodarskega
interesnega zdruZenja Grozd obrambne industrije
Slovenije (GOIS), direktorji podjetij obrambne
industrije ter predstavniki Banke Slovenije, Zdruzenja
slovenskih bank in komercialnih bank. Povedal je, da
je v predlogu novega zakona o zagotavljanju sredstev
za investicije v Slovenski vojski v letih 2021-2026
predvidenih 780 mio EUR za investicije.

V predlog tega zakona, ki Caka na tretjo obravnavo
v Drzavnem zboru RS, je vkljucena tudi slovenska
obrambna industrija. Minister Tonin je izpostavil 6.
Clen, ki Ministrstvu za obrambo RS (MORS) nalaga,
da gospodarskim subjektom s sedeZzem v nasi drzavi
enkrat letno v okviru GOIS organizira predstavitev inve-
sticij, doloCenih z letnim nacrtom, ki ga sprejme vlada.

To bo po ministrovih besedah gospodarskim subjektom
omogocilo boljSe predvidevanje trznega razvoja ter
morebitno sodelovanje v investicijskih projektih in
narocilih.

Kot ¢lanica EU se je Slovenija pridruZila Stalnemu
strukturnemu sodelovanju (Permanent Structured
Cooperation - PESCO), ki je okvir za poglobitev sodelo-
vanja na podrocju obrambe med drZzavami EU. Drzavam
¢lanicam naj bi pomagal skupaj razvijati obrambne
zmogljivosti, vlagati v skupne projekte ter krepiti opera-
tivno pripravljenost in prispevek svojih obrambnih sil.

Na ravni EU deluje tudi Evropska obrambna
agencija (EDA), ki drZzavam clanicam pomaga, da se pri
dolocanju prednostnih nalog EU lahko bolj osredoto-
¢ijo na razvoj obrambne zmogljivosti in obrambnih
raziskav, ki jih bo obravnavala Evropska komisija.
Tonin je povedal, da je v sklepni fazi izbor projektov s
podrocja obrambnih raziskav v skupnem znesku 500
mio EUR. Te projekte v celoti financira EU. Pri tem so
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Podjetje DAT - CON je ponudnik specializiranih mobilnih in stacionarnih resitev za opazovanje
in nadzor ve¢inoma obalnih in kopenskih meja. Ponuja tudi sistemsko integracijo, razvoj ele-
ktronskih aplikacij, namenske elektronike in posebne merilne opreme. Podjetje je bilo usta-
novljeno leta 1992 in je s sklepanjem partnerstev z vodilnimi podjetji na podrocju termovizije,
optike, merilnih naprav in komunikacijske opreme uspesno zakljucilo vrsto projektov po ce-
lotnem svetu. Z odli¢nimi in ucinkovitimi sistemi, ki jih uporabljajo kriminalisticne ter drzavne
varnostne sluzbe za vzdrZevanje pravnega reda v drzavah in za preprecCevanje kriminalne de-
javnosti je podjetje uspeSno prodrlo na evropske in tuje trge.

¢

E: salesfdat-con.com T: +386 (0) 370 335 44 S: www.dat-con.com

Sistem za neiznvazivno skeniranje
telesne temperature SCR/BT

Resitev na kljuc, ki operaterju kriticne javne infrastrukture
(letalidca, zeleznidke postaje, Sole...) omogoca, da mnozZice
ali posameznike neinvazivno skenira za povisano telesno
temperaturo, ki bi lahko bila prenasalec nalezljive bolezni.

DAT - CON SCR/ BT lahko uporablja ve¢ nacinov delovanja,
odvisno od aplikacije:
e skeniranje ene osebe z referenco z zaznavanjem
absolutne telesne temperature
e vec oseb s skeniranjem mnozice in zaznavanjem ljudi
z visjo telesno temperaturo.

Termicne kamere so pasivne naprave, ki ne oddajajo seva-
nja, temvec za oddajanje slik v visoki loCljivosti brez potrebe
po dodatni osvetlitvi uporabljajo infrardece sevanje. Ope-
rater potrebuje samo racunalnik z operacijskim sistemom
Windows 7, 10 ali Pro. Izvedba je lahko fiksna ali prenosna.
Zaznavanje najmanj 100 oseb v minuti, ki prehajajo merilno
obmodje in jim izmeri telesno temperaturo.

SPACE STERILIZER - Sterilizator
prostora s patentirano tehnologijo

Edinstven zracni sterilizator, ki s patentirano tehnologijo iz
zraka odstranjuje bakterije ter tiho in varno sterilizira okolico,
s Cimer zagotavlja zascCito pred virusi, kot so SARS, MERS-
-CoV in koronavirus. V primerjavi z ostalimi Cistilci zraka, ki
po filtriranju v napravi sesajo in pihajo zrak, pa Space Ste-
rilizer z ustvarjanjem in oddajanjem aktivnih ionov v okolico
ter z neposrednim hlapenjem ucinkovito unici vse patogene
organizme v zraku ali na kateri koli trdi povrsini. Vsi modeli so
zasnovani kot samostojne in prenosljive enote, ki se uspesno
borijo proti virusom in bakterijam v katerih koli zaprtih pro-
storih s povrsino do 330 kvadratnih metrov. So enostavni za
uporabo in za svoje delovanje ne potrebujejo nobene dodatne
alinadomestne opreme. Primerni so za ¢akalnice, sejne sobe,

vrtce, Sole in ostale prostore, v katerih se zbira, zadrzuje ali
menja veliko Stevilo Ljudi.
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500 mioEur

jevredenizbor
projektov s podrocja
obrambnih raziskav,
ki jih v celoti
financira EU.
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uspesni tudi slovenski konzorciji podjetij in znanstve-
no-raziskovalnih ustanov.

Kupili bodo opremo, ki je bila predvidena Ze pred
rebalansom proracuna

Ker se MORS-u na podlagi rebalansa proracuna za

leto 2020 financ¢na sredstva ne bodo povecala, bodo

v letu 2020 izvedena narocila vojaske opreme, ki so
bila predvidena v Ze sprejetem proracunu za leto 2020.
Za potrebe Slovenske vojske bodo med drugim kupili
terenska vozila 4x4, opremo bojevnika, opremo za spe-
cialne sile in inZenirsko opremo, opremo za usmerjanje
letalske podpore, potapljasko opremo, tovornavozila s
priklopnikom za avtoSolo, letalisko logisti¢no opremo,

PREDILNICA LITUJA d.o.o0.
Kidriceva cesta 1, 1270 Litija

sales@litija.com / www.litija.com

Foto: Depositphotos
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strelivo razlicnih kalibrov, takticne zascitne jopice ...,
so nam pojasnili na obrambnem ministrstvu.

V letih 2021-2026 nameravajo skladno s spre-
jetim splosnim dolgoroc¢nim programom razvoja
in opremljanja Slovenske vojske ter srednjeroc¢nim
obrambnim programom nabavljati predvsem bojna
vozila, vojaska letala, transportna vozila, logisticna
vozila in medicinsko opremo, komunikacijske in
informacijske sisteme ter opremo za kibernetsko
obrambo. Vlagati nameravajo tudi v infrastrukturo,
raketne sisteme, pehotno oroZje in opremo.

Obrambno sodelovanje na ravni EU oziroma zavez-
nistva Nato pa je mogoce predvsem v okviru Evropske
obrambne agencije (EDA), Organizacije vzajemnega
sodelovanja na podrocju oboroZzitve (OCCAR) in
Natove agencije za podporo in nabave (NSPA), so Se
povedali na ministrstvu.

Na podlagiizvedenih postopkov javnih narocil na
MORS ugotavljajo, da pri dobavi bojnih in sluzbenih
uniform, zascitnih jopicev ter opreme za nosenje in
bivanje na terenu praviloma sodelujejo proizvajalci in
dobavitelji, ki so slovenska mala in srednja podjetja.
»Ocenjujemo, da je proizvodov slovenskega porekla
trenutno med 70 in 75 %. Razlog za tako visok delez

Evropska komisija je junija 2018 predlagala usta-
novitev Evropskega obrambnega sklada s ciljem
spodbujati konkurencnost, ucinkovitost in inova-
cije evropske obrambne industrije ter sodelovanje
med podjetji obrambne industrije in znanstvenimi
ustanovami ter med drzavami ¢lanicami. Sredstva
za projekte, ki jih bo financiral ta sklad, bodo na
voljo v okviru novega dolgoro¢nega proracuna

EU za obdobje 2021-2027. Do takrat EU sredstva
za obrambo namenja prek pilotnih programov
Pripravljalni ukrep za raziskave na podrocju
obrambe (PADR) in Evropski program za razvoj
obrambne industrije (EDIDP).
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Podjetje C-ASTRAL izdelalo ze vec
kot 400 brezpilotnih sistemov

Leta 2004 so izdelali prve prototipein leta
2005 je v Ajdovscini poletel prvi slovenski
brezpilotni sistem, Spectral System.
C-ASTRAL je eno od vodilnih svetovnih
podjetij na podrocju raziskav in razvoja,
projektiranja, proizvodnje in integracije
t.i. malih brezpilotnih sistemov (ang.
small Unmanned Aircraft System - sUAS)
in pripadajoce strojne, komunikacijske in
programske opreme. Ustanovljeno je bilo
leta 2007 v Ajdovscini, njegovi ustanovitelji
pa so bili aktivni na podrocju letalskih in
vesoljskih tehnologij in njihovih aplikacij ze
od 90. let naprej. Leta 2004 so izdelali prve
prototipe in leta 2005 je v Ajdovs¢ini poletel
prvi slovenski brezpilotni sistem, Spectral
System. Vec kot 400 sistemov, ki jih je
podjetje izdelalo od svoje ustanovitve, leti
nad vsemi kontinenti v 70 drzavah sveta,
uporabljajo pa jih tako komercialni kot tudi
institucionalni operateriji. S sistemi je bilo
opravljenih tudi ve¢ neuradnih rekordov,
kot so operacije na visokih nadmorskih visi-
nah (nad 4500 m ASL), operacije na Arktiki
in Antarktiki ter t. i. BVLOS (beyond visual
line of sight) operacije.

Izdelujejo Stiri tipe
brezpilotnih zrakoplovov
Trenutno C-ASTRAL izdeluje in integrira
Stiri tipe brezpilotnih zrakoplovov. Trije
so izvedenka sistema BRAMOR (ppX, ki je
namenjen natan¢nemu kartiranju, C4EYE,
ki je namenjen socasnemu opazovanju
Zemlje s pomocjo videa in elektrooptike,
ter sAR, ki je namenjen zasciti in reSevanju
s pomocjo lokalizacije telefonskih oddaj-
nikov). V letu 2020 pa je podjetje lansiralo
na trg tudi sistem ATLAS (Advanced
Technology Light Acquisition System). Gre
za manjsi modularen sistem, ki je povsem
kompatibilien s C-ASTRAL-ovim zemeljskih
segmentom, omogoca pa vecino funkci-
onalnosti sistema BRAMOR na manjSem
zrakoplovu, ki pa Se vedno leti uro in pol.
Podjetje od leta 2012 razvija tudi
svojo programsko opremo in okolje C3P
(Command Control Communications and
Planning), ki je po mnenju poznavalcev
v industriji eno najbolj ergonomskih in

uporabniku prijaznih programskih

okolij in vmesnikov za nadzorovanje
brezpilotnih zrakoplovov. V sisteme

so integrirani elektroopti¢ni, komu-
nikacijski in aerofotogrametricni

senzorski paketi, pa tudi spektrometri.
Programsko okolje C-ASTRAL C3P je

tudi popolnoma interoperabilno s t.i. BMS
(Battle Management Systems) ter prilago-
dljivo do te mere, da ga je s pomocjo odprtih
protokolov mogoce povezati v raznolike
sisteme poveljevanja, kontrole kot tudi agre-
gacije senzorskih podatkov. C-ASTRAL veliko
sistemov v posebnih konfiguracijah izdeluje
tudi po narocilu za znane stranke.

Uporabniki aktivni na

razlicnih podrocjih

Uporabniki sistemov C-ASTRAL so aktivni
na raznolikih podrocjih - od zas¢ite in
reSevanja, obalne straze, nadzora nad
pozari, nadzora meje na kopnem, zascite
lastnih sil v operacijah NATA in Zdruzenih
Narodov, ekoloskega monitoringa s strani
nevladnih organizacij, protiteroristi¢cnem
delovanju, na vseh podrogjih geode-

zije, nadzora infrastrukture, daljinskega
zaznavanja ter kartiranja neeksplodiranih
ubojnih sredstev. C-ASTRAL-ovi sistemi npr.
letijo in kartirajo rudnike v Avstraliji, Juzni

C-ASTRAL

Ameriki ter opravljajo monitorig re¢nih
strug v Panami, Avstriji ter ZDA, pomagajo
pa tudi pri izgradnji cestne infrastrukture v
Afganistanu in nadzorovanju varnosti plino-
vodov v Turciji, Kanadi, Teksasu in Mehiki.

V redni uporabi vojske in policije

Na obrambnem podro¢ju so sistemi v
redni uporabi v Stirih drzavah NATA, pa
tudi v policijskih in vojaskih silah osmih
drugih drzav. S pomocjo komercialnega
partnerstva C-ASTRAL z japonskim podje-
tjem TERRA DRONE CORPORATION se
sistemi zdaj aktivno prodajajo na svetov-
nih komercialnih trgih.

C-ASTRAL je aktiven tudi v raziskoval-
nih in razvojnih projektih, ki jih podpirata
tako Evropska komisija kot tudi Evropska
obrambna agencija. Eden izmed prodor-
nejsih in naprednejsih projektov je
povezan z upravljanjem in manevriranjem
'jate' brezpilotnikov, drugi pa je povezan z
radiolosko, biolosko in kemi¢no obrambo.

PROMO



Odprta GIS platforma z najsodobnejsimi
storitvami za pametna mesta
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Obrambno
sodelovanje na ravni
EU in zveze Nato je
mogoce predvsem

v okviru Evropske
obrambne agencije
(EDA), Organizacije
vzajemnega
sodelovanja na
podrocju oborozZitve
(OCCAR) in Natove
agencije za podporo
in nabave (NSPA).

Slovenija se je
pridruzila Stalnemu
strukturnemu
sodelovanju
(Permanent
Structured
Cooperation -
PESCO), ki je okvir
za poglobitev
sodelovanja na
podrocju obrambe
med drzavami EU.
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je mogoce iskati predvsem v smotrnem oblikovanju
javnih narocil in delitvi javnega narocila na posa-
mezne manjse sklope, ki omogocajo tudi udelezbo
malih in srednjih podjetij,« so nam pojasnili na
ministrstvu.

V zadnjih letih so slovenska podjetja Slovenski
vojski med drugim dobavila tudi brezpilotne letalnike,
takticne pistole, manevrsko strelivo razlicnih kalibrov,
inZenirske stroje, simulatorje in trenaZerje za proti-
oklepne oboroZitvene sisteme, zloZljive turne smuci
itd. »Ta oprema je v veliki meri rezultat skupnega
razvoja, vlaganjin dobrega sodelovanja obrambnega
resorja z znanstvenoraziskovalno sfero in industrijo,
Se pojasnjujejo na ministrstvu.

Mil Sistemika lahko konkurira tudi najvecjim
svetovnim podjetjem

Tomaz Grad iz Mil Sistemike nam je pojasnil, da je
njihov sistem poveljevanja in kontrole C4l namenjen
uporabi v oborozenih silah, mogoce pa ga je uporabiti
tudi v okviru civilne zascite in reSevanja. Sistem je
razvit skladno s standardi zaveznistva Nato in ponuja
neprekinjeno linijo poveljevanja od najvisje ravni,
nacrtovanja operacij do najniZje ravni, torej do posa-
meznega ¢loveka na terenu.

»Zaradi svoje tehnicne odli¢nosti, domenskega
znanja in poloZaja na trgu lahko Mil Sistemika v sode-
lovanju s partneriji s svojimi proizvodi konkurira tudi
najvecjim svetovnim podjetjem na podrocju sistemov
poveljevanja in kontrole oziroma sistema kriznega
odzivanja v civilni sferi,« pravi Grad.

V kriznih razmerah (nesrece, poplave, potresi) je
po njegovih besedah bistveno usklajeno ukrepanje
drzave in lokalne skupnosti, torej civilne zascite,
reSevalcev, policistov, vojakov, gasilcev, ki na terenu
izvajajo naloge reSevanja in pridobivajo informacije
o stanju. Ce nimajo podatkov o obsegu nevarnosti
oziroma katastrofe, ne morejo optimalno ukre-

Vodilno podjetje za razvoj
zemljisko-katastrskih sistemov

v JV Evropi

Boal .

Obramba

pati, zaradi Cesar so lahko ogroZena tudi Zivljenja.
Resevalci so po nepotrebnem izpostavljeni nevarnosti
in dragoceni viri niso ucinkovito izrabljeni.

Proizvodi, ki omogocajo komuniciranje v
kriznih pogojih
»Mil Sistemika proizvaja vrsto proizvodov, ki omo-
gocajo komuniciranje v kriznih pogojih, spremljanje
razmer na terenu in ucinkovito upravljanje z viri,« nam
je povedal Tomaz Grad.

Programski paket IHTA je namenjen operativnemu
centru oziroma poveljstvu. Z njegovo pomocjo ter
z zbranimi informacijami operater pripravi nacrt
delovanja oziroma povelje. Sistem pa tudi zagotavlja
povezljivost razlicnih radijskih sistemov, izmenjavo
podatkov in informacij ter sprotno spremljanje doga-

Prvo slovensko podjetje z

NATO BOA certifikatom
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Avtomatska prepoznava in napredno upravljanje
infrastrukture z brezpilotnimi letalniki

IGEA

Svetovanje in storitve s podro&ja nepremiénin,

infrastrukture in prostora, do.o.

www.igea.si
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@SiEnE

Slovensko partnerstvo za energijo
in okolje na obrambnem podrocju

| Energetski in okoljski izzivi na obrambnem podrocju

| Raziskovalno razvojno in tehnolosko sodelovanje v obrambnih programih

| Vkljucevanje slovenskih partnerjev v globalne obrambne verige vrednosti

.‘,*-'\.- oy

Julija 2020 ustanovljeno partnerstvo SIiEnE predstavlja strateski in celovit pristop naslavljanja
energetskih in okoljskih izzivov na obrambnem podroéju pod okriljem TECES in Ministrstva za
obrambo Republike Slovenije (MORS).

Stratesko povezovanje obrambnih in civilnih deleznikov v okviru SIEnE omogoca ucinkovitejse

vkljuéevanje slovenskih partnerjev v mednarodne obrambne programe ter globalne obrambne
verige vrednosti.

Pristopite v partnerstvo na SiEnE.teces.si

Vzpostavljeno pod okriljem

't REPUBLIKA SLOVENIJA
]' t E t E s @ MINISTRSTVO ZA OBRAMBO

Where linking creates synergy
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janja. Opravlja naloge na podrocju upravljanja zvez
ter naloge zbiranja, obdelave in hrambe podatkov.
Njegove glavne funkcije so: priprava in posredovanje
ukrepov, spremljanje izvajanja in porocanje, spre-
mljanje razmer na terenu, posredovanje podatkov iz
avtomatskih sistemov (brezpilotnih letal ipd.).

Programski paket BES je prilagojen uporabniskim
vmesnikom. Z robustnostjo delovanja je prilagojen
tudi za delo v vozilih ali na terenu. Aplikacija PES pa je
namenjena vojakom ali reSevalcem za lazje opra-
vljanje nalog na terenu. Skupaj pokrivata segment
celotnega izvrsnega dela sistema kriznega upravljanja
in sta povezljiva s senzorskimi in drugimi merilnimi
sistemi. Poleg integracije ponujata tudi zmogljivo
kartografsko podlago (GIS) in omogocata sledenje
lastnim enotam in izmenjavo skupne situacijske slike z
drugimi podobnimi sistemi.

Celoten sistem pa povezuje sodobna in inovativna
komunikacijska platforma COMMS2, namenjena
podatkovnemu komuniciranju prek fiksnega, radij-
skega ali satelitskega omrezja. Omogoca usmerjanje
prometa, avtomatsko retranslacijo in podpira
mnozico radijskih naprav, tako starejsih, analognih,

s serijskim modemom kot tudi novejsih s podporo IP
prometu (LTE, DMR TETRA ipd.).

»Brez zanesljivih sredstev zvez in informacijsko-ko-
munikacijske podpore je tezko uspesno in predvsem

Foto: Depositphotos
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Training is supposed to be hassle-free and focus on how to best solve your tasks — exactly why
we developed the latest in simulating ammunition! Compatible with most of the training weapons
out there, the only thing you need for upgrading your training is the ammo. Non-toxic primer, no
propellant and PH neutral paint makes this simulation round safe to both shoot and be shot with.
Accuracy comes with it at no extra cost.
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Andrej OroZen, soustanovitelj in predsednik uprave
Dewesofta

varno posredovati na terenu. Radijska naprava ima
zvidika varnosti za gasilca oziroma reSevalca enak
pomen, kot ga ima zascitna obleka ali ¢elada,« nam je
razloZil Grad.

Dewesoft Ze nekaj let odlicno sodeluje z Evropsko
vesoljsko agencijo (ESA)

Dewesoft razvija in izdeluje inStrumente za merjenje
in zajem podatkov, krmiljenje ter regulacijo, ki jih
uporabljajo razvojniki v najnaprednejsih labora-
torijih po vsem svetu. Njihove naprave pri razvoju

Foto: Dewesoft
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novih tehnoloskih resitev uporabljajo prakti¢no vse
industrije, od avtomobilske, vesoljske, letalske do
gradbene, transportne, kot tudi energetika. Tako so
nepogresljivi na primer pri razvoju raket in satelitov,
ki zagotavljajo hitro komunikacijo, pri razvoju novih
varnejsih vozil in vozil z manj izpusti, varnejsih mostov
in viaduktov, sistemov za zeleno energijo ter drugih
izdelkov, ki izboljSujejo nase vsakdanje Zivljenje,
pojasnjujejo v podjetju.

Podjetje izvozi 99 % svojih izdelkov. Do konca
letosSnjega septembra so v Dewesoftu ustvarili dobrih
22 mio EUR prihodkov, kar je 21 % vec kot v enakem
obdobiju lani.

Dewesoft v programih Evropske obrambne
agencije (EDA) Ze sodeluje preko héerinskih podjetij in
sistemskih integratorjev, ki gradijo sisteme in resitve
za EDA, nam je pojasnil soustanovitelj in predsednik
uprave Dewesofta Andrej Orozen. S ¢lanstvom v
Grozdu obrambne industrije Slovenije (GOIS) se po
njegovih besedah moZnosti sodelovanja in dostopa
do drugih dobaviteljev v EDA povecujejo.

Mora pa imeti podjetje, ki Zeli projekte neposredno
prijaviti na razpise EDA, urejene ocene klasifikacije
podrocja dela ter biti prepoznan kot proizvajalec
in ponudnik v EDA. Dewesoftu je pri tem na pomoc¢
priskoCilo Ministrstvo za obrambo RS in jih poducilo
o potrebnih postopkih, jih pri tem opremilo z vsemi

»
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Zaradi svoje
tehni¢ne odli¢nosti,
domenskega

znanja in poloZaja
na trgu lahko Mil
Sistemika konkurira
najvecjim svetovnim
podjetjem na
podrocju sistemov
poveljevanjain
kontrole.

potrebnimi dokazili, dokumenti in pristopnimi kodami
tako za EDA kot tudi za zaveznistvo Nato. »S predstav-
niki obrambnega ministrstva smo res konstruktivno
sodelovali,« poudari OroZen.

Vedno so veseli novih izzivov

EDA ima po lastnih zagotovilih pomembno vlogo na
podrocju inovacij, raziskav in razvoja za srednja in
majhna podjetja. V Dewesoftu po Oroznovih besedah
te podpore EDA do sedaj niso koristili. »Dewesoft je
namrec odli¢no in zelo agilno podjetje, ki se dokazuje
s svojimi inovativnimi produkti in resitvami. In kot
takega nas prepoznavata tako EDA kot zavezniStvo
Nato, pa tudi podjetja, ki delujejo na podrocju
vesoljske industrije,« razlaga OroZen.

Vedno pa so veseli novih izzivov in dela z drugimi
razvojnimi oddelki, saj jim to daje moZnost izbolj-
Sanja produktov. »Kadar dobimo priloZnost, da se
predstavimo, imamo obicajno tudi moZnost korektno
ponuditi svoje izdelke in reSitve. Na nas pa je, da smo
v igri tehnic¢nih argumentov najbolj prepricljivi, da bi
tako posel tudi pridobili,« pojasnjuje sogovornik.

Medtem ko Dewesoft Ze nekaj let odli¢no sodeluje
z Evropsko vesoljsko agencijo (ESA), so v podjetju
sedaj osredotoceni $e na neposredno sodelovanje z

VVUJASKEM
- SLOGU.

PRIDRUZI SE,POGODPBENI
REZERVNI.SESTAVI.

postanivojak.si

Obramba

EDA. Naslednji korak pa bo najverjetneje povezovanje
z razvojnimi oddelki in dobavitelji zavezniStva Nato.
»Tega smo v Dewesoftu sposobni in verjamemo, da
bo razvoj z uporabo nase opreme hitrejsi in boljsi.
Nedavno smo na trg dali dve novi druzini instru-
mentov ter novosti v programski opremi Dewesoft X,«
pravi Andrej Orozen.

Petre Sotori - hale lahko ponudi svoje
Sotore, ponjave
Ministrstvo za obrambo lahko na razpisih za izvedbo
investicij v okviru GOIS na podlagi dolgoletnega dob-
rega sodelovanja pricakuje ponudbe podjetja Petre
Sotori - hale, predvsem Sotore, ponjave. V podjetju so
nam pojasnili, da bi pomoc Evropske obrambne agen-
cije (EDA) na podrocju inovacij, raziskav in razvoja za
mala in srednja podjetja lahko izkoristili pri razvoju in
raziskavi vojaskih Sotorov, nadstreskov in ponjav.
»Sodelovanje z zavezniStvom Nato je za nas
aktualno v primeru vojaskih vaj za vzpostavitev infra-
strukture. Seveda smo zainteresirani in pripravljeni
za njih tudi kaj proizvajati, zlasti zacasne nadstreske,
skladis¢ne Sotore in drugo opremo,« so nam pojasnili
glede sodelovanja z zavezniStvom Nato. gg

PRIJAVI SE ZAWOJASKO
STIPENDIJO INIS| ZAGOT@VI
ZANESLJIVO ZAPOSLITEV.

postanivojak.si




A DEWESoft v vesoljski industriji

Dewesoft kar cetrtino prihodkov ustvari v
sodelovanju z vesoljsko industrijo. Odsko¢na
deska je bilo sodelovanje z NASO, po katerem
se je Dewesoft zacel pojavljati tudi v Evrop-
skih, Ruskih, Kitajskih in nazadnje se Indijskih
vesoljskih projektih.

DEWESOFT IN NASA

Leta 2003 je NASA pricela projekt posodobitve
opreme za zajem podatkov pri izstrelitvi Space
Shuttla. Po testiranju vec proizvajalcev so se
odlocili za opremo podjetja Dewetron. Glede

na to, da pa je bilo potrebno Ze razpoloZzljivim
signalom dodati $e meritev podatkov, ki jih je
plovilo posiljalo na zemljo (telemetrija) pa so
zahtevali direktno sodelovanje z Dewesoft ekipo,
ki je zgradila programski paket, ki so ga videli na
testirani opremi. Po nekoliko zapletenem zacetku
je bilo sodelovanje ve¢ kot uspesno in e danes
je oprema namescena tudi v sobi za vodenje
izstrelitev.

Eden izmed Dewesoftovih novejsih projektov z
NASO je bila zamenjava zastarele merilne opreme
na njihovem vozilu (crawler-transporter) za tran-
sport prenosnega izstrelis¢a (Mobile Launcher 1
platform). Dewesoft je poleg programske opreme
za ta projekt zagotovil tudi svoje merilne instru-
mente. S pomocjo teh NASA zajema podatke

o vibracijah, temperaturi in tlaku, na podlagi
katerih lahko zagotavlja varen transport rakete
do dejanskega izstrelis¢a.

SIRIUS R8RT

Merilni sistem z velikim stevilom analognih kanalov
vkljucuje visoko kakovostno pretvorbo

signalov, zmogljiv racunalnik s hitrim SSD diskom
in omogoca hitro preslikavo podatkov na EtherCAT
vodilo, s tem pa kompatibilnost s

tujimi “real-time” kontrolerji.

DEWESOFT IN EVROPSKA VESOLJSKA
AGENCUA

Osnovna misija ESE (European Space Agency)
je zagotavljanje neodvisnega dostopa v vesolje
Evropskim drzavam. ARIANE 6, s predvidenim
prvim poletom v 2021, pa bo njena najnovejsa
generacija izstrelitvenega plovila.

Dewesoft bo s svojo opremo prisoten na samem
izstrelis¢u, Ze zdaj pa je zagotavljal zajem
podatkov na treh uspednih testiranjih glavnega
motorja. Motor zimenom P120C, dolg 13.5m's
premerom 3.4 m je napolnjen s 142 ton goriva in
ustvari silo potiska okoli 4650 kN. Sam zagonski
test traja le 135 sekund, pri njem pa Dewesoft za-
jema vec kot 600 razli¢nih parametrov s hitrostmi
do 200 tiso¢ podatkov na sekundo.

DEWESOFT V INDUJI

Indijska vlada je za namen IPRC (Indian space re-
search organization) financirala izgradnjo objekta
za strukturne preizkuse (STF -Structural Test
Facility), prvega takSnega v okviru propulzijskega
raziskovalnega kompleksa indijskega instituta

za vesoljske raziskave v Mahendragiriju v drzavi
Tamil Nadu v Indiji. Dewesoftov sistem zbira po-
datke o klju¢nih parametrih, kot so temperatura,
pritisk, premiki, napetost...

V kabelski terminalski sobi (CTR), ki je skoraj

400 metrov od nadzorne sobe, so namesceni
Dewesoftovi moduli, medtem ko je kontrolna
soba opremljena s strezniki in prikazovalnimi
racunalniki. Sistem v prvi vrsti skrbi za simuliranje
in preslikavo zanesljivosti parametrov med stabi-
lizacijo leta, v fazah loc¢evanja in med dinami¢nim
dogajanjem v orbiti. Podatke zajema simultano, iz
preko 2000 analognih kanalov, kar je za Dewesoft
najvedji sistem do danes.

DEWESOFT V BRAZILUJI

Dewesoftova ekipa se je pred dobrim letom mu-
dila v Braziliji na DCTA, drZavni ustanovi za
razvoj znanosti in letalsko-vesoljskih tehnolo-
gij, ki je v vojaski bazi blizu mesta Sao José dos
Campos.

Dewesoft Sine processing merilni sistem je preko
namenskega COLA signala sinhroniziran z
vzbujevalnim sistemom, ki preko stresalnika
sinusno vzbuja strukturo. Vzbujanje med testom
potuje po frekven¢nem obmocju od 25 do
1000Hz.

Z uporabo frekvencne detekcije po metodi prec-

ERAY A

kanja ni¢le ali z uporabo Hilbertove
transformacije Dewesoft programska oprema
zaznava frekvenco vzbujanja skozi celoten potek
testa. Preko relativnega ali fiksnega sledilnega
filtra nato sistem odstrani motnje in zagotovi, da
se preracun izvaja le na trenutni frekvenci vzbu-
janja.
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Slovenska obrambna
industrija je usmerjena v
visokotehnoloski razvoj

Slovenska podjetja poslujejo predvsem v viso-
kotehnoloskem delu obrambne industrije,
dosegajo odlicne rezultate in so uspesniizvo-
zniki. V Sloveniji so neprepoznavna predvsem
zaradi odnosa Slovencev do vojaskega sveta.
Predstavniki podjetij Panna Plus in Guardiaris so
nam zaupali svoj pogled na dejavnost, ki v sklopu
njihovih podjetij zaposluje 50 visoko izobrazenih
mladih ljudi z visoko dodano vrednostjo.

Druzba Panna Plus je dobavitelj in predstavnik
velikih svetovnih vojaskih korporacij, kot so Rafael,
Nexter Group, Northrop Grumman, SAAB na celot-
nem obmocju nekdanje Jugoslavije, predvsem drzav
¢lanic NATO. Svojo dodano vrednost Ze leta podjetje
usmerja v spin-off podjetje Guardiaris, v sklopu
katerega deluje ze 40 ljudi. V Sloveniji namrec vse
do danes ni bilo na voljo finan¢nih instrumentov za
podrocje razvoja obrambne industrije. Guardiaris je
sicer v svetu obrambne industrije mikropodjetje, a
Ze danes lastne proizvode vec kot uspesno prodaja
po celem svetu.

GUARDIARIG

V Sloveniji je sicer vecina podijetij, ki delujejo na
podrocju obrambne industrije, zdruzena v GOIS
(Grozd obrambne industrije Slovenije). Clani grozda
so lani ustvarili za 500 milijonov evrov prihodkov, od
tega 75 odstotkov v izvozu. Najvec so izvozili v drzave
EU. Dodana vrednost na zaposlenega je v letu 2019
znaSala 57.000 evrov.

Svoje vojske ne spostujemo

Kljub uspeSnemu poslovanju pa imajo tovrstna podjetja
kar precej tezav. Slovenci smo 50 let ziveli pod jugoslo-
vansko vojsko, ki je v resnici nikoli nismo prepoznali

kot lastne, nismo je spostovali in to je Cutiti Se danes.
»Ne zavedamo se namre¢ pomena domace vojske,

Se manj domace vojaske industrije. Poleg tega pa so
ugled obojih Se dodatno spodkopavale afere, vezane na
vojaski sektor. A raziskava Voice of People iz leta 2006 je
pokazala, da se je vojska v svetu po koruptivnosti veliko
bolje odrezala kot politiki, parlamentarci, poslovnezi; da
je torej korupcije po svetu v vojski bistveno manj, kot so
sliko ustvarili doloceni mediji.«



Prepricali kupce iz 14 drzav

Podjetje Guardiaris danes posluje v 14
drzavah po celem svetu. Njegova najvecja
stranka je Svicarska vojska, kjer ima
druzba odli¢no referenco na podrocju
simulatorjev, nedavno pa so podpisali
tudi pogodbo z avstrijsko vojsko, ki jih

je prepoznala kot unikum v simulacijski
tehnologiji oborozitvenih sil. Kot poudar-
jajo, tako Guardiaris kot druga slovenska
podjetja iz obrambne industrije ogromno
vlagajo v tehnologijo predstavitve, v
patente, design, saj je prednost svetov-
nih gigantov na tem podrocju skoraj
neulovljiva. Istocasno pa vecino druzb iz
tega podrocja deluje po principu 'lastni
poslovni angeli', a so - kot je to druzba
Panna Plus - v medijih izpostavljene kot
veliki dobickarji. Niso preprodajalci in niso
vojni dobickarji, to so podjetja, specializi-
rana na podrocju obrambne industrije, ki
vecino sredstev vlagajo v znanje in razvoj.

Pogresajo razumevanje bank
Ena od vedjih tezav, s katero se soocajo
podjetja iz obrambne industrije, je
pomanjkanje razumevanja domacih
bank, ki obrambnih produktov ne prepoz-
najo kot perspektivne in zato s temi
podjetji ne Zelijo sodelovati. »Kako naj
potem financiramo svoje posle? V svetu
ni namenskih skladov, ki bi financirali
vojasko industrijo, banke v Sloveniji pa
nam ne stojijo ob strani. Tudi mi smo
del gospodarstva, tudi mi ustvarjamo
dodano vrednost in pomemben delez
izvoza,« Se povedo. Ravno zato so v
septembru v okviru GOIZ organizirali
posvet z bankami in jih na to opozorili.

V svetu tovrstna podjetja izvajajo
milijardne posle, zato so banke njihov
zvesti podporniki. Zavedajo se namrec,
da domaca obrambna industrija pomeni
varnost. Ni namrec toliko pomembno,
kako velika je drzava in kako veliko
vojsko ima; ze to, da je sposobna izde-
lati doloceno tehnologijo, ki v svetu
nekaj pomeni, pri drugih drzavah vzbuja
strahospostovanije.

Dodajo, da ima Svica sicer mo¢no
domaco vojsko, v katero veliko vlaga,
a prakti¢no nikoli ni bila v vojni. »Vsi se
zavedajo, da se te drzave ne splaca napa-
dati, da bi bilo to predrago. Bolj se jim
splaca vanjo vlagati denar,« ponazorijo.
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V Sloveniji pa je po njihovem mnenju
vojska stigmatizirana. To se odraza tudi v
obrambni industriji, saj podjetja res skoraj
nemogoce pridejo do sredstev, pa ¢eprav
poslujejo dobro in imajo zagotovljene
dolgorocne posle.

Pet let od prvega stika do
podpisa pogodbe
Obrambna industrija obicajno deluje tako,
da naredi obcasno vedji, dobro placan
posel, potem pa mora s temi sredstvi
preziveti do naslednjega posla. »Poglejte
primerjavo - trgovina v centru Ljubljane
na primer ustvari dnevno 1.000 evrov
dobicka, na leto torej okroglih 250.000
evrov. V petih letih, kolikor v obrambni
industriji obicajno traja cikel - od prvega
stika do podpisa pogodbe - ta trgovina
ustvari ve¢ kot milijon evrov dobicka. To
se nikomur ne zdi ni¢ posebnega, ko pa
vojasko podjetje zasluzi milijon evrov, vsi
govorijo o zelo visokem dobicku in t. i.
vojnem dobickarstvu. Vsi pa pozabljajo, da
bo moralo s tem denarjem pet let finan-
cirati zaposlene in razvoj Se naslednjih
nekaj let,« opozorijo.

Da so slovenska podijetja, ki poslujejo
v obrambni industriji, zelo usmerjena v
visokotehnoloski razvoj, je namrec nasa
edina moznost, da se lahko enakovredno
borijo na svetovnem trgu, saj z velikimi
igralci iz Se vedjih dezel, ki za razvoj
vojaske tehnologije namenjajo milijarde,
enostavno drugacée ne morejo tekmovati.
Lahko pa trgu ponudijo nekaj drugac-
nega, nekaj, Cesar veliki Ze zaradi velikosti
niso sposobni proizvesti. Zaradi tega jih
opazijo tudi veliki tekmeci in jih zaradi
slovenske inovativnosti vabijo v svoje
projekte,« pojasnijo.

Sodelujejo zobrambnim ministrstvom
in znanstvenimi institucijami
Sogovorniki potrdijo, da je v zadnjih

letih sodelovanje obrambnih podjetij z
Ministrstvom za obrambo in Slovensko
vojsko postalo zgledno. »Za nas in v naSem
imenu testirajo nase izdelke, vzameno

pa jih lahko kupijo pod veliko boljsimi
pogoji kot ostali kupci po svetu. Pomagajo
nam ugotoviti, ali pravilno razmisljamo,
ali gre nas razvoj v pravo smer,« pravijo

in dodajo, da jih ministrstvo podpira tudi
pri pridobivanju poslov v tujini. »Tako je

na primer neformalno pomagalo, ko so

se potegovali za posel v sosedniji Avstriji,
in jih neformalno pohvalilo kot dobrega

in zanesljivega dobavitelja Slovenske
vojske. To velikokrat ve¢ pomeni kot vsi
uradni postopki,« pojasnijo sogovorniki, a
dodajo, da njihovi projekti niso tako veliki,
da bi pritegnili zanimanje politikov in bi jih
ti pomagali prodajati, kot se to na primer
dogaja v Franciji ali ZDA.

Simulatorji uporabni tudi za

gradnjo cest

Podjetja iz obrambne industrije pa ne
izdelujejo le orozja in sredstev za unice-
vanje, kot Stevilni zmotno mislijo. Zelo
aktivna so tudi pri projektih, ki nam
olajsSajo vsakodnevno zivljenje. Tako je
na primer druzba Panna Plus leta 2014
uspesno pridobila evropska sredstva in

z njihovo pomocdjo razvila simulator, ki

se uporablja za zagotavljanje varnosti

v cestnem prometu. Vrednost projekta

je znasala okoli 400 tiso¢ evrov, od tega
je 280.000 v obliki projektne subvencije
prispevala drzava. »Simulator, proizve-
den in v celoti sprogramiran v Sloveniji,
omogoca opazovanje odzivov voznika

na doloceno akcijo na cestiscu ali v
avtu,« povedo sogovorniki. Dodajo, da
danes izsledke in rezultate te tehnolo-
gije uporabljajo tudi pri simulatorjih za
vojasko uporabo, na njeni osnovi pa so
razvili tudi nov simulator, s pomocjo
katerega so zmagali na razpisu druzbe
DARS in s katerim danes soustvarjajo
prihodnje slovenske ceste. »Tako se lahko
na primer s pomocjo simulatorja zapeljete
po tretjem pasu Se nezgrajene avtoceste,
odlocevalci pa lahko na ta nacin ugotovijo,
zakaj na primer doloc¢en znak ne bi smel
biti na tistem mestu, kamor so ga sprva
postavili, in ali je izhod z avtoceste morda
prekratek ali pa kako vreme vpliva na
stanje na cesti in podobno,« ponazorijo
sogovorniki. Dodajo, da sodelujejo tudi

z Univerzo v Ljubljani in da se za sodelo-
vanje z njimi zanima vse vec znanstvenih
ustanov. Upajo, da bo pocasi tudi ta,
morda za nekatere ljudi sicer tehnolo-
gija z druge strani, nasla pot tudi v nas
vsakdanjik. Ne nazadnje - ¢lovek ni stopil
na Luno, ker je Zelel, ampak ker se je tako
odlodil. Raketa pa je bila razvita v vojaske
namene, kajne?

PROMO
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PROMET TELEKOMUNIKACIJE ENERGETIKA

V Iskri se z avtomatizacijo cestnega ReSitev za 5G omrezje, Nudimo reSitev za nadzor distribucijskih
prometa ukvarjamo Ze od leta 1962. mikrovalovni prenos, opticne pametnih omreZij, reSitve nadzora
Danes so slovenske ceste in povezave za elektrodistribucijska porabe energije, avtomatizacija v
avtoceste opremljene in omreZzja, IP omrezja, Metro / MPLS energetiki in industriji, zasScCita in vodenje
nadzorovane z Iskrino opremo ter omreZzje in varnost |P omreZij elektroenergetskih sistemov in
nadgrajeno na sodobne standarde kompenzacija jalove energije

AVTOMATIZACIJA ZELEZNISKEGA PROMETA ELEKTROTEHNICNE KOMPONENTE

Nasi strokovnjaki na podlagi
svojega strokovnega znanja in
izkuSenj ter sodobnih razpoloZljivih
tehnologij dajejo odgovore na
najzahtevnejSa vprasanja,
povezana z varnostjo sodobnega
ZelezniSkega prometa.

Globalno priznan
ponudnik inteligentnih
industrijskih reSitev in

vrhunskih elektro-
tehnicnih izdelkov

ISKRA SHIPYARD TEHNOLOGIJE FILTRIRANJA VODE

P Sistemi ki
poskrbimo za nove Vodilno zagotavljajo
generacije. Dajemo velik % 1 @ ladjedelnistvo pitno vodo iz
poudarek energetski . ; il 2 Vzhodni obali prakti¢no
ucinkovitosti, predvsem Jadranskega vsakega vodnega
prihrankom energije - morja vira

Iskra d.o.o. www.iskra.eu Phone : +386 1 513 10 00
Headquarters : Stegne 21, 1000 Ljubljana, Slovenia E-mail : info@iskra.eu Fax :+386 1511 15 32
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[ Intervju]
V ¢asu konflikta se lahko hitro zgodi,
da ti prijatelji obrnejo hrbet

Drzava bi morala imeti interes, da je na podrocju obrambe samooskrbna. Kajti, ko
pride do kriticne situacije ali konflikta, se lahko hitro zgodi, da ti prijatelji obrnejo
hrbet, pravi dolenjski podjetnik Ivan Kralj, direktor podjetja Arex, ki je tudi prejemnik
Nagrade GZS za izjemne gospodarske in podjetniSke dosezke za leto 2017.

Nina Sprohar

Slovenija velja za razmeroma varno drZavo. Se vi, kot
strokovnjak na tem podrodju, s to trditvijo strinjate?
Varnost je zelo Sirok pojem, trenutno je najbolj
pomembna varnost pred teroristi¢nimi in drugimi
napadi. Dokler se ni¢ ne zgodi, smatram, da smo varni.
A nas po drugi strani to ne sme uspavati, saj se ¢ez no¢
lahko vse spremeni. Ce se predstavljamo kot varna
drzavain s tem privabljamo vse mogoce ljudi, je to
lahko dvorezen mec. Priloznost dela tatu, pravijo, in

s prevec liberalnim pristopom torej damo priloznost
tudi tistim, ki nam hocejo slabo.

Smo pripravljeni tudi na primer napada?

Mislim, da smo. Verjamem, da tudi nase obvescevalne
institucije delajo tako, kot morajo, in skrbijo za var-
nost, tudi usposobljenost ljudi je zagotovo na dovolj
visokem nivoju, vprasanje je le oprema.

Vsodobnih, tehnoloskih casih, se kot perec dejavnik

varnostnih groZenj pojavljajo tudi kibernetski napadi.

Kako dobro smo zasciteni na tem podrocju?
Kibernetske napade je izkusil Ze skoraj vsaj podjetnik
in drZavljan. Osebno menim, da je na tem podrocju
vecina podjetij Sibkih. Tudi nasi poslovni partnerji so
doZiveli napad, njihov denar se je nakazal na neznan

—

|

|
Foto: Arex

Varnost je zelo Sirok
pojem, trenutno je
najbolj pomembna
varnost pred
teroristicnimiin
drugimi napadi.



52 glas gospodarstva, varnost in za¢ita, oktober 2020

Dokler se ni¢ ne
zgodi, smatram, da
smo varni. A nas po

drugi strani to ne
sme uspavati, saj
se ez noc lahko vse
spremeni.

Kibernetske napade
jeizkusil Ze skoraj
vsaj podjetnik in
drzavljan. Osebno
menim, da je natem
podrocju vecina
podjetij Sibkih.

Podjetje je bogato,
¢eimadobre
delavce, tehnologije
inizdelke. Vse
nasteto se splaca
zavarovati, Cuvati,
da ti omenjenega
drugi ne ukradejo.

racun in Se vedno ga niso dobili nazaj. Tudi nobena
drzava ni kibernetsko varna, tu Slovenija ni nobena
izjema. Se veliko bo treba postoriti, da to stopnjo
varnosti dosezemo.

Kaj pa je sicer za podjetje najbolj dragoceno, kaj je
tisto, kar se najbolj splaca zascititi?

Podjetje je bogato, e ima dobre delavce, tehnologije
inizdelke. Vse nasteto se splaca zavarovati, Cuvati, da
ti omenjenega drugi ne ukradejo. Tudi intelektualna
lastnina je izrednega pomena, nanjo vedno prezijo
tisti, ki se jim ne da izgubljati ¢asa z razvojem in Zelijo
do resitev priti po krajsi poti, torej po bliznjici.

Najbrz je vase podjetje Se bolj zasciteno, glede na to,
da proizvajate oroZje ...

Da, varnost je izrednega pomena, saj so nasi izdelki
zanimivi tudi za tiste, ki ne razmisljajo le obrambno.
Zato imamo varnostne sluzbe, delujemo samoza-
scitno, pazimo tudi pri komunikaciji, prenosu skic
novih izdelkov in podobno.

Je slovenska obrambna industrija v dobri kondiciji?
Proizvajalci - priblizno 40 nas je -, smo zdruZeni v
grozdu, nekateri imajo bolj podporno funkcijo, v
splosnem pa skoraj nobeno podjetje ni usmerjeno
samo v obrambo, temvec proizvajajo
tudiizdelke, namenjene za civiliste.
Podobno smo tudi Arex pred ¢asom
razdelili na dva dela - na obrambniin na
civilni program.

Kako prijazno za obrambno industrijo
je sicer slovensko trZisce? Je
povprasevanja dovolj ali se pogosteje
obracate na tuje trge?

V sali pravim, da kar Slovenija potre-
buje, lahko miizdelamo v enem dnevu.
(smeh) Tisti, ki se za preZivetje zanasa
na domaci trg, je po mojih izkusnjah
velik optimist. To zagotovo ni mogoce,
saj je slovensko trzisce premajhno. Bi pa drZava
morala imeti interes tudi za naso industrijo, da smo
samooskrbni. Ko pride do kriticne situacije, konflikta,

se lahko hitro zgodi, da ti prijatelji obrnejo hrbet.

Vendar smo ¢lani zveze NATO in Evropske unije, najbrz
se nanje lahko zanesemo?

Tisti, ki mislijo, da bo zveza NATO reSila vse, se motijo.
Dober prikaz tega so Ciper, Grdija, Turdija, zdaj tudi
Armenija in Azerbajdzan. NATO nima ¢arobne palicice,
Ceprav skusajo ukrepati. Kar je prvi ukrep, je embargo.
V Armenijo in AzerbajdZan se od sedaj ne sme vec pro-
dajati orozja. Mi lahko torej uspesno delamo le v ¢asu
miru, takoj, ko nastanejo konflikti, je posla konec.
Takrat so vsi delezniki odvisni od domacega trga.

Drzava bi morala
imeti interes tudi za
naso industrijo, da
smo samooskrbni.
V Sloveniji domaci
proizvajalci namrec
nimajo prednosti kot
ponekod drugod,
kjer so lahko domaci
proizvajalci tudi do
20 % drazji od tuje
konkurence.

Intervju

Pravite torej, da je obrambne izdelke smiselno
proizvajati doma ...

Da, to so pokazale Ze izkudnje leta 1991. Ce tega
nimas, je vse na trhlih tleh. Zagovarjam kakovosten
zdravstveni, Solski sistem, a ne smemo pozabiti, da
lahko nekoc pride tudi do konflikta in na tej tocki je
pametno imeti razvito obrambno industrijo.

Ocitno tudi nasa drzava razmislja podobno, saj
Ministrstvo za obrambo Republike Slovenije (MORS)
nacrtuje nabavo vojaske opreme v vrednosti kar 780
mio EUR.

Meni se to ne zdi tako visok znesek, v primerjavi z
ostalimi evropskimi drzavami vlagamo v obrambo
precej nizji odstotek proracuna. Dejstvo je, da na
trgu za 780 mio EUR ne dobis tako veliko, poleg tega
se tovrstni izdelki hitro starajo - v¢asih postanejo
zastareli Ze po petih letih.

Zakaj?

Podobno kot na drugih podrocjih - v¢asih so avto-
mobile delali za 40 let, zdaj jih za 10, najvec 20 let.
Potrosniska mrzlica nas vse sili, da neprestano
razvijamo, posodabljamo izdelke. Tudi sodobni
materiali niso vec tako odporni, spodnji del orozja je
vecinoma iz polimerov, ki so bolj podvrZeni staranju
in razpadanju. Zivljenjska doba oroZja
je omejena tudi s Stevilom strelov.
Konec koncev pa velja omeniti, da ima
tudi strelivo omejen rok trajanja, saj
po priblizno 20 letih razpade in lahko
pride do samoeksplozije. Ni torej tako,
da bi recimo danes vojsko opremili in
bi to pomenilo, da je sedaj opremljena
zavedno. S ¢asom je treba opremo
obnoviti oziroma zamenjati.

Najbrz hitro napreduje tudi tehnologija,
ki je vkomponirana v oroZje.

Da, izredno hitro. Opti¢ne naprave na
orozju so podvrZene velikim obreme-
nitvam, tresljajem in vibracijam. Po priblizno 10.000
strelih te naprave odpovedo. Podobnim obremeni-
tvam so izpostavljeni tudi daljinomeri, no¢ne kamere.

Kam pa gre razvoj tehnoloskih dodatkov?
Cilj je predvsem zmanjSevanje velikosti ter ¢im nizja
poraba energije.

Se boste tudi vi potegovali za prej omenjeno javno
narocilo MORS?

Odvisno, kaj to¢no bodo kupovali - ¢e bomo Zeleno
imeli na zalogi in ¢e bomo konkuren¢ni, potem se
bomo. V Sloveniji domacdi proizvajalci namrec¢ nimajo
prednosti kot ponekod drugod, kjer so lahko domaci
proizvajalci tudi do 20 % drazji od tuje konkurence.

Kaj pa sicer proizvajate v podjetju?

Razvitih imamo veliko druzin izdelkov, to so strelivo
za usposabljanje, pistole, linke za strelivo, specialne
stroje za obrambno industrijo, tekstilne izdelke,
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Zagovarjam
kakovosten
zdravstveni, Solski
sistem, a ne smemo
pozabiti, da lahko
nekoc pride tudi
do konflikta in

na tej tocki je
pametno imeti
razvito obrambno
industrijo.

V nasi branzi se
namrec poslov na
daljavo ne sklepa,

ker se pred prodajo
vedno opravi
prevzemni test,
tega pa na daljavo ni
mogoce opraviti.

Banke so
prepricane, da ko
pride do vojne, mi

Ze sluzimo. Paje to
dalec od resnice.
Vsak spopad,
vsaka vojna za nas
predstavlja teZzavo.

izdelke za Celade, za partnerska podjetja pa proi-
zvajamo tudi razne sestavne dele. Prav zadnji sklop
predstavlja priblizno 30 % nasSega poslovanja. Ne
proizvajamo le izdelkov za vojsko in policijo, temvec
tudi za civilno druzbo.

A je prinas zakonodaja glede posedovanja

oroZja stroga?

Niti ne, imamo razli¢ne vrste dovoljenj, recimo za
Sportno rabo, za lov, ne izdajamo pa dovoljenja za
lastno varnost. Poleg usposabljanja je treba prestati
tudi teste, kjer lahko takoj pades, e imas tezave
zdrogami in alkoholom, tudi nekatere bolezni so
nezdruZljive z rabo orozja. A edina prava in tudi
najvecja teZava pri nas je orozje s Crnega trga.

Ga je res tako veliko?

Tocne Stevilke nihce ne pozna, a vsakic, ko pride do
kaksnega neljubega dogodka, vidimo, da je storilec
posedoval ilegalno oroZje. Ljudje, kiimamo za
posedovanje oroZja dovoljenje, smo obicajno zelo
osvesceni, gaimamo radi in se zavedamo, da nam
ga lahko policija vzame takoj, ko pride do kaksnega
konflikta. Slednje stoodstotno podpiram.

Koliko je v obrambni industriji dodane vrednosti?
Kaksen kader potrebujete v podjetjih?

Potrebujemo predvsem tehni¢no podkovan kader, a
se zavedam, da v Soli vsega znanja ni moc dobiti. Tam
lahko mladi dobijo tehni¢no znanje, usmeritev, potem
pa morajo na delovnem mestu pridobiti Se prakticne
izkusnje in specificno znanje, povezano z balistiko,
mehaniko, eksplozivi ... Verjamem, da moras dobrega
delavca »narediti« sam.

Intervju

Kako ste preZiveli cas epidemije in kako ste
pripravljeni na novo poslabsanje stanja?

V prvem valu smo imeli narocil dovolj, trudili smo

se, da ni prislo do okuzb znotraj podjetja in smo v
resnici delali Se vec kot obicajno. A kaj kmalu smo
prisli do »blokade«, povezane z omejitvijo transporta.
Sodelujemo namrec z drZavnimi ustanovami po celem
svetu, do zdaj bi morali biti Ze na obisku v Braziliji,
ZDAin na Filipinih. V nasi branZi se namrec poslov na
daljavo ne sklepa, ker se pred prodajo vedno opravi
prevzemni test, tega pa na daljavo ni mogoce opraviti.
Tudi sejemske aktivnosti so popolnoma zamrle. Zato
lahko pric¢akujemo, da bomo morali Se kar nekaj ¢asa
Ziveti na lovorikah preteklosti in obujati prejSnje kon-
takte - novih namre¢ ne moremo vzpostaviti. Je pa
tudi dejstvo, da ko opravis posel v eni drZavi, potem te
10 let ne potrebujejo vec.

Kako boste torej preZiveli to teZavno obdobje?
Upajmo, da bo Slo, a se zapletamo v teZave z bankami.
Te so prepricane, da ko pride do vojne, mi Ze sluzimo.
Pa je to dalec od resnice. Vsak spopad, vsaka vojna

za nas predstavlja tezavo. Obrambno industrijo pa

so namesto tega vrgli v en kos, kot da mi podpiramo
teroriste, zato nas banke zelo slabo podpirajo. Evropa
Ze organizira evropsko vojsko, vlaga milijarde v razvoj
raznih varnostnih naprav. Ce se tudi prinas ne bov
kratkem kaj spremenilo, bodo doloc¢ena podjetja pro-
padla, druga pa se bodo preselila v tujino, ker pac ne
bodo mogla pridobivati evropskih sredstev s podrocja
obrambne industrije. gg

Foto: Arex
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LAHKOTNOST UDOBNOST VARNOST

Kolekeija zascine obutve PLANIKA PROTECT sledi sodobnim trendom v obutveni industrifi. Lahkotnost, novitete pri uporabi tehnoloskih reite, udobnostin vamost so osnova pri razvoju modelov. Z dolgoletnimi izkusn-
jami in lostnim znanjem smo za izdelke iz kolekcje PLANIKA PROTECT razvili udobna in prilagodijvan kopita za zelo Sirok segment uporabnikov. Vsi modeli iz kolekcije PLANIKA PROTECT zagotavijajo vodotesinost (AIR TEX

membrana) ne glede na vremenske razmere. Vse fo doseZemo z upotevanjem nastroZjih meril pri izbiri materialov in pri vgradnii le teh. Vsi sestavni deli usirezaijo strogim proizvodnim standardom, zdruZeni tvorijo
celovitizdelek, kivam skupai s tradicjo Planike zagotavlja udoben in varen korak v vseh vremenskih pogoiih.

S pomodjo dragocenih povratnih informadij tako od profesionalnih uporabnikov kot tudi od vsakodnevnih kupeey, razvijamo popolne izdelke, ki ustrezajo vsem zahtevam pri raziénih pogojih uporabe.
Razvito in izdelano v Sloveniji.

Planika Turnisée d.o.0., PreSernova ulica 4, Turnisée 9224 tel: +386 2 572 38 65 mail: info@planika-tsi  www.planika.si  facebook.com/PlanikaTrekking
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Ministrstvo za obrambo

Investicije v Slovensko vojsko -
odli¢na priloznost za slovensko
obrambno industrijo

Sprejem Zakona o zagotavljanju
sredstev za investicije v Slovenski
vojski v letih 2021-2026 bo za
Ministrstvo za obrambo velik premik
na bolje glede izgradnje kljucnih
zmogljivosti. Pred nami bo tudi
pomemben izziv, da v te projekte
ucinkovito in trajnostno vkljucujemo
slovensko industrijo. Ministrstvo za
obrambo bo zato, skladno z veljavno
zakonodajo, pri nakupu oborozitve in
vojaske opreme upostevalo primerno
razmerje med tehnic¢nimi in taktic-
nimi zahtevami ter podporo slovenski
obrambni industriji. Na podlagi tega
upraviceno pricakujemo gospodarsko
korist za Republiko Slovenijo.

Vkljucevanje slovenske obrambne
industrije bo predvsem odvisno od tehno-
logije, kakovosti in uspesnosti posameznih
podijetij ter gospodarske konkurencénosti.
Poleg moznosti neposrednega vkljucevanja
slovenske industrije za dobave oborozitve
in vojaske opreme je Se pomembnejse
dolgorocno sodelovanje tudi pri drugih
projektih v okviru ve¢jih koncernov, pred-
vsem pa vkljucevanje slovenske industrije
in znanosti v nove raziskovalno-razvojne
projekte, ki se financirajo iz evropskih
obrambnih skladov.

Investicije v Slovensko vojsko

Zakon o zagotavljanju sredstev za inve-

sticije v Slovenski vojski v letih 2021-2026

bo zagotovil nujno potrebna sredstva za

nabavo glavne opreme na podrogjih:

+ vojaskega letalstva - predvidena je
nabava takti¢nega transportnega
letala in dveh helikopterjev za podporo
specialnim silam;

+ opremljanja srednje bataljonske
bojne skupine - predvidena je nabava
kolesnih oklepnih vozil na platformi
8x8, oborozenih z daljinsko vodenimi
oborozitvenimi postajami 30 mm, in
lahkih kolesnih oklepnih vozil na plat-
formi 4x4 za razlicne namene;

zagotovitve delovanja srednje bata-
ljonske bojne skupine - predvidena je
nabava takti¢nih transportnih vozil,
logisti¢ne opreme za namestitev in
bivanje ter medicinske opreme;
sistema poveljevanja in kontrole - predvi-
dena je nabava opreme, ki bo zagotovila
varen, dinamicen in premestljiv sistem za
prenos informacij, sinhronizacijo orozij,
povezovanije razli¢nih rodov, visoko
raven kibernetske obrambe in izmenjavo
informacij z zavezniki v primeru delova-
nja v mednarodnem okolju, vse skladno s
standardi zaveznistva;

zra€ne obrambe in protioklepnega
boja - predvidena je dopolnitev zaloge
protioklepnih raket ter nabava ali
dopolnitev raketnega sistema zracne
obrambe kratkega dosega;

pehotne oborozitve in opreme za
opazovanje - predviden je dokup

lahke pehotne oborozitve, ro¢nih
protioklepnih orozij, minometov in
optoelektronskih sredstev z moznostjo
detekcije ciljev, za opazovanje in namer-
janje ter delovanje v vseh pogojih;
vlaganja v vojasko infrastrukturo

za zagotovitev primernih pogojev

za delovanje - ob zagotovitvi novih
oborozitvenih sistemih bo prilagojena

vojaska infrastruktura, izgrajeni bodo
novi in posodobljeni stari logisti¢ni
objekti (garaze, skladisca, delavnice)
ter infrastruktura za usposabljanje
(simulatoriji, strelis¢a, poligoni).

Dobra praksa vkljucevanja slovenske
industrije in znanosti pri nakupu ali
razvoju obrambnih proizvodov
Slovenska obrambna industrija je organizi-
rana v Gospodarsko interesnem zdruZenju
- Grozdu obrambne industrije Slovenije
(v nadaljevanju: GOIS). V GOIS je trenutno
vkljucenih 40 slovenskih podjetij z letnim
prometom vec kot 500 milijonov evrov. Od
tega izvoz predstavlja 75 odstotkov letne proi-
zvodnje zdodano vrednostjo na zaposlenega
57.000 evrov, kar je za 25 odstotkov ve¢ od
slovenskega povprecja. Temu je treba dodati,
da ima 60 slovenskih podijetij soglasje za proi-
zvodnjo vojaskega orozja ali opreme.

Razvoj slovenske obrambne industrije
je odvisen od obrambnega sistema. V
casu izvajanja temeljnih razvojnih progra-
mov, pred vec kot desetletjem, so bila
Slovenski vojski zagotovljena sredstva za
izgradnjo zmogljivosti ter izvajanja ciljnih
raziskovalnih programov (CRP) in izvajanja
razvojno-tehnoloskih projektov (TP-MIR), ki
so sledili razvojnim ciljem in zagotavljanju
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razvoja zmogljivosti Slovenske vojske.

Povezano s tem so nastala nova sloven-

ska podjetja, nekatera obstojeca podjetja

pa so zacela postopno preusmeritev na

obrambno industrijo. Podlaga za sodelova-
nje je bila dolo¢ba v obeh zakonih, da se pri
nakupih oborozitvenih sistemov in opreme

v pogodbe vkljuéi zahteva po izvajanju

programa protidobav. Iz vseh treh nave-

denih podrocijimamo nekaj zelo uspesnih
podijetij tudi v svetovnem merilu, na primer
na podroc¢ju izdelave linkov za strelivo,
lahkih brezpilotnih letalnikov za razlicne
namene, zlozljivih turnih smuci za vojaske
namene ter razli¢nih simulacijskih in trenaz-
nih sistemov za oborozitvene sisteme.

Na Ministrstvu za obrambo tako ugota-
vljamo, da imamo v Republiki Sloveniji
vrhunske znanstvene ustanove, pa tudi
podjetja, ki lahko razvijajo in proizvajajo
razlicne tehnolosko zahtevne sisteme,
uporabne na obrambnem podro¢ju ter
na podrocju zascite in reSevanja. Naj pri
tem omenimo razvoj prvega slovenskega
satelita, ki sta ga razvili slovenski znanost
in industrija. V tem projektu sicer nase
ministrstvo ni sodelovalo, vendar ocenju-
jemo, da je to znanje izrednega pomena za
razvoj novih vojaskih zmogljivosti.

Podlaga za sodelovanje Ministrstva za
obrambo z industrijo je Program sodelo-
vanja, podpisan leta 2010, ki natancneje
opredeljuje sodelovanje med podjetji
obrambne industrije, vklju¢enimi v GOIS,
in ministrstvom, in sicer predvsem pri:

+ informiranju in moznem vkljuc¢evanju
slovenske obrambne industrije pri
nakupih novih oborozitvenih sistemov,

+ povecanju obsega razvojnih projektov, ki
bodo vodili do novih obrambnih proizvo-
dov ter posledicno vecje konkurenc¢nosti
slovenske obrambne industrije,

+ podporiindustriji in znanosti pri
oblikovanju in izvajanju mednarodnih
raziskovalno- razvojnih projektov,

« skupinskih nastopih na sejmih oborozi-
tve in vojaske opreme ter sodelovanju
pri drugih promocijskih dogodkih,

+ zagotavljanju vojaskih standardov
in kodifikaciji sredstev preskrbe ter
zagotavljanju kakovosti skladno z
zahtevami Nata.

V preteklih letih se je sodelovanje med
ministrstvom in industrijo poglobilo pred-
vsem pri preizkusanju novih obrambnih
proizvodov, razvitih v slovenski industriji. To
sodelovanje se je izrazilo predvsem priizvozu
obrambnih proizvodoy, ki se je v zadnijih letih
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Dinamicni simulator oborozitvene postaje

povecal za desetkrat oziroma se je v obdobju
izvajanja programa protidobav glede na
najboljsa leta v preteklosti podvoijil.

Nadaljnji razvoj slovenske

obrambne industrije

Novi nakupi oborozitve in vojaske opreme
za Slovensko vojsko so izziv in priloznost za
slovensko industrijo. Temu smo se zave-
zali tudi s pristopom Republike Slovenije

k sodelovanju PESCO (Stalno strukturno
sodelovanje na podro¢ju obrambe EU -
Permanent Structure Cooperation), s Cimer
sledimo cilju okrepitve nacionalne obrambe
ter skupne zunanje in varnostne politike EU.

Investicije v Slovensko vojsko ter vlaga-
nja v raziskave in razvoj na obrambnem
podroc¢ju bodo pripomogli k integraciji
slovenske obrambne industrije in znano-
sti v SirSe evropske povezave, kar bo
pripomoglo k rasti slovenske in evropske
obrambne industrijske baze.

Pri izvajanju postopkov narocil
oborozitve in vojaske opreme se bomo
srecevali z zas¢ito bistvenih interesov
varnosti drzave Clanice, kar je opredeljeno
v 346. ¢lenu Pogodbe o delovanju EU. V
tem je podlaga za vkljucevanje slovenske
obrambne industrije pri dobavi, vzdrzeva-
nju ter poznejsih nadgradnjah oborozitve
in vojaske opreme.

Z Zakonom o zagotavljanju sredstev
za investicije v Slovenski vojski v letih
2021-2026 se ureja poraba sredstev v
visini 780 milijonov evrov za investicije v
Slovenski vojski. Glede na trenutno dobro
prakso, vklju¢evanje slovenske obrambne
industrije v razli¢ne projekte, tudi medna-
rodne raziskovalno-razvojne projekte, in
stopnjo tehnoloske razvitosti ocenjujemo,
da bo vecino vlozZenih sredstev v razvoj

Takticna pistola

zmogljivosti Slovenske vojske mogoce
povrniti zizvozom novih obrambnih proi-
zvodov v desetletnem obdobju. Primer
dveh slovenskih podjetij govori v prid tej
trditvi. Pred enim mesecem sta podpi-
sali pogodbi za razvoj daljinsko vodene
oborozitvene postaje z nemskim obramb-
nim ministrstvom ter za razvoj in dobavo
taktic¢nih simulacijskih centrov za pehotno
orozje z avstrijskim obrambnim ministr-
stvom. Slovensko podjetje v tem trenutku
koncuje vse priprave za zagon proizvodnje
pistol v Braziliji. Glede vlaganja v vojasko
infrastrukturo je mogoce ze zdaj predvi-
deti, da bodo gradbena dela praviloma
izvajala slovenska gradbena podjetja.
Tako je bilo tudi v primeru posodobitve
vojaskega letalis¢a v Cerkljah ob Krki, kjer
je vlozek Natovih sredstev 40 milijonov
evrov, pri ¢emer so praviloma vsa dela
izvajala slovenska podjetja.

Pomembo vlogo pri vklju¢evanju sloven-
ske obrambne industrije v nove nakupe bo
prevzel tudi GOIS, predvsem s pripravo in
izvedbo strokovnih tematskih srecanj med
ponudniki oborozitve in vojaske opreme ter
slovensko obrambno industrijo.

REPUBLIKA SLOVENIJA
MINISTRSTVO ZA OBRAMBO
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Naravni EU poteka
povezovanje
nacionalnih
obrambnih agencij
in grozdov, grozd
pricakuje nove
priloZnosti za
slovensko obrambno
industrijo.

3.000 delavcev

zaposluje 40 clanov
GIZ GOIS.

57.000eur

znasa dodana
vrednost na
zaposlenegav
podjetjih clanih
grozda.

Sirok spekter slovenskih proizvodov in
storitev na podrocjih obrambe, varnosti

in zascite

Gospodarsko interesno zdruZenje Grozd obrambne industrije Slovenije - GIZ GOIS
sluzi kot glavna organizacijska ter informacijska povezovalna tocka med slovensko
industrijo, znanstveno-raziskovalnimi organizacijami in drzavo.

Ana Vucina Vrsnak

Clani Gospodarskega interesnega zdruZenja Grozd
obrambne industrije Slovenije (GIZ GOIS) - trenutno
jih je 40 in zaposlujejo vec kot 3.000 delavcev - ponu-
jajo zelo Sirok spekter proizvodov in storitev. »Njihova
prednost je, da so s svojim proizvodnim in storitvenim
programom v absolutni vecini del obrambnega in
hkrati civilnega sektorja. Posledi¢no je temu primerno
tudi upravljanje z riziki in fleksibilnost pri izvrSevanju
Ze dogovorjenih poslov ali pridobivanju novih« poja-
snjuje Ante Milevoj, direktor GIZ GOIS.

Pol milijarde prometa

Omenjeni grozd je prostovoljno in samostojno inte-
resno zdruzenje ponudnikov proizvodov in storitev na
podrocju obrambe, varnosti in za3¢ite. Podjetja, ki so
povezana v grozd, beleZijo okoli 500 mio EUR letnega
prometa, 75 % od tega predstavlja izvoz. Dodana
vrednost na zaposlenega med ¢lani je 57.000 EUR, kar
je 25 % vec od slovenskega poprecja, poudari Milevoj.

GOIS sluzi kot glavna organizacijska in informa-
cijska povezovalna tocka med slovensko industrijo,
znanstveno-raziskovalnimi organizacijamiin drzavo.
Hkrati je vklju¢en tudi v mednarodne povezave,
za svoje Clane opravlja naloge poslovnega razvoja
trgov, mrezenja, organizira sejme in kreira poslovne
priloZnosti.

Nove priloZnosti ob povezovanju nacionalnih
obrambnih agencij in grozdov

Glede na trenutno stanje, »novo realnost, Zelijo

po besedah Milevoja v ¢im vecji meri speljati letni
program dela. Sejemske aktivnosti so v veliki meri
odpadle ali pa so prestavljene na naslednje leto. »V
tem letu krepimo delo s ¢lani, kjer to lahko naredimo
z uporabo virtualnih orodij, na tematskih seminarjih,
individualnih mreZenjih s tujimi sogovorniki, vklju-
cevanjem v evropske projekte v okviru Evropske
obrambne agencije. Na ravni EU poteka tudi povezo-
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SeanTech procesni inzeniring,
reSevanje sodobnih tehnoloskih izzivov po meri kupca

€\

SeanTech process engineering,
solving madern technological challenges

SeanTech

process engineering

SeanTech, procesni inzeniring, d.o.o. je slovensko podjetje z blagovno znamko Gostol procesna oprema, ki se
osredotoca na razvoj in implementacijo celovitih reSitev procesne opreme, prilagojene tehnologiji kupcev,
skladno z direktivo ATEX za implementacijo opreme v potencialno eksplozijsko ogrozena okolja, GAMP,
21 CFR Part 11 in standardi EU.

Prodajni program obsega lastne reSitve za stroje ter avtomatizirane industrijske, pilotne ali laboratorijske
linije v Ex-industrijah in drugih industrijah. Sestavljajo ga najrazlicnejSe vrste mesalnikov, gnetilnikov,
hidravlicnih stiskalnic, dvovaljnikov, ekstruderjev, Skarij, mlinov, rezalnikov-drobilnikov, granulatorjev,
navijalnikov cevi GRP in drugih reSitev za gumarsko, livarsko, farmacevtsko, prehrambno, kemicno,
namensko industrijo, proizvodnjo kompozitnih cevi GRP, tehni¢ne keramike in drugih izdelkov. Kupcem
ponujajo ucinkovite, avtomatizirane in nadzorovane procese mesanja, gnetenja, homogeniziranja, iztiskanja,
valjanja, ekstruzije, sekanja, mletja, rezanja, susenja, granuliranja, sejanja, oblaganja, navijanja in druge.

SeanTech, procesni inzeniring, d.o.o.

Phone: + 386 (0)5 33 11 700, Fax:+ 386 (0)5 33 11 709
e-mail: info@seantech.eu, website: www.seantech.eu

process equipment

®

Headq.: Mekinceva ul. 15, SI-1000 Ljubljana
Branch: Prvomajska ul. 37, SI-5000 Nova Gorica VRS G
Office: Kidriceva ulica 9a, SI-5000 Nova Gorica, Slovenia, EU TRADITION
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€lani grozda so imeli
sredi septembra
priloZnost

svoje resitve
predstaviti tujim
veleposlanikom iz
drZav clanic NATO.

vanje nacionalnih obrambnih agencij in grozdov. Tudi
od tega pricakujemo nove priloZnosti za slovensko
obrambno industrijo,« pravi Milevoj.

Prihodnje leto na sejme

Veliko pri¢akovanja je med clani glede obrambnega
sejma IDEX (International Defence Exhibition), ki bo v
Abu Dhabiju predvidoma potekal med 21. in 25. febru-
arjem 2021, in ki je poleg sejma Eurosatory v Parizu
verjetno najbolj reprezentativni sejem na podrocju
obrambe. »Tudi ¢lani GOIS bodo tam - tako v okviru
skupinske stojnice v organizaciji agencije SPIRIT
Slovenija, kot tudi s samostojnimi stojnicami,« pravi
Milevoj in dodaja, da bo vecina podjetij obrambne

Na sliki od leve: Ante Milevoj, Matej Tonin in lvan Kralj.

Bijold.0.0. |

Obramba

industrije po nacrtih prav tako sodelovala na medna-
rodnem sejmu obrambe, varnosti, zascite in reSevanja
(SOBRA) v Gornji Radgoni med 23. in 25. septembrom
2021. Ker bo sejem potekal v ¢asu predsedovanja
Slovenije Evropski uniji, si po besedah Milevoja clani
GOIS obetajo dodatne sinergicne ucinke od nasto-
panja na sejmu in spremljevalnem programu.

Predstavitev veleposlanikom

Sredi septembra so se ¢lani GIZ GOIS srecali z
ministrom za zunanje zadeve AnZetom Logarjem in
tujimi veleposlaniki. Clani grozda so imeli priloZnost
svoje resitve predstaviti tujim veleposlanikom iz drZzav
clanic NATO.

Vljudnostni obisk pri ministru Toninu

Prav tako pa je GIZ GOIS septembra obiskal Se
obrambnega ministra Mateja Tonina. Kot je povedal
Milevoj, je bilo srecanje vljudnostne narave.
Predstavili so aktivnosti grozda ter se dotaknili
skupnih projektov. gg

»Z aprilom 2020 se je upokojil prvi direktor GIZ
GOIS JoZe Renar. Za njegovo vec kot desetletje
dolgo in predano delo v korist slovenske obrambne
industrije se mu lepo zahvaljujemo in mu Zelimo
prijetno nadaljevanje v novem poglavju. DolZnost
direktorja je prevzel Ante Milevoj, ki mu zelimo
uspesno delovanje v tej vlogi.«

Ivan Kralj, predsednik NS GIZ GOIS

VOJSKA, CIVILNA ZASCITA, GASILCI

info@bijol.si |

www.bijol.si |

www.bijol.eu



olpos alu

Serijskiin
projektni proizvajalec
izdelkov iz aluminija

Tradicija in znanje - nase bistvene prednosti.

ALPOS ALU aluminijasti izdelki so proizvedeni
v skladu z evropskimi standardi, kar potrjujejo
in redno preverjajo pooblascene evropske
ustanove. Proizvodi blagovne znamke “alpos
alu” so prepoznavni kot sinonim kakovosti in
zadovoljstva kupcev.

o & x % & L @

ALPOS ALUd.o.0. '- = T: +386 3 74 62 750
Cesta Kozjanskega odreda 29b : F: +3863 7462770
SI-3230 Sentjur ' : E: info@alpos.si
SLOVENIJA ' www.alpos.si
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Iskra P10, d.o.o0.&IZA,d. 0. 0.

PIO FLASH - uparjalni sistem, ki z
uporabo sredstva na bazi vodikovega
peroksida Izaeffect zagotavlja
najboljse rezultate

Vsi se soocamo z nevarnostjo Siritve
epidemije COVID-19 in z ukrepi, ki so
nam spremenili vsakdan. Podjetja in
organizacije iS¢emo resitve, kako s
svojim znanjem in izkuSnjami poma-
gati pri nastali situaciji. Tako je v

casu korone prislo do sodelovanja

med podjetjem Iskra Pio, ki je visoko
tehnolosko podjetje, ter podjetjem Iza,
ki se Ze vec let celovito specializira za
dezinfekcijo na podrocju izdelave dezin-
fekcijskih sredstev I1zaeffect po lastni
formuli. Vsa sredstva so pred lansira-
njem na trg testirana in priglasena na
Uradu za kemikalije. So biorazgradljiva
in niso nevarna za uporabo.

Zdruzili znanje in tehnologijo

Iskra Pio Ze od leta 1991 projektira

in izdeluje opreme za Cisto in Cistilno
tehnologijo za farmacevtska podje-

tja, medicinske ustanove, lekarne ter
raziskovalne institute doma in v tujini.

Z intenzivnim zaposlovanjem visoko
strokovnega kadra v vseh letih se nenehno
., poveCuje asortima in obseg proizvodnje
= ter zviSuje raven kakovosti izdelkov. Eden
& izmed programov podjetja Iskra PIO so

tudi dekontaminacijske naprave, ki so
nujno potrebne za zagotavljanje sterilnih
pogojev priizdelavi zdravil. Kot najucinko-
vitejsa bio-dekontaminacija se je po vec
kot 25-letnih izku$njah izkazal PIO FLASH
uparjalni sistem, ki z uporabo sredstva

na bazi vodikovega peroksida - Izaeffect
zagotavlja najboljSe rezultate. Sistem
deluje na principu kombinacije uparjalne
faze in zelo drobnih kapljic suhe megle
vodikovega peroksida; tako zdruzuje vec
razli¢nih stanj vodikovega peroksida, ki
ima zaradi svoje kompleksnosti odlicne
rezultate mikrobioloske dekontaminacije.

Razvili mobilne dekontaminacijske
naprave DECON

Znanje in tehnologijo smo zdruzili

s strokovnim znanjem, ki ga ima na
podrocju dezinfekcijskih sredstev druzba
Iza, in tako na podlagi znanja in potreb
trga razvili mobilne dekontaminacij-

ske naprave DECON. To so samostojne
ergonomsko oblikovane naprave, ki
preko distribucijskega sistema generirajo

dezinfekcijski aerosol. Ta sluZi razkuzeva-
nju prostora, v katerem je.

Zaradi svoje enostavnosti in majhnosti
so naprave DECON primerne za dekon-
taminacijo prostorov v farmaciji in
zdravstvu, pa tudi v hotelih, gostinskih
lokalih, domovih za ostarele, Solah, vrcih,
poslovnih stavbah, avtomobilih, vlakih,
letalih in drugih prostorih, kjer je treba
zagotavljati ustrezno mikrobioloSko
raven cistosti.

V zadnjem obdobju smo z doda-
tnimi testi z dezinfekcijskim sredstvom
Izaeffect dobili odli¢ne rezultate aerosol-
-nega razkuzevanja, ki u¢inkovito unici
bakterije, plesni, glive in viruse, za njim
pa ne ostane nobene sledi, saj razpade na
kisik in vodo. Vsi rezultati so dokazani s
potrebnimi testi ucinkovitosti.

o
IZA EFFECT® p'o

Clean visions.

BIO RAZGRADLIIVO RAZKUZEVANJE
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PoZarna varnost

Pozarna varnost je del celovite politike

varnosti

PoZarna preventiva sodi med najpomembnejse organizacijske ukrepe v Heliosu, v TKK
so v ta namen v petih letih investirali skoraj pol milijona evrov, v Kemisu 1,5 milijona

evrov.
Darja Kocbek, Ana Vucina Vr$nak

Podjetja, ki se zavedajo, kako veliko $kodo in
posledi¢no stroske jim lahko povzroci pozar, ne
izpolnjujejo le minimalnih zahtev za poZarno
varnost, ki jih predpisuje zakonodaja. Za ta podjetja
je poZarna varnost del celovite politike varnostiin
ves Cas investirajo v ukrepe za izboljSanje poZarne
varnosti.

V Heliosu so razvili lasten program usposabljanja
»Gasilec za prvo intervencijo«

V podjetju Helios TBLUS poZarna preventiva sodi
med najpomembnejse organizacijske ukrepe, ki jih
izvajajo na vseh lokacijah podjetja. Na lokaciji na
Kolicevem je Center za zascito in reSevanje v nepo-
sredni bliZini podjetja. Na tej lokaciji pogodbeno
sodelujejo s poklicnimi gasilci, ki v Heliosu opravljajo
redne preventivne obhode ter izvajajo pozarne
straze. V sklopu podjetja v Preski pri Medvodah
deluje poklicna gasilska enota, kjer je zaposlenih 10
poklicnih gasilcev. Gasilci so na lokaciji prisotni 24
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V podjetju TKK ves
Cas posodabljajo
obstojeci sistem
aktivne pozarne
zascite.

|
Foto: TKK

Na Heliosovi lokaciji
na Kolicevem je
Center za zascCito

in reSevanje,

kjer pogodbeno
sodelujejo s
poklicnimi gasilci -
ti opravljajo redne
preventivne obhode
ter izvajajo poZarne
straZe.

ur dnevno, vse dniv letu. Poleg tega je skoraj 350
zaposlenih ¢lanov Prostovoljnega industrijskega
gasilskega drustva Helios, razvili pa so tudi edin-
stven lasten program usposabljanja »Gasilec za prvo
intervencijo«. Prostovoljno industrijsko gasilsko dru-
Stvo Belinka pa deluje v sklopu podjetja na lokaciji

Kdor za pozarno varnost poskrbi, je v prostem casu brez skrbi
Oktobra obeleZzujemo mesec pozarne varnosti. LetoSnja tema projekta,

v katerem sodelujejo Uprava za zascito in reSevanje, Gasilska zveza
Slovenije in Slovensko zdruZenje za pozZarno varstvo, je poZarna varnost v
prostem ¢asu in poteka pod sloganom Kdor za poZarno varnost poskrbi,
je v prostem Casu brez skrbi.

Namen letoSnjega projekta je opozoriti prebivalce, da tudi med
preZivljanjem prostega casa obstaja veliko nevarnosti, ki lahko povzrocijo
pozar. Ne glede na to, kje prezivljamo prosti ¢as, ne smemo pozabiti, da
lahko kadarkoli zagori. Da bo prosti ¢as minil brezskrbno in veselo, je
pomembno, da poznamo preventivne ukrepe, s katerimi lahko prepre-
¢imo nastanek pozara.



64  glas gospodarstva, varnost in zai&ita, oktober 2020

V podjetju Helios
TBLUS poZarna
preventiva sodi med
najpomembnejsSe
organizacijske
ukrepe, ki jih
izvajajo navseh
lokacijah podjetja.

Zaloc¢evanje dveh
pozarnih sektorjev
so med objektom
tesnilnih masin
poliuretanskih pen
oziroma prekritjem
med halama
namestili tri poZarne
zavese.

Zasavska cesta. Na tej lokaciji obenem sodelujejo Se
s poklicnimi gasilci Gasilske brigade Ljubljana.

»Na vseh lokacijah podjetja z nacrtnimi vlaganji
sistemati¢no vzdrzujemo visok nivo poZarne varnosti.
V preteklih treh letih smo obnovili in na novo names-
tili sisteme Sprinkler za javljanje in gasenje pozara v
vec objektih na lokacijah podjetja Helios TBLUS na
Kolicevem in v Preski,« pojasnjuje Masa Bantan Marot,
vodja korporativnega komuniciranja. S tem namenom
so leta 2015 na lokaciji podjetja v Preski dogradili
poZarni bazen z vec kot 1.000 m3 vode, ki je omogocil
tudi dograditev lastne hidrantne mreZe. »V obdobju
2018-2019 smo na tej lokaciji obnovili kombinirano
gasilsko vozilo, v letoSnjem letu pa smo zaceli z
obnovo poZarnih redov in nacrtov evakuacije,« je Se
povedala Bantan Marotova.

Na vseh lokacijah izvajajo redna izobraZevanja
zaposlenih na temo pozarne varnosti v obliki
predavanj, prakti¢nih usposabljanj ter gasilskih
in evakuacijskih vaj. Prav tako ves cas vlagajo v
projekte za izboljSanje zdravja, varnosti pri delu
in okolja.

V TKK so v zadnjih petih letih sprejeli pet
vecjih ukrepov
V podjetju TKK ves Cas posodabljajo obstojeci sistem
aktivne poZarne zascite. »V zadnjih petih letih smo
veliko naredili v smeri povecane pozarne varnosti.
Sprejeli smo pet vecjih ukrepov, uvedli Stevilne poso-
dobitve in v nadgradnjo pozarne varnosti investirali
skoraj pol milijona evrov, natancneje 455.500 EUR,«
nam je pojasnila vodja marketinga Katja De Kimpe.
Za loCevanje dveh poZarnih sektorjev so med
objektom tesnilnih mas in poliuretanskih pen ozi-

Varno ravnanje z odpadki, Se posebej nevarnimi, je nepogresljiv del
infrastrukture sodobne druzbe. GZS Ze leta opozarja na pomanijkljivo
infrastrukturo in moteno delovanje sistema ravnanja z odpadki, zaradi
Cesar prihaja do nezaZelenega kopicenja razli¢nih vrst odpadkov po vsej
Sloveniji, kar povzroca vrsto tezav, tudi zelo nevarnih. Odlocba inSpekcije,
ki enemu od dveh podjetij, ki v Sloveniji zagotavljata varno obdelavo
nevarnih odpadkov, prepoveduje sprejemanje le-teh, je v nasprotju s
Sirsimi interesi javnosti v drZavi, kjerimamo Ze zdaj omejene zmogljivosti
zavarno, sprotno in brezhibno ravnanje z odpadki, ki jih ustvarimo. Zato
GZS nasprotuje taki nerazumni in Skodljivi odlocbi, ki je bila sprejeta Se
pred zakljuckom postopkov za legalizacijo posodobljenih objektov.
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roma prekritjem med halama namestili tri pozarne
zavese. V mesalnici pod stropom so namestili razvod
cevi Sprinkler, kamor so pritrjene Sobe Sprinkler
»ampoule«. Sobe delujejo tako, da pri povigani
temperaturi okolja (nad 70 °C) pocijo, iz njih pa zacne
Skropiti meSanica vode s penilom - gasilo.

»Tudi v novem visokem regalnem skladiscu je
namescen sistem Sprinkler. Vodo zanj ¢rpamo z
dizelsko ¢rpalko iz pozarnega bazena velikosti 1.050
m3, ki se nahaja pod skladis¢em,« razlaga Katja De
Kimpe. Za loCevanje poZarnih sektorjev so skladno
zizdelano poZarno Studijo na prehodih skladisca
namestili pozarna vrata, ki se ob sprozitvi poZarnega
alarma avtomatsko zaprejo.

Na prehodu iz proizvodnje v skladisce je names-
¢ena pozarna zapornica z namenom preprecevanja
onesnazevanja okolja s poZarno vodo. Voda od sis-
tema Sprinkler se ulovi za zapornico v skladis¢ni hali,
ki je zgrajena kot lovilna posoda za zajem razlitih
kemikalij in pozarne vode.

Kurilnico so v TKK opremili z gasilnim sistemom
B-12 BONPET in javljalci pozara. V primeru, da se
sprozi javljalec poZara, se izklopi delovanje goril-
nikov in ustavi dotok goriva v kurilnico.

PoZarno centralo so posodobili s sistemom
alarmiranja Prostovoljne industrijske gasilske enote
(PIGE). Z vklopom oz. pritiskom na gumb roc¢nega
javljalca poZara kjerkoli v podjetju centrala poslje
sporocilo (SMS pozivnik) vsem ¢lanom PIGE. »V
podjetju TKK ves Cas posodabljamo obstojeci sistem
aktivne poZarne zascite. Tako smo letos razsirili
Sprinkler sistem tudi v proizvodnjo tesnilnih mas,

v garderobe in v nase nove laboratorije,« nam je Se
pojasnila Katja De Kimpe.

Kemis je v petih letih v izboljSanje poZarne
varnosti vlozZil priblizno 1,5 milijona evrov
Veliko pozornost pozarni varnosti namenjajo tudi

v Kemisu. Sprejete imajo ukrepe za zagotavljanje
poZarne varnosti na tehnicni in organizacijski ravni.
Tehnic¢na raven se nanasa na opremljenost prostorov
in na opremo za pasivno in aktivno poZarno varnost.
Objekt podjetja je tako razdeljen na 33 pozarnih
sektorjev, ki imajo javljalnike poZarov in so povezani
z avtomatskim sistemom javljanja poZara. PozZarni
sektorji so razdeljeni s stenami, ki so odporne na
ogenj. Celoten skladis¢ni in manipulativni prostor je
pokrit s kamerami in dogajanje spremlja varnostnik,
ki je prisoten 24 ur vse dni v tednu.

Nad celotnim obmocjem objekta je namescen
avtomatski gasilni sistem, ki sprozi gasenje le na
lokaciji pozara in deluje neodvisno od elektricne
energije izomrezja ter ima lasten bazen vode za
gasenje. Objekt ima tudi hidrantno omreZzje, ki
se napaja iz javnega vodovoda in prek 100 rocnih
gasilnih aparatov. Imajo tudi IR kamero, s katero
vsak dan kontrolirajo temperaturo skladis¢enih
odpadkov.

»Na organizacijski ravni poZarno varnost zago-
tavljamo z opremljenostjo in usposobljenostjo
zaposlenih za preventivno delovanje in ukrepanje. V

wiidod ‘6 0g ‘Jundip nfiidod pu ouosjsi|

I90IA dYdIN 321t

D P ONSIH W



sklopu nacrta zascite in reSevanja imamo opredeljene
vse postopke v primeru razli¢nih nesrec, zaposlene
izobrazujemo in izvajamo razlicne vaje. Imamo osem
prostovoljnih gasilcev, ki imajo na lokaciji Kemisa vso
potrebno opremo v posebnem zabojniku in so ¢lani
PGD Sinja Gorica,« pojasnjujejo v Kemisu.

Za zagotavljanje pozarne varnosti sodelujejo
tudi z gasilci na obmocju Vrhnike. Ze ve& kot 10 let
odli¢no sodelujejo z GZ Vrhnika ter bliznjimi prosto-
voljnimi gasilskimi drustvi. »Nasi prostovoljni gasilci
se udeleZujejo izobrazevanj z drugimi prostovoljnimi
gasilci, ki tudi izobraZujejo nase zaposlene in enkrat
letno skupaj izvedemo tudi prakticno vajo gasenja.
Obcasno pa skupaj z GZ in prostovoljnimi gasilskimi
drustvi izvedejo SirSo vajo ukrepanja ob nesreciv
Kemisu,« so nam razlozili.

V sklopu zascite in reSevanja Kemis redno letno
donira dolocena sredstva za nakup opreme za
prostovoljna gasilska drustva na obmocju GZ Vrhnika.
»V zadnjih petih letih smo v izboljSanje poZarne
varnosti vlozili priblizno 1,5 milijona evrov. Z rednim
osvescanjem glede preventivnega delovanja in z uspo-
sabljanjem se zavzemamo za nenehno izboljSevanje
poZarne varnosti v podjetju,« so nam Se povedali. gg
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Regijski natecaj - PoZarna varnost in prosti cas
Uprava RS za zascito in reSevanje v Solskem letu
2020/2021 razpisuje natecaj »Naravne in druge
nesrece na temo PoZarna varnost in prosti ¢asl« za
predsolsko in Solsko mladino. Predmet natecaja je
izdelava likovnih in literarnih izdelkov ter filmov na
temo poZarna varnost in prosti ¢as. Rok za oddajo
izdelkov je 14. februar 2021.

»Z nateCajem Naravne in druge nesrece Zelimo
mlade, posredno pa tudi njihove starse, vzgojitelje
in ucitelje ozavestiti oziroma informirati, da s pre-
ventivnim znanjem in ravnanjem lahko nekatere
naravne in druge nesrece preprecijo, pri nekaterih
nesrecah pa pripomorejo k zmanjSanju Skode
oziroma sebi ali komu drugemu resijo Zivljenje,« so
dejali v Upravi za zascito in reSevanje.

Mlade so pozvali, naj pisejo, risejo ali posna-
mejo film o tem, kako jim je preventivno znanje
in ravnanje pomagalo prepreciti nastanek pozara
ali pa jim je pomagalo, da so ob poZaru v prostem
Casu pravilno ravnali in s tem pripomogli k zmanj-
Sanju Skode oziroma so sebi ali nekomu drugemu
lahko resili Zivljenje.

Nad celotnim
obmocjem objekta
jenameséen
avtomatski gasilni
sistem, ki sprozi
gasenje le na
lokaciji poZara in
deluje neodvisno od
elektricne energije
izomreZja terima
lasten bazen vode za
gasenje.

\Ker 50 najtezje ravno bitke s poZarom,
je treba v preventivo vioZiti tista
gasilna sredstva, ki se bodo aktivirala
v pravem trenutku na pravem mestu.

systems

Zanedljiut gadinl Sistemi

ZAUPAJO NAM:

Akrapovic d.d.
Gorenje d.d.
Petrol d.d.
Dars d.d.
Stmbio do.o.
Arcont d.d,

In mnogi zadovoljni drugi!
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V Petrolu
zatrjujejo, da
tehnicno varovanje
zagotavljajo po
zadnjih standardih
s podrocja tehnicne
zascite.

Kako podjetja skrbijo za varnost

Pomembno je slediti trendom in dobrim

praksam

Hiter razvoj informacijsko-komunikacijskih tehnologij (IKT), digitalizacija in podnebne

spremembe so za podjetja nove groZnje, proti katerim je treba zagotoviti ustrezno

varovanje.
Darja Kocbek

Razvoj novih tehnologij in znanj podjetjem omogoca,
da svoje premoZenje in ljudi lahko vse ucinkoviteje
zavarujejo pred skodo. IstoCasno pa so zlasti hiter
razvoj IKT, digitalizacija in podnebne spremembe
nove groZnje, proti katerim je treba zagotoviti
ustrezno varovanje. Poskrbeti morajo za ustrezno
kombinacijo fizi¢cnega in tehni¢nega varovanja ter
varovanje pred kibernetskimi napadi. Slednjih je vse
vec€. Nacionalni odzivni center za kibernetsko varnost
SI-CERT je lani zabelezil 2.733 napadov, leta 2015 jih je
bilo 1925, leta 2010 pa 478.

Petrol ves €as investira v tehni¢no varovanje
Petrol kot energetska druzba sodi med zavezance iz

naslova uredbe o obveznem organiziranju varovanja.

V podjetju so nam pojasnili, da fizi¢no varovanje

na varovanih obmocjih izvajajo v skladu z veljavno

zakonodajo kot obliko zagotavljanja varovanja ljudi
in premozZenja. Ostalih oblik fizicnega varovanja se

posluzujejo glede na oceno ogroZenosti.

Prav tako ima Petrol vse objekte, ki jih ima v lasti,
tehni¢no varovane. V podjetju zatrjujejo, da teh-
ni¢no varovanje zagotavljajo po zadnjih standardih
s podrodja tehnicne zascite. V to podrocje tudi ves

Foto: Depositphotos
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Kako podjetja skrbijo za varnost

Cas investirajo in tako sledijo trendom in dobrim
praksam.

Varnost pred kibernetskimi vdori v Petrolu
zagotavljajo »z ekipo strokovnjakov, ki z uporabo
sodobnih varnostnih mehanizmov, tehnologij in
resitev zagotavljajo visoko raven varnosti s prepre-
cevanjem, zaznavanjem in omejevanjem vdorovx. Pri
zagotavljanju kibernetske varnosti sodelujejo tudi z
zunanjimi strokovnjaki, ki imajo ustrezna znanja in
reference za to podrocje dela.

»Penetracijske teste izvajamo redno. Izvajalce
posameznih testiranj vedno izberemo med kompeten-
tnimi izvajalci tovrstnih aktivnosti. Gre za nacrtovane
penetracijske teste, fokusirane na dolocena podrocja.
Po potrebiizvajamo penetracijske teste ob vpeljavah
novih resitev zaradi dodatnega preverjanja varnosti,«
so nam Se pojasnili v Petrolu.

Plinovodi Sirijo sistem videonadzora

V druzbi Plinovodi, ki je operater prenosnega sistema
zemeljskega plina, prav tako pravijo, da zagotavljajo
visoko raven fizi€nega in tehni¢nega varovanja svojih
objektov in sistemov. V druzbi imajo sistem tehnic-
nega varovanja, v katerega so integrirani sistemi
protipoZarnega varovanja, protivlomnega varovanja,
video-nadzorni sistem in sistem kontrole pristopa.

Nacionalni odzivni center za kibernetsko varnost
SI-CERT je v letu 2019 zabelezil 2.733 kibernetskih
napadov, kar je 12 % vec kot leta 2018. Povprecno
oSkodovanje z vrivanjem v poslovno komunika-
cijo je doseglo 65.000 EUR. Najvecje posamicno
oSkodovanje z vrivanjem v poslovno komunikacijo
je zneslo 200.000 EUR, najvisje oSkodovanje v
direktorski prevari 35.000 EUR. Najvecja znana
ocenjena Skoda pri napadu izsiljevalskega virusa je
lani bila 2,4 mio EUR. V poslovnem okolju so pred-
vsem zaskrbljujoci trendi okuzb z izsiljevalskimi
virusi (ransomware), v porocilu navaja SI-CERT.
Napadalci so v zadnjih letih presli iz mnoZzi¢nega
Sirjenja virusov vsem uporabnikom v bolj usmer-
jene kampanje, kjer iscejo omreZja podjetij in
javnih ustanov, ki niso povsem dobro zascitena.
Odkupnine, ki jih zahtevajo, so med 10.000 in
100.000 EUR. Vstopne metode niso novost: najbolj
uporabljena vstopna tocka so bili slabo zasciteni
oddaljeni dostopi - dejstvo, ki mora upravljavce
omrezij Se posebej skrbeti v danasnjem casu
epidemije in povecanega dela od doma, opozarjajo
na centru SI-CERT.
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Izveden imajo prenos poZarnih in protivlomnih
signalov v varnostno-nadzorni center. Na centralni
lokaciji izvajajo tudi fizicno varovanje s stalno priso-
tnostjo varnostnikov.

»Na podrocju informacijske varnosti razpola-
gamo z moderno tehnolosko opremo, ki zagotavlja
varovanje vseh komunikacij z internetom in zascito
vseh koncnih tock na strani uporabnikov. V obrato-
vanju imamo centralni sistem za nadzor delovanja
streznikov, komunikacij in pozarnih zidov,« so nam
razloZili v Plinovodih. Pri razvoju in upravljanju infor-
macijskih sistemov sledijo najnovejSim varnostnim
smernicam in dobrim praksam na podrocju informa-
cijske varnosti.

Uvedli so sistem za upravljanje varnostnih
dogodkov in tveganj v realnem Casu (Security
Information and Event Management - SIEM) in
vzpostavili Sistem Upravljanja Varovanja Informacij
(SUVI) ter Sistem Upravljanja Neprekinjenega
Poslovanja (SUNP). »lzvajamo periodi¢ne varnostne
preglede informacijskega sistema s strani priznanih
zunanjih izvajalcev ter skrbimo za usposabljanje
kadrov za obvladovanje informacijske varnosti,«
razlagajo.

Zadniji investiciji, ki jih v druZbi Plinovodi izvajajo
na podrocju varovanja, sta Sirjenje sistema video-
nadzora na podrocju tehni¢nega varovanja in uvedba
novih informacijsko varnostnih sistemov v procesnem
delu informacijskega sistema.

Nova KBM uporablja model treh linij obrambe

Da nenehno nadgrajujejo in dodelujejo procese in
orodja za zaznavanje varnostnih dogodkov in za odziv
nanje, zagotavljajo tudi v Novi KBM. »V zadnjem Casu
je v srediScu nase pozornosti sistem zagotavljanja
neprekinjenega poslovanja, pri Cemer se posve¢amo
tudi zagotavljanju neprekinjenosti storitev, ki jih za
nas opravljajo zunanji izvajalci. Banka obvladuje
tveganja v skladu z modelom treh linij obrambe,« so
nam pojasnili v Novi KBM.

To pomeni, da so odgovornosti pri zagotavljanju
varnosti razdeljene med lastnike posameznih pro-
cesov in storitev, strokovnjake, zaposlene na podrocju
upravljanja tveganj ter notranjo revizijo.

V Novi KBM Ze vec let opaZajo trend povecanja
tveganj na podrocju kibernetske varnosti, posledicno
povecujejo vire za izvajanje ukrepov na tem podrocju.
»V zadnjem Casu je Se posebno izpostavljeno in aktu-
alno podrocje zagotavljanja odpornosti za primere
razli¢nih vrst nesrec in napadov,« pravijo. gg

6/

V Novi KBM jev
zadnjem Casu v
sredi$¢u pozornosti
sistem zagotavljanja
neprekinjenega
poslovanja.

V Plinovodih imajo
sistem tehnicnega
varovanja, v
katerega so
integrirani sistemi
protipoZarnega
varovanja,
protivlomnega
varovanja, video-
nadzorni sistem

in sistem kontrole
pristopa.
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V zadnjih letih
opaZamo veé
ekstremnih
vremenskih
pojavov. Ker
spodbujamo varno
in samozascitno
ravnanje, smo
razvili aplikacijo
Triglav Vreme.

Celo najbolj
zahtevne procese,
kot sta sklepanje
Zivljenjskih
zavarovanj ali
ogled Skode, imajo
sedaj stranke
Zavarovalnice Sava
mozZnost opraviti na
daljavo.

Zavarovalnice

Za holjso varnost ves cas sledijo novim

tehnologijam

Kako zavarovalnice v ponudbo vkljucujejo najsodobnejse tehnologije in kako stranke
spodbujajo k njihovi uporabi? Kako dopolnjujejo ponudbo z novimi riziki, ki so
posledica digitalizacije, podnebnih sprememb?

Darja Kocbek

Zavarovalnica Triglav

»V svoje poslovanje Ze vec let vpeljujemo napredne
tehnologije za optimizacijo poslovnih procesov,

s Cimer obenem spodbujamo transparentnost in
enostavnost. Digitalno okolje nam tudi omogoca, da
nenehno izboljSujemo nase storitve. Pri tem uporab-
ljamo resitve, ki smo jih v zadnjih letih vzpostavili v
stratesko-razvojnih procesih, predvsem uvajanje vse-
kanalnega prodajnega pristopa do strank in digitalne
resitve za oddaljeno in brezpapirno poslovanje, ki so
v teh izrednih razmerah zaradi izbruha koronavirusa
dobile dodaten zagon.

Sodobno tehnologijo vidimo tudi kot orodje, ki
nam lahko pomaga pri
ozavescanju strank
in Sirse javnosti o
pomenu preventivnega
ravnanja ter varnosti.

Z namenom spodbude
varne voZnje smo

tako javnosti pred leti
predstavili mobilno apli-
kacijo Drajv. Zavedamo
se, da digitalizacija in
tehnoloski razvoj poleg Stevilnih prednosti prinasata
tudi nekatere nevarnosti, tako za posameznike kot
tudi za podjetja. Zato smo pred ¢asom razvili zascito
pred kibernetskimi tveganiji. Ta je posameznikom na
voljo v sklopu paketnega zavarovanja osebne zascite.

Zaradi vse vecjega obsega digitalizacije (delovnih)
procesov in regulativ na podrocju varstva osebnih
podatkov je kibernetska varnost vse pomemb-
nejsa tudi za podjetja. Spletni goljufi iScejo vse bolj
usmerjene in prefinjene
nacine, da vstopijo v
digitalna okolja. Pri tem
so ranljiva predvsem
majhna in srednja pod-
jetja, saj imajo na voljo
manj virov in namenjajo
manj sredstev za kiber-
netsko varnost. Zato
v Zavarovalnici Triglav

zavarovanja kibernetske
zasCite nudimo tudi
podjetjem.

V zadnjih letih opa-
Zamo vec ekstremnih
vremenskih pojavov.
Ker spodbujamo
varno in samozascitno
ravnanje, smo razvili
aplikacijo Triglav Vreme.
V njej lahko uporabnik
aktivira potisna sporocila, ki opozarjajo na razli¢ne
vremenske dogodke, med drugim tudi na nevarnost
toce. Vse meteoroloske podatke in opozorila na
nevarnosti aplikacija pridobiva od Agencije RS za
okolje (ARSO).«

o e

Zavarovalnica Sava
»V zadnjem letu nam je uspelo celoten proces
poslovanja in vse tocke stika z zavarovanci organi-
zirati tako, da lahko nemoteno potekajo na daljavo.
Celo najbolj zahtevne procese, kot sta sklepanje
Zivljenjskih zavarovanj ali ogled skode, imajo sedaj
stranke moZnost opraviti na daljavo. Z uporabo
novih tehnologij tako omogoc¢amo podpis na daljavo,
video identifikacijo na
daljavo in ogled Skode
na daljavo. V praksi to
pomeni, da je mogoce
novo zavarovalno polico
skleniti in uveljavljati
svoje pravice brez fizic¢-
nega stika z agentom.
Zavedamo se, daje
fizicen stik za dolo-
Cene stranke Se vedno
kljucen, zato ohranjamo
tudi to pot, a hkrati ugotavljamo, da smo Slovenci vse
bolj pripravljeni na novosti, ki jih omogoca poslovanje
na daljavo. Zelo pomembno se nam zdi, da strankam -
preden se prvic srecajo z nasimi storitvami na daljavo
- podrobno razlozimo celoten proces, bodisi z opisom
in video predstavitvijo na spletni strani, z navodili
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Zavarovalnice

nasih agentov ali pod-
poro v klicnem centru.
Nova tehno-
logija omogoca
” preventivo tako na
- podrodju varovanja
zdravja kot premozenja.
V Zavarovalnici Sava
na primer uporabljamo
telemetrijo, ki zava-
rovancem omogoca popoln nadzor. Motoristic¢no
zavarovanje Vigo, ki je kombinacija tehnologije in
zavarovanja, omogoca SOS klic - v primeru nes-
reCe samodejno poklice pomoc ter lahko pomaga
pri preprecitvi kraje motorja. Dodana vrednost za
zavarovance je tudi
moznost, da lahko
spremljajo svojo vozZnjo,
. imajo na voljo oceno
[ svojih voZenj, lahko
iS¢ejo navdih za potiin
postanejo del virtualne
Vigo skupnosti.
Vsekakor pa teh-
nologija posega tudi
na podrocje zdravja
in osebnih zavarovanj. V luci trenutnih razmer, ko
je tezko priti do zdravnika, nasim zavarovancem
dodatnega zdravstvenega zavarovanje Zdravje
omogocamo video posvet s specialistom. S porastom
in dostopnostjo novih tehnologij, ki so predvsem pri
mlajsi generaciji v nenehni rabi, razvijamo nova kritja
in zavarovanja, ki bodo
odgovarjala potrebam
in zahtevam mlajsih
generacij.«

V

Zavarovalnica Generali
»V zavarovalnici Generali
sta preventivain
izboljSanje varovanja
oseb ter premozZenja
zelo pomembna tako
zvidika preprecevanja nesrec kot z vidika izboljse-
vanja izkusnje zavarovancev na vseh sti¢nih tockah z
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zavarovalnico. Strankam svetujemo, jih spodbujamo
in nagrajujemo za uporabo sodobnih tehnologij,

ki prispevajo k vecji varnosti. Spodbujamo jih na
primer, da se odlocajo za vgradnjo naprav GPS za
sledenje v primeru kraje, alarmov v domovih, uporabo
protivlomnih vrat, sodobnih sefov in uporabo varnih
gradbenih materialov ter
elementov.

Strankam Ze dolgo
nudimo izku3njo elek-
tronskega podpisa, od
zacetka letosSnjega leta
ponujamo tudi moZnost
oddaljenega podpisa
ter videoidentifikacije
stranke, kar v razmerah
COVID-19 omogoca varno
sklenitev zavarovanje na
daljavo z Generalijevim zavarovalnim zastopnikom. Pri
uporabi tovrstnih resitev beleZimo visoko rast.

Na zavarovalniSkem trgu smo prvi vzpostavili
neposredno sklepanje avtomobilskih zavarovanj prek
spleta. Pri tem smo razvili blagovni znamki WIZ in G24.
V okviru spletnega poslovanja ponujamo precej vrst
zavarovanj. Poleg tega
strankam nudimo upo-
rabo mobilnih aplikacij
in portalov, kjer dobijo
informacije o zavarova-
njih, placilih, reSevanju
Skodnih dogodkov ... Smo
tudi v koraku z novostmi
na podrocju zdravstvenih
zavarovanj (nudimo na
primer telefonske in
video posvete z zdravniki
specialisti, psihologi, fizioterapevti ...).

Digitalni razvoj, v katerega veliko vlagamo, je eden
glavnih stebrov strategije Generalija. Ena od glavnih
usmeritev zavarovalnice je tudi razvoj asistencnih sto-
ritev za stranke, pri cemer je poleg klasic¢nih storitev
vedno bolj pomembno varovanje zdravja v okviru
zdravstvenih storitev, razvijamo oziroma nacrtujemo
tudi »cyber« zavarovanje in »pametni dom« (smart
home).« gg

Digitalni razvoj,

v katerega

veliko vlagamo,

je eden glavnih
stebrov strategije
Generalija. Ena od
glavnih usmeritev
zavarovalnice je tudi
razvoj asistencnih
storitev za stranke.
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HSI, d. o. o.

Uporabljajo opremo z vecjo
dodano vrednostjo

Resitev Captis, ki je produkt druzbe
HSI, uporabniku olajsa, pohitriin
poceni upravljanje parkiris¢ in vhodov
v podjetja, pri tem pa omogoca zelo
natancno belezZenje vstopov in izstopov.
Uporablja se lahko kjer koli, kjer imamo
opravka z vozili ali parkirisci.

HSI, ki deluje od leta 2005, je razvojno
usmerjeno podjetje na podrocju
varnosti in varnostnih sistemov, velik
poudarek pa dajejo sodobnim tehnolo-
gijam. Zastopajo razli¢ne proizvajalce
opreme varnostnih resitev, namenjene
tehni¢nemu varovanju objektov, hkrati
pa razvijajo lastne resitve. Te dodajo
manjkajoce dele mozaika in tako
strankam omogocijo, da so korak pred
konkurenco, saj uporabljajo opremo
in reSitve z ve¢jo dodano vrednostjo.

V HSI so osredotoceni na zastopanje
tujih proizvajalcev v smislu trzenja

B2B, svetovanja in izvedbe integral-

nih varnostnih resitev tako poslovnim
kot zasebnim uporabnikom, razvijajo
pa tudi lastne programske resitve, ki

se uporabljajo za namene varnosti in
ucinkovitosti varnostnih tveganj. Velik
poudarek dajejo reSitvam za potrebe na
objektih kriticne infrastrukture.

Prilagodijo se narocnikom

Ena od resitev, ki se lahko uporablja

v logistiki, na parkiriscih, na cesti, na
bencinskih servisih, skratka povsod
tam, kjer imamo opravka z vozili ali
parkirisci, je tudi Captis, ki jo v HSI tudi
prilagodijo individualnim naro¢nikom.
»Captis je resitev, ki uporabniku olajsa,
pohitri in poceni upravljanje parkiris¢ in

za potrebe podpore logistiki, ki z naja-
vami vozil doseze veéjo prepustnost na
vhodih, manjse ¢akalne vrste, s tem pa
nizje izpuste in obremenitev okolja,«
povedo v HSI.

Velik poudarek varnosti delovanja

Za dosego cilja uporabljajo razlicne
tehnologije kot npr. RFID (Radio-
frequency identification) in LPR
(License plate recognition), ki delujejo
kot enoten sistem, v katerem lahko
kon¢ni uporabnik s poljubnimi pravili
prilagodi delovanje sistema na nacin,
ki reSuje njegov izziv. ReSitev tece v
spletnem brskalniku, kar omogoca
enostavno uporabo tudi dobaviteljem
in kupcem, ki lahko upravljajo najave
preko locene prijave. Captis lahko
povezejo in integrirajo z obstojecimi
ERP in logisti¢nimi aplikacijami, ki jih
uporablja podjetje, s ¢imer poenosta-
vijo uporabo celotnega procesa. V
okviru delovanja Captisa je zelo velik
poudarek na varnosti delovanja resitve
in tudi na skladnosti z GDPR.

Pridobiva nove funkcionalnosti
»Resitve na trgu navadno uporabljajo
eno tehnologijo, na primer LPR ali pa
RFID. Ze kombinacija razli¢nih tehno-
logij prica o fleksibilnosti Captisa,«
prednosti nastejejo v HSI in dodajo, da
so zelo fleksibilni pri iskanju resitve in
prilagajanju. Ravno prilagodljivost vidijo
kot klju¢no konkuren¢no prednost.
»Klasi¢ne resitve so na trgu v smislu
out-of-the-box - imas to, kar si kupil,
nato pa iSc¢e$ vmesne resitve za prila-
goditev podjetja. Tak nacin je danes
nesprejemljiv,« zatrdijo v HSI.

Dodajo, da Captis nenehno prido-
biva nove funkcionalnosti. Kmalu bodo
npr. integrirali moznost avtentikacije z
mobilnim telefonom, kar pomeni, da bodo
lahko uporabniki ob npr. izrednih dogod-
kih z ustreznimi pravicami neposredno
in v realnem ¢asu vplivali na delovanje
sistema. Druga funkcionalnost bo uporaba
time-slot rezervacij za napovedovanje
vozil. To se uporablja predvsem v logistiki
za zmanj$anje vrst na vhodih in za tekoce
delo na nakladalnih rampah.

CAPTIS’

License plate
management solution

Sledljivost
ROI v kratkem Casu
Stalna razpolozljivost

Brez neavtoriziranih vstopov

Velika prepustnost na vhodu

Vec varnosti za vase podjetje
Samodejno odpiranje zapornice
Enostavno upravljanje parkirnih mest
Olajsanje in razbremenitev zaposlenih

vhodov v podjetja, pri tem pa omogoca
zelo natancno beleZenje vstopov in
izstopov. Lahko deluje samostojno brez
potrebe prisotnosti osebe na vhodu.
S pomocjo podpore razlicnim tehno-

5 logijam zaznave vozil se Captis lahko

= hkrati uporablja za potrebe ureditve

& parkiris¢ za zaposlene in goste ter tudi
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Kljucno je hitro prilagajanje novim

razmeram

Ce se po eni strani beleZi pove¢ano povprasevanje po varovanju v trgovinah in
zdravstvenih ustanovah, pa potrebe drugod nihajo, v nekaterih primerih celo upadajo.
Treba je sprejeti pogoje nove realnosti, v prihodnosti pa bodo sodobne tehnoloske
reSitve zmanjsale potrebe po fizicni prisotnosti varnostnega osebja.

Darja Kocbek

0Od podijetij, ki se ukvarjajo z zasebnim varovanjem,
ob hitrih tehnoloskih spremembah letos prilagoditve
in razvoj zahteva tudi epidemija novega korona-
virusa. »Epidemija nam je pokazala, kako resno

je treba razumeti ter sprejemati spreminjajoce se
dejavnike v okolju zasebnega varovanja ter nacrto-
vanje Cloveskih virov,« so nam pojasnili v podjetju
Aktiva varovanje. V Sintalu poleg aZzurnega sezna-
njanja z vladnimi ukrepi varnostnike usposabljajo
tudi za opravljanje novih nalog, kot je na primer
merjenje temperature.

V Aktivi varovanje se zavedajo pomena
tehnoloskih sprememb

Ker odgovornost do zagotavljanja varnostnih sto-
ritev narocnikom ob skrbnem nacrtovanju izvedbe
zahteva tudi upostevanje nepredvidenih okoliscin,
bo v prihodnje treba sprejeti pogoje nove realnosti,
ki so posledica epidemije. Tako bo treba ustrezno

zagotoviti pogoje za nemoteno izvajanje del, tudi s
primernimi rezervami, pravijo v Aktivi varovanje.

Sicer pa eksponentna rast tehnologij nasploh
terja spremljanje in prilagajanje novostim. »V nasi
druzbi se zavedamo pomena tehnoloskih sprememb
in zanje nenehno iS¢emo ustrezne razvojne resitve,«
razlagajo.

Za varnostne sisteme je razvoj tehnologij kljucen,
saj ima velik vpliv za projektiranje sodobnih var-
nostnih resitev. V Aktivi varovanje v prihodnosti
pric¢akujejo bistveno povecanje tehnicnih oblik varo-
vanja, v katerih bodo sodobne tehnoloske resitve
uporabnikom nudile nove dimenzije nadzorain s tem
zmanjSanje potreb po fizicni prisotnosti varnostnega
osebja.

»Ceprav bo ¢lovek tudi v prihodnosti $e vedno
klju¢ za upravljanje sistemov tehnicnega varovanja
in prav tako Se vedno pomemben del sistemov varo-
vanja, je jasno, da bo prihodnost vse bolj pripadala

”
g
s
2
5
@
3
4
5
[s}
5
S
&

Epidemija je
pokazala, kako
resno je treba
razumeti ter
sprejemati
spreminjajoce se
dejavnike v okolju.

Varnostnike
usposabljajo tudi za
opravljanje novih
nalog, kot je na
primer merjenje
temperature.

Zavarnostne
sisteme je razvoj
tehnologij kljucen,
saj ima velik vpliv

za projektiranje
sodobnih varnostnih
resSitev.
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V Aktivi varovanje

v prihodnosti
pricakujejo bistveno
povecanje tehnicnih
oblik varovanja.

strojem in umetni inteligenci,« so nam razloZili v
Aktivi varovanje.

V Sintalu imajo lastni razvojni oddelek
Odkar smo prica epidemiji COVID-19, v Sintalu
beleZijo povecano povprasevanje po varovanju
v trgovinah in zdravstvenih ustanovah. Potrebe
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Zasebno varovanje

nekaterih drugih naroc¢nikov pa precej nihajo, saj je
vlada z odlokom prepovedala opravljanje nekaterih
dejavnosti v Casu epidemije, dolocene delovne
obrate je treba zaradi karantene zacasno zapreti,
obseg poslovanja se je zmanjsal tudi zaradi upada
naroCil in podobno.

»Se naprej se bomo trudili hitro prilagajati
omenjenim spremembam, kar seveda povzroca
dodatne stroske, vendar nam hkrati zagotavlja, da
obseg poslovanja ostaja v okvirih prejSnjega leta,«
nam je pojasnila Sanda Zakrajsek, ki v Sintalu skrbi
za marketing in odnose z javnostmi.

V Sintalu imajo lastni razvojni oddelek, ki nepre-
stano uvaja tehnoloske novosti. V ¢asu epidemije
so med drugim naro¢nikom ponudili tehnolosko
napredno mobilno aplikacijo Sintal Alarm, s katero
lahko na telefonu spremljajo stanje svojega alar-
mnega sistema.

»Letos smo razvili in dali v uporabo tudi digi-
talnega govornega robota, ki razbremenjuje delo
zaposlenih v naSem varnostno-nadzornem centru,«
med novostmiizpostavlja ZakrajSkova. Napredek
gre v smeri digitalizacije in iskanja novih tehnoloskih
resitev. V Sintalu velik del reSitev razvijejo sami,
nekatere resitve pa is¢ejo na trgu. V prihodnjih letih
po njenih besedah v podjetju pri¢akujejo vse hitrejsi

)

MOBOTIX

BeyondHumanVision

MOBOTIXTERMO KAMERE

ZASCITITE ZAPOSLENE IN POSLOVANJE
- merjenje temperature do 0,1° C natanc¢no

- Zaznava hosenja obrazne maske

- alarmi in opozorila pri odstopanjih od
nastavljenih vrednosti (tudi pri nenosenju
mask)

*Delovanje Mobotix termo resitve si lahko ogledate v vezi Gospodarske zbornice Slovenija.

VAS ZANIMA VEC
01568 0500

info@konicaminolta.si



Zasebno varovanje

Po tridesetletnem razvoju sodobnega zasebnega
varstva v Sloveniji lahko ugotovimo, da sta tako
zasebno varovanje kot detektivska dejavnost po
mednarodnih standardih dobro razvita, v ¢lanku
Profesionalizacija zasebnega varstva v Sloveniji
navajata dr. Miha Dvojmoc in dr. Andrej Sotlar s
Fakultete za varnostne vede Univerze v Mariboru.
Po podatkih Ministrstva za notranje zadeve RS se
je leta 2018 z dejavnostjo zasebnega varovanja v
Sloveniji ukvarjalo 145 podjetij. Najvec licenc je
bilo izdanih za varovanje ljudi in premozenja (95),
za izvajanje sistemov tehni¢nega varovanja (94) in
varovanje javnih zbiranj (75).

razvoj, »na katerega pa z lastnimi naprednimi tehno-
loskimi resitvami v veliki meri vplivamo tudi mi«.

V Protectu skupina strokovnjakov
spremlja razvoj
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NaloZba v varovanje je dolgorocna nalozba,
pravijo v Varnosti Vic

»Danes je uporaba tehni¢nega varovanja skoraj
nujno potrebna, ce Zelimo zagotoviti vecjo varnost
in boljSi pregled nad dogodki. NaloZba v varovanje
je dolgorocna nalozba,« navajajo v podjetju Varnost
Vi, ki izhaja iz bivie DO Varnost, torej iz organizacije
z dolgoletnimi izkuSnjami na podrocju fizicnega in
tehni¢nega varovanja.

V Casu epidemije je
Sintal naro¢nikom
ponudil tehnolosko
napredno mobilno
aplikacijo Sintal
Alarm.

V GVS opozarjajo, da varovanje doma ni

vec prestiz

Varovanje doma danes ni vec prestiz, temvec

nuja. Nobena tehni¢na in mehanska zascita hise

ali stanovanja pa ne more stoodstotno prepreciti
vloma. »Kadar nas obiscejo nepridipravi, je najbolje
biti povezan z intervencijsko sluzbo varnostnega
podjetja, saj bo operater na teren nemudoma poslal
intervencijsko ekipo z licenco, ki je usposobljena

za prijetje kriminalcev,« razlagajo v podjetju GVS -

V druzbi Protect priznani strokovnjaki s podrocja
zasebno varnostnih storitev, licen¢ni projektanti ele-
ktronike, energetike, racunalnistva, informatike ter
drugih eksaktnih znanj tvorijo skupino, ki spremlja
razvoj tehnicnih in drugih varnostnih elementov
oziroma oblik.

Termalne kamere za

preprecevanje in nadzor epidemij

Leto 2020 si bomo zagotovo zapomnili po izbruhu koronavirusa (Co-
vid-19), ki nam kroji in nam je moc¢no spremenil vsakdan. Do danes
je taizredno nalezljiv virus zahteval veliko Zivljenj po vsem svetu.

Dahua Technology, vodilni svetovni ponudnik storitev video nadzora,
s svojo tehnologijo omogoca preprecevanje in nadzor epidemij - tudi
koronavirusa. Tako so se pridruZili prizadevanju vsega sveta, da bi vi-
rus ¢im prej omejili in zmanjsali njegov vpliv na ¢lovestvo. Odkar je
podjetje 24. januarja poslalo prvo serijo termalnih kamer na najbolj
prizadeto obmocgje - v kitajski Wuhan - so bile kamere podjetja Dahua
namescene na ve¢ 10000 lokacij na Kitajskem, vklju¢no z letalis¢i, na-
kupovalnimi sredisci, bankami in raznimi drugimi lokacijami. Danes je
njihove resitve mogoce najti na vseh vecjih evropskih letaliscih.

Kamera, ki meri telesno temperaturo

Termalna kamera podjetja Dahua deluje tako, da lahko na daljavo iz-
meri telesno temperaturo mimoidocega. Tako kamere hitreje in na-
tancneje izmerijo telesno temperaturo v primerjavi s tradicionalnimi
nacini merjenja. Hkrati izvemo temperaturo ¢loveskega telesa brez-
kontaktno, tako pa je tudi moznost prenosa virusa manjsa.

Ce Zelite izmeriti telesno temperaturo 5000 ljudi, boste z napravo, s ka-
tero temperaturo merite na Celu, potrebovali priblizno 4,2 ure, saj bo

Globalno varnostni servis. gg

a/hua

TECHNOLOGY

merjenje za vsakega posameznika trajalo vsaj 3 sekunde. S toplotno ka-
mero Dahua boste za merjenje temperature 5000 ljudi potrebovali zgolj
30 minut, saj boste lahko temperaturo izmerili 3 osebam na sekundo.
Kamero odlikuje tudi visoka natanénost, odstopanje je mozno za zgolj
0,3 stopinje Celzija. »Termalne kamere Dahua so nam pomagale odkri-
ti nekaj primerov suma virusa v samo nekaj urah delovanja, kar zelo
cenimo,« je dejal uporabnik iz Hong Konga.

Resitev podjetja Dahua tako pomaga preprecevati in nadzorovati epi-
demijo na letali$¢ih, Zelezniskih postajah, v bolnisnicah, Solah in dru-
gih krajih, kjer je mnozica ljudi.

Kamere so idealne prav zaradi visoke natancnosti, prilagodljivosti,
ucinkovitosti in enostavne uporabe.

Za dodatne informacije se lahko obrnete na uradnega distributerja.
Ul. Mirka Vadnova 19, 4000 Kranj | T:04 2807400 | www.mars-commerce.si

™ Mars Commerce
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Novim nevarnostim
in groZnjam se
prilagaja tudi
zagotavljanje
varnosti v ban¢nih
institucijah.

Razvoj novih metod
zagotavljanja
varnosti je usmerjen
predvsem v aZzurno
prepoznavanje
sumljivih primerov
invizpopolnjevanje
vecfaktorske
prepoznave.

Bancnistvo

Banke: Najvecja tezava ostajajo spletne

in karticne prevare

Trendi na podrocju varovanja, ki so jih ali jih uvajajo banke, so najveckrat usmerjeni v
prepoznavanje obnasanja strank znamenom prepoznave anomalij, ki lahko nakazujejo

na poskus prevare.
Andreja Salamun

Globalizirani in digitalizirani svet prinasa nove nevar-
nosti in groZnje, zato se tem trendom prilagaja tudi
zagotavljanje varnosti v bancnih institucijah. Iz fizicne
se seli tudi v druge sfere. Kot pravijo v NLB, so letos
znova v ospredju kibernetske goljufije, ki so se s pan-
demijo koronavirusa Se pomnozile. To ugotavlja tudi
SICert, ki tako kot posamezne banke veliko pozor-
nost namenja programu ozavescanja prebivalstva o
varnosti na internetu, ozavescanju o razli¢nih spletnih
goljufijah oz. najpogostejsih prevarah.

Kot pravijo v banki Intesa Sanpaolo, so trendi na
podrocju varovanja, ki so jih ali jih uvajajo banke, naj-
veckrat usmerjeni v prepoznavanje obnasanja strank
znamenom prepoznave anomalij, ki lahko nakazujejo
na poskus prevare. »Pri tem je treba izpostaviti,
da smo banke zelo omejene zaradi zakonodaje, ki
pokriva podrocje varstva osebnih podatkov in njihove
avtomatske obdelave,« izpostavijo.

NajSibkejsi clen smo ljudje

V Novi KBM Ze vec let opaZajo trend povecanja
tveganj na podrocju kibernetske varnosti, v Gorenjski
banki pa ob tem poudarjajo, da poskusi zlorab z leti
postajajo vse bolj prefinjeni, hkrati pa opozarjajo, da
smo najsibkejsi clen v tej zgodbi ljudje in da je nujno
izobraZevanje. Predvidevajo, da bo razvoj novih
metod zagotavljanja varnosti usmerjen predvsem v
azurno prepoznavanje sumljivih primerov in vizpopol-
njevanje vecfaktorske prepoznave.

Zrtve prevar tudi podjetja

V bankah priznavajo, da so v zadnjem ¢asu zaznali kar
nekaj poskusov zlorab, ne razkrivajo pa tocne Stevilke.
»Imeli smo nekaj dogodkov s podrocja fizicne varnosti
(ropi, tatvine), ki so razmeroma dobro preiskani. V
elektronskem bancnistvu smo zaznali neuspesne
poskuse zavajanja komitentov z laznimi sporocili in
ponarejenimi spletnimi stranmi banke (phishing),
Zrtev razli¢nih prevar pa je bilo tudi ve¢ podjetij

Foto: Depositphotos
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Bancnistvo

(direktorska prevara, vrivanje v poslovno komuni-
kacijo),« pravijo v Novi KBM. Poudarjajo, da njihovi
ukrepi za zamejitev zlorab poleg tehnicnih resitev
zajemajo tudi ozavescanje zaposlenih in strank.

»Hkrati s povecevanjem varnostih tveganj se
zaostrujejo tudi zahteve regulatorjev, banke pa so
v procesu digitalizacije in prestrukturiranja. Vse te
spremembe zahtevajo intenzivno vkljucenost stro-
kovnjakov za varnost, kar je, glede na omejeno Stevilo
kadrov, tezko zagotoviti,« priznavajo v Novi KBM.

Kar nekaj primerov poskusov zlorab so lani zaznali
tudi v Gorenjski banki, povezani pa so bili zdirek-
torskimi prevarami, laznimi spremembami racunov
podijetij, laZnimi spletnimi stranmi za prodajo raz-
licnih izdelkov in goljufivimi obljubami pri nakazilih
sredstev v laZne sklade. »Proti takSnim primerom
se borimo s preventivnim preverjanjem sumljivih
transakcij in ozaveScanjem strank in zaposlenih,«
poudarijo.

Rast prevar pri spletnih nakupih

V NLB pravijo, da v primeru zagotavljanja varnosti
spletnih storitevimplementirajo ukrepe, kot jih
predpisuje regulativa, pri tem pa skrbijo tudi za
ozavescanje uporabnikov o pomembnosti varnega
poslovanja. Pravijo, da so lani zaznali rast prevar
pri spletnih nakupih, pri cemer so posamezniki
»nasedli« navidezno ugodni ponudbi prodajalca.
Opozarjajo tudi na pomen izobrazevanja zaposlenih.
Neprevidnost pri prejemanju elektronske poste in
odpiranju razli¢nih priponk ter povezav ima lahko
negativne posledice, opozarjajo v NLB.

Uporabniki premalo pouceni o varni rabi spleta
V banki Intesa Sanpaolo navajajo, da stalno sprem-
liajo zlorabe na vseh podrocjih in daimajo v ta
namen vzpostavljene sisteme nadzora. »lz teh izhaja,
da so Se vedno najvecja teZava spletne in karticne
prevare,« pravijo. Tudi oni ugotavljajo, da so
uporabniki premalo pouceni o varni
rabi spleta. Pravijo, da so pozorni
na vse elemente varovanja, ker so ti
soodvisni, njihov cilj pa je zagota-
vljanje taksne ravni varnosti, kot

je potrebna za zascito podatkov

in premozZenja strank ter zdravja
zaposlenih. Zaradi Sirjenja okuzb

v zadnjem ¢asu banka namre¢
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veliko pozornosti namenja tudi varovanju zdravja
zaposlenih in s tem zagotavljanja kontinuitete nemo-
tenega delovanja.

Pokriti Zelijo vsa tveganja in izboljsati sisteme
Fizi¢na varnost predstavlja samo delcek pri zagota-
vljanju varovanja zaposlenih, strank in podatkov, ki
jih banka hrani. V banki Intesa Sanpaolo velik del tega
izvajajo v sklopu informacijske varnosti, v katero je
vkljucenih vec orodij in sluzb, ki skrbijo vsaka za svoje
podrocje varovanja, nadzora, analize in porocanja z
namenom, da pokrijejo vsa tveganja in iS¢ejo izbolj-
Save v sistemih, ki jih uporabljajo.

Z informacijsko varnostjo se ukvarjajo
strokovnjaki

V Novi KBM obvladujejo tveganja v skladu z modelom
treh linij obrambe. To pomeni, da so odgovornosti
razdeljene med lastnike posameznih procesov

in storitev, strokovnjake, zaposlene na podrocju
upravljanja tveganj ter notranjo revizijo. V dveh
organizacijskih enotah banke je zaposlenih vec
strokovnjakov, ki se primarno ukvarjajo s podrocjem
informacijske varnosti. Pravijo, da je v zadnjem ¢asu
v srediScu njihove pozornosti sistem zagotavljanja
neprekinjenega poslovanja, pri ¢emer se posvecajo
tudi zagotavljanju neprekinjenosti storitev, ki jih zanje
opravljajo zunaniji izvajalci.

Upostevajo priporocila Evropskega parlamenta
Medtem pa v Gorenjski banki v zadnjem casu najvec
pozornosti posvecajo uvajanju priporocil Evropskega
parlamenta na podrocju uporabe in dostopa do
sodobnih placilnih poti. »Slednja so bila, poleg zas-
ledovanja strateske usmeritve vpeljave digitalizacije
v procese in resitve, ena izmed pomembnih vzvodov
za vpeljavo novega postopka prijave v spletno
banko Link,« poudarijo. Dodajo, da s pomocjo
neodvisnih druzb, ki zanje izvajajo
preizkuse ranljivosti spletnih aplikacij
in vitalnih komponent omreZzij
banke, redno preverjajo varnost
vseh sistemov, ki so vezani na
splet. Hkrati si, kot tudi nekatere
druge banke, redno izmenjujejo
informacije s SI-CERT-om, naci-
onalnim odzivnim centrom za
kibernetsko varnost, in se med-
sebojno obvescajo o morebitnih
sumljivih praksah. gg

Foto: Depositphotos

Veé podjetij je bilo
Zrtev razlicnih
prevar, vklju¢no
zdirektorsko
prevaro, vrivanjem
v poslovno
komunikacijo ipd.,
pravijo v Novi KBM.

VNLB so lani
zaznali rast prevar
pri spletnih
nakupih, pri ¢emer
so posamezniki
»nasedli« navidezno
ugodni ponudbi
prodajalca.

V banki Intesa
Sanpaolo
ugotavljajo, da so
uporabniki premalo
pouceni o varni rabi
spleta.
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Varnost pri delu

Varnost pridelu
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Delodajalec mora zaposlene scititi in
spodbujati k zdravemu nacinu zivljenja

Sirjenje virusa SARS-CoV-2 obé&utno vpliva na zagotavljanje varnosti in zdravja pri delu.
Delodajalci so zdaj, Se bolj kot v preteklosti, pod drobnogledom, od njih pa se pricakuje
dosledno upostevanje vseh priporocil za omejevanje Sirjenja omenjenega virusa.

Andreja Salamun

V javnosti Se vedno odmeva primer druzbe Pivka
perutninarstvo, ki se je septembra soocila s prvo
mnoZi¢no okuzbo z virusom SARS-CoV-2, ki se je Sirila
znotraj podjetja. S hitro reakcijo, poostritvijo ukrepov
in napotitvijo zaposlenih in poslovnih partnerjev na
testiranje jim je Sirjenje virusa uspelo hitro zamejiti.
Kljub vsemu pa je ta, vsaj za nekaj Casa, precej oteZil
njihovo poslovanje.

»0d prve okuZbe do zajezitve je preteklo le dober
teden,« pravi Janez Rebec, predsednik uprave Pivka
in direktor druzbe Delamaris. Pojasni, da so Ze prej
imeli ustanovljen krizni tim, ki se je nemudoma
sestal, obvestili so Civilno zascito, obcino Pivka in
koprsko obmocno enoto Nacionalnega instituta za
javno zdravje (N1JZ) ter lokalno enoto za medicino
dela. »Sami smo predlagali prva testiranja, ki so se
izkazala za upravicena. Na osnovi posvetovanja z NIJZ
in direktorjem Milanom Krekom ter znamenom, da bi
pridobili presek stanja in ugotovili morebitne Zariscne
cone ter ustavili val okuzb, smo za dokoncno zajezitev

izvedli tudi preventivno testiranje vseh zaposlenih na
lokaciji Kal, kar je bilo klju¢no za zaustavitev okuzb v
podjetju,« pove Rebec.

Se dodatno zaostrili ukrepe
Kot pove Janez Rebec, so ukrepe, ki so jih Ze prej
uvedli, Se dodatno zaostrili. Poleg obvezne maske,
varnostne razdalje, razkuZevanja, omejitve sestankov
in sreCevanj med enotami ter spremenjenega
urnika malic (po oddelkih), varnostne razdalje med
posamezniki tudi v ¢asu malice in drugih rednih
preventivnih ukrepov so prepovedali Se zadrZevanje v
skupnih prostorih in organizirali delo od doma, kjer je
to mogoce. Vodili so evidence oseb v karanteni, uvedli
merjenje temperature pred prihodom na delu in ob
odhodu z dela ter tudi dnevno spremljanje bolezen-
skih znakov vsakega od zaposlenih.

»V trenutku, ko je bilo v podjetju 46 odsotnih, smo
organizirali testiranje vseh zaposlenih na lokaciji Kal.
Takrat smo ugotovili, da ima Se 32 oseb virus, Ceprav
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Preventivno
testiranje vseh
zaposlenih je

bilo kljucno za
zaustavitev okuzb v
podjetju.

Promocija
zdravja na
delovnem

Vodili so evidence
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temperature pred
prihodom na delu
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spremljanje
bolezenskih
znakov vsakega od
zaposlenih.

»Zdaj poslovanje
poteka po ustaljenih
tirnicah, seveda
pabo ostalo
zavedanje, kako
realna je groZnja
virusa, ki lahko
udari kogarkoli in
kadarkoli,« opozarja
Rebec.
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Poleg tega, da

so zeleli ¢im prej
zaustaviti Sirjenje
virusa, so skusali
zagotoviti tudi
nemoteno delo.

Ker so javnost
seznanili, da izdelki
ne predstavljajo
tveganja za
potrosnika - to sta
potrdila tudi NIJZ in
Evropska agencija za
varno hrano (EFSA)
-, povprasevanje ni
upadlo.

Podjetja torej

v ¢asu Sirjenja
koronavirusa vse
veé pozornosti
posvecajo
zagotavljanju
varnosti in zdravja
svojih zaposlenih.

vecina ni imela nobenih simptomov. Zaradi okuzbe
ali preventivne izolacije oz. karantene je bilo v tistem
Casu odsotnih sto zaposlenih. Po testiranju (18. 9.), ki
smo ga izvedli na priporocilo NIJZ ter v sodelovanju
s Civilno zascito, so se okuZbe zaustavile,« pove
sogovornik in doda, da so se delavci po 14 dneh pos-
topoma vracali na delovna mesta. »Zdaj poslovanje
poteka po ustaljenih tirnicah, seveda pa bo ostalo
zavedanje, kako realna je groznja virusa, ki lahko
udari kogarkoli in kadarkoli,« opozarja Rebec.

V proizvodnjo tudi delavci iz reZije

Kako pa je veliko Stevilo pozitivnih testov in posle-
di¢no odrejenih karanten vplivalo na delo podjetja?
Poleg tega, da so Zeleli ¢im prej zaustaviti Sirjenje
virusa, so skusali zagotoviti tudi nemoteno delo. V
podjetju Pivka perutninarstvo je treba namrec zaradi
nacina proizvodnje (nacrtovana reja, zagotavljanje
dnevno sveZega mesa) zagotavljati neprekinjen potek
proizvodnje, v posameznih dneh pa je bilo odsotnih
tudi 100 delavcev. »V €asu, ko je bila v proizvodnji
odsotnost delavcev najvecja, so te nadomestili
delavci iz drugih oddelkov in rezije,« pove Rebec,

ki je ponosen na to, da jim je uspelo izpolniti skoraj
vsa narocila in obveznosti do kupcev. Ker so javnost
seznanili, da izdelki ne predstavljajo tveganja za
potrosnika - to sta potrdila tudi NIJZ in Evropska
agencija za varno hrano (EFSA) -, povprasevanje ni
upadlo.

Kljucno je bilo testiranje

Kot pravi Rebec, varnost, kakovost in sledljivost
procesov v podjetju zagotavljajo Ze vec kot 60 let.
»Obvezni ukrepi so zagotavljanje locenih poti gibanja,
dnevno razkuzevanje prostorov, umivanje in razku-
Zevanje rok. Maske je treba nositi tudi na hodnikih,
umivanje in razkuZevanje rok je Se pogostejSe,« nas-
teje in doda, da bodo to vzdrzevali tudi v prihodnosti.
Prav tako zaposlenim Se naprej merijo temperaturo in
vodijo evidence bolezenskih znakov vseh zaposlenih.
»Pri tem se posvetujemo s strokovnjaki, NIJZ, Civilno
zascito in medicino dela,« pove Rebec.

Poudari, da je bilo v njihovem podjetju za zajezitev
Sirjenja virusa klju¢no testiranje vseh zaposlenih. S
tem so odkrili, da so bile mnoge osebe, ki so imele
virus, povsem brez simptomov bolezni in jih na dru-
gacen nacin ne bi mogli odkriti.

Varnost pridelu

Pripravili smernice za promocijo zdravja na
delovnem mestu

Podjetja torej v Casu Sirjenja virusa SARS-CoV-2 vse
vec pozornosti posvecajo zagotavljanju varnosti in
zdravja svojih zaposlenih. Zakon o varnosti in zdravju
pri delu, ki doloca pravne temelje za ureditev tega
podrocja, pravi, da mora namrec delodajalec ne le
poskrbeti za varnost na delovnem mestu, ampak tudi
nacrtovati in izvajati promocijo zdravja na delovnem
mestu za svoje zaposlene, hkrati pa zagotoviti
potrebna sredstva in nacin spremljanja izvajanja.
Dolocene ukrepe in aktivnosti mora torej deloda-
jalecizvajati zato, da bi ohranjal in krepil telesno in
duSevno zdravje delavcev. Delodajalec mora nacrto-
vati promocijo zdravja na delovnem mestu tudi v izjavi
o varnosti z oceno tveganja. Za pomoc pri uresnice-
vanju te zahteve je Ministrstvo za zdravje RS izdelalo
Smernice za promocijo zdravja na delovnem mestu, ki
so javno dosegljive na spletu. V smernicah predlagajo
delodajalcem, naj oblikujejo lasten nacrt promocije,
ki uposteva znacilnosti podjetja, delovnega procesa in
pricakovanj zaposlenih.

Z usklajenimi interesi do vecjega uspeha

Podjetja se tega lotevajo na razlicne nacine, saj so
delovni procesi, ki v njih potekajo, zalo razli¢ni. Kot
poudarjajo na Ministrstvu za zdravje, je pomembno,
da delodajalec in zaposleni uskladijo interese, saj je
tako kon¢ni uspeh zagotovo vedji. Obicajno podjetja
zaposlene k zdravemu Zivljenjskemu slogu spodbujajo
na razli¢ne nacine - spodbujajo jih na primer k aktiv-
nemu prihodu na delovno mesto, da namesto dvigala
uporabljajo stopnice, da ¢im vec hodijo, kolesarijo ali
se kako drugace gibajo. Mnoga podjetja organizirajo
dnevno dostavo sadja in zelenjave za svoje zaposlene,
organizirajo razlicne rekreativne prireditve, jih na
delavnicah in izobrazevanjih ozavescajo o zdravi
prehrani, pomenu fizi¢ne aktivnosti, zdravem nacinu
Zivljenja, o tem, kako obvladovati stres ipd.

Kot poudarjajo na NIJZ, lahko na tak nacin
zaposlenim omogocijo bolj kakovostno Zivljenje in
manj kroni¢nih nenalezljivih bolezni, ki se pojavljajo s
staranjem in katere trenutno rastejo tako v Sloveniji
kot drugod po svetu. Gre predvsem za kronicne
sréno-Zilne bolezni, kroni¢na dihalna obolenja,
sladkorna bolezen tipa 2 ter bolezni kostno-misicnega
sistema. gg
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