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UVOD

Uveljavljanje elektronskega poslovanja ponuja gospodarstvu veliko poslovnih priložnosti. Omogoča zmanjševanje stroškov poslovanja, izboljšanje odzivnega časa pri izvajanju poslovnih procesov ter pridobivanje novih virov dohodkov. E-poslovanje ni nova oblika poslovanja. Je avtomatizacija in posledično tudi prenova poslovnih procesov, ki delovne postopke močno pospeši in avtomatizira ter sprosti dragocene človeške resurse, da se posvetijo opravilom, ki jim računalnik ni kos. Na ta način podjetje postane bolj prilagodljivo in v bolj konkurenčno. 

Cilji projekta

Temeljni cilj projekta e-SLOG je učinkovitejše in hitrejše povezovanje poslovnih subjektov in integracija elektronskega poslovanja v poslovne procese podjetij. Večja podjetja se že dalj časa elektronsko povezujejo s svojimi dobavitelji in kupci. Vendar povezovanje zahteva veliko vsebinskega in tehničnega usklajevanja. Predvsem se podjetja srečujejo s problemom pomanjkanja vsebinskih in tehnoloških standardov. Vsako povezovanje mora temeljiti na dogovoru dveh partnerjev, pri čemer je to bistveno lažje, če obstajajo splošni dogovori in standardi o načinu in vsebini prenosa poslovnih dokumentov. Zato smo v okviru projekta  pripravili vsebinska in tehnična priporočila, ki bodo omogočala povezovanje podjetij na skupno dogovorjenih temeljih. 

Projekt ima več izhodišč, ki so usmerjala potek projekta. Vse aktivnosti in rešitve, ki smo jih iskali v okviru projekta  poslovnih ciljev so bile v skladu z naslednjimi izhodišči: 

· priprava XML dokumentov za elektronsko poslovanje med podjetji po Internetu,  

· varovanje elektronskega poslovanja na temelju elektronskega podpisa in PKI sistema, 

· povezovanje različnih tehnoloških rešitev in s tem večji izbor rešitev za posamezna podjetja, ki omogočajo uporabo elektronskega poslovanja v večjih ter tudi v srednjih in malih podjetjih;

Pravna podlaga elektronskega poslovanja

Eden od ciljev uvajanja elektronskega poslovanja med podjetji je zmanjševanje števila pisnih dokumentov pri poslovanju, ki onemogočajo hitro poslovanje pa tudi nepotrebno delo zaradi ročnega vnašanja podatkov. Vendar so za poslovno elektronsko komuniciranje v širšem obsegu, do sedaj oviro predstavljali zakonski predpisi, ki urejajo pisno obliko dokumentov, predložitev izvirnikov, podpisanih dokumentov in za zagotavljanje pravnega učinka elektronskih podatkov pravni status elektronskega podpisa. S sprejetjem zakona o elektronskem poslovanju in elektronskem podpisu so odpravljene tudi te ovire. 

V Evropski Uniji več direktiv ureja pravila elektronskega poslovanja v državah članicah EU. Med najpomembnejšimi je direktiva 2000/31EC (Directive on electronic commerce), ki ureja pravne aspekte elektronskega poslovanja. Za uvajanje elektronskega poslovanja je pomembna tudi Direktiva 1999/93/EC Evropskega parlamenta in sveta EU z dne 13. decembra 1999 o skupnem okviru Skupnosti za elektronske podpise, ki  ureja uporabo elektronskega podpisa v nacionalnem in EU sektorju. Usklajeno s to direktivo je v 
Sloveniji 1.9.2000 stopil v veljavo Zakon o elektronskem poslovanju in elektronskem podpisu (ZEPEP). Bistveni pomen zakona je, da pod posebnimi pogoji elektronskemu podpisu priznava enako veljavo kot jo ima v papirnatem svetu lastnoročni podpis. Zakon je  usklajen tudi z določili Modelnega zakona Komisije OZN za mednarodno gospodarsko pravo (UNCITRAL) o elektronskem poslovanju. 

Izhodišča varovanja elektronskega poslovanja

Razvoj e-poslovanja temelji v veliki meri na zaupanju in varnosti, ki ju čutijo uporabniki do elektronskih komunikacij. Z načinom izmenjave podatkov se spreminja tudi način varovanja teh podatkov. Varna elektronska pošta, elektronsko poslovanje, dostop do baz podatkov zahtevajo visoko stopnjo varnosti ki mora zagotavljati: zaupnost, overjanje uporabnikov, kontrolo dostopa, neokrnjenost podatkov in nezmožnost zanikanja. Obstajajo številne aplikacije, ki so povezane z elektronskimi podpisi oziroma potrebujejo le-tega za delovanje. Na tak način potekajo plačila, sklepanje pogodb, dostop do različnih storitev podjetij ali državne administracije, varne komunikacije med različnimi subjekti, nabava in podobno. Zato se uporaba digitalnih potrdil, elektronsko podpisovanje in šifriranje z javnimi ključi pojavljajo kot najpogostejši način uvajanja visoke stopnje varnosti.

Priročnik za uporabo digitalnih potrdil vsebuje opis varnostnih zahtev pri aplikacijah za uporabo digitalnih potrdil. Te zahteve omogočajo, da storitve elektronskega poslovanja zagotovijo vsaj enak oz. celo višji nivo varnosti in zaupanja kot storitve, ki se opravljajo na klasičen način. Poleg tega priročnik vsebuje tudi napotke in postopek za pridobitev in uporabo digitalnih potrdil izdajatelja  SIGEN-CA. Dokument bomo dopolnjevali v skladu z novimi tehnologijami, spoznanji in izkušnjami, ki jih bomo pridobili pri uporabi digitalnih potrdil v podjetjih.
Varnostne zahteve za aplikacije pri uporabi digitalnih potrdil

1. Uvod

Podpisan dokument je osnova vsake poslovne komunikacije. Prehod na brezpapirno elektronsko poslovanje je dobilo pravno podlago z Zakonom o elektronskem poslovanju in elektronskem podpisu (ZEPEP), ki v svojem 15. členu določa, da ima elektronski podpis pravno veljavo, če je overjen s t.i. kvalificiranim digitalnim potrdilom. Digitalna potrdila so sestavni del tehnoloških rešitev, ki nudijo dve osnovni možnosti za zasebnost v elektronskem poslovanju in komuniciranju. Gre za šifriranje podatkov, ki zagotavlja zaupnost, in digitalni podpis, ki je digitalna alternativa klasičnemu podpisu. Digitalni podpis zagotavlja nedvoumno identiteto imetnika digitalnega potrdila, nezatajljivost lastništva podpisanih e-podatkov, in celovitost e-podatkov, kar pomeni, da ni mogoče spremeniti ali drugače popraviti brez (vednosti) podpisnika.

Razvoj e-poslovanja oziroma e-komuniciranja temelji v veliki meri na zaupanju in varnosti, ki ju čutijo uporabniki do elektronskih komunikacij in izdajateljev digitalnih potrdil. Obstajajo številne aplikacije, ki so povezane z elektronskimi podpisi oziroma jih potrebujejo za varno in legitimno delovanje, ali pa vsebujejo zaupne podatke, ki jih je potrebno zaščititi pred nepooblaščenimi osebami. Pomembno je, da storitve, ki se vršijo na elektronski način, zagotovijo vsaj enak oz. celo višji nivo varnosti in zaupanja kot storitve, ki se opravljajo na klasičen način. 

2. Varnostni vidiki e-storitev

Za storitve na elektronski način z najvišjimi varnostnimi zahtevami je potrebno zagotoviti sledeče:

· avtentikacijo: z uporabo digitalnih potrdil je potrebno zagotoviti nedvoumno identifikacijo uporabnika kot tudi strežnika oz. aplikacije, do katere uporabnik dostopa,

· avtorizacijo oz. nadzor nad dostopom: na podlagi uspešne avtentikacije uporabnika, mora aplikacija zagotoviti avtoriziran dostop do podatkov uporabniku,
· nezatajljivost: z digitalnim podpisom je potrebno zagotoviti nedvoumno lastništvo povezavo med izvorom oz. lastništvom podatkov, ki se izmenjajo,

· celovitosti podatkov: z digitalnim podpisom podatkov se zagotovi celovitost izmenjanih podatkov,

· zaupnost:  aplikacija mora z ustreznimi postopki šifriranja zagotoviti zaupnost povezave med uporabnikom in strežnikom, prav tako pa mora biti zagotovljena zaščita podatkov, ki se ob tem izmenjajo.
Podjetje mora skladno s svojimi zahtevami poskrbeti tudi za ustrezno arhiviranje dokumentov ter zagotoviti dostop do arhiva ter ohranjati pravno veljavnost arhiviranih dokumentov.
V kolikor podatki zahtevajo časovni zaznamek oz. za preprečitev morebitnega večkratnega posredovanja podatkov, je potrebno podatke opremiti s časovnim zaznamkom oz. žigom, ki ga podeli zaupanja vreden časovni vir.

Vse faze v izvajanju postopka storitve morajo biti zabeležene in dostopne za kasnejši vpogled.

Organizacija, ki nudi storitev na elektronski način, mora aplikacijo in podatke ščititi tudi z dodatnimi, klasičnimi orodji, kot so požarne pregrade, virusna zaščita, nadzor nad vdorom itd.

3. Tehnične zahteve aplikacije

a.) Pojmi, uporabljeni v nadaljevanju

· uporabnik (USR), ki dostopa do aplikacije in ki oddaja oz. prejema dokument,

· strežnik (SRV): strežniški del aplikacije,

· avditor (AUD): preverja dnevnik ("audit log") na strežniku,

· arhiv (ARH): identiteta se uporablja za šifriranje, oziroma dešifriranje arhiviranih dokumentov na strani strežnika, 

· CRL: register preklicanih potrdil SIGEN-CA.

b.) Privzeta izhodišča

· USR uporablja spletno ali osebno digitalno potrdilo SIGEN-CA;

· SRV uporablja strežniško digitalno potrdilo SIGEN-CA;

· ARH: digitalno potrdilo SIGEN-CA posameznega arhiva dokumentov.

c.) Osnovne zahteve

· vsa komunikacija med USR in SRV mora potekati zaupno po protokolu HTTPS,

· USR mora uspešno identificirati SRV (digitalno potrdilo SRV, preverjanje CRL, digitalno potrdilo izdajatelja SIGEN-CA),

· SRV mora uspešno identificirati USR (digitalno potrdilo USR, preverjanje CRL, digitalno potrdilo izdajatelja SIGEN-CA),

· SRV mora uspešno avtorizirati USR (lista pooblaščenih oseb za dostop do dokumentov uporabnika),

· dokumenti, ki vsebujejo osebne podatke, morajo biti šifrirani,

· vse faze postopka morajo biti beležene (zapisi v "audit log" morajo biti ustrezno zavarovani; šifrirani in digitalno podpisani).

d.) Zahteve za podporo nezatajljivosti

Za dokumente mora biti v skladu z zahtevami podjetja, ki nudi storitev zagotovljeno:

· dokazilo, kdo je dokument pripravil (angl. origin),

· dokazilo, da je bilo dokument poslano (angl. submission),

· dokazilo, da je dokument prispel (angl. delivery),

· dokazilo, da je bilo dokument pravilno prejet (angl. receipt).

e.) Zahteve digitalno podpisanih dokumentov

Varnost dokumentov mora biti v skladu z varnostnimi zahtevami podjetja, ki upravlja z dokumenti. Digitalno podpisano dokument mora poleg podatkov vsebovati še sledeče atribute:

· kdo je podpisal dokument,

· časovno oznako (odvisno od varnostih zahtev),

· format dokumenta.

V vsaki fazi postopka, ki zahteva digitalni podpis podatkov, je potrebno pred naslednjo fazo uspešno preveriti veljavnost digitalnega podpisa:

· veljavnost podpisnikovega digitalnega potrdila (ni potekel, ni v CRL, overil ga je SIGEN-CA),

· veljavnost podpisa na podatkih,

· veljavnost "časovnega zaznamka (Time Stamp" ali "Time Mark"). Če se uporabi "Time Mark", je potrebno zagotoviti varno beleženje vrednosti in digitalne podpisa,

· USR mora imeti možnost prikaza atributov digitalnega podpisa.

Vsi digitalno podpisani podatki morajo biti varno arhivirani. Zapis v arhivu mora vsebovati vse podatke, ki so potrebni za preverjanje verodostojnosti digitalnega podpisa.

3.1. Postopek pri oddaji in vročanju dokumentov

Zagotavljanje nezatajljivosti je eden poglavitnih vidikov varnosti in omogoča nezmožnost zanikanja izvirnosti podatkov oz. postopkov ter vključenost v storitev. Ko uporabnik vnese podatke, je pomembno zagotoviti ne samo zanesljivost podatkov, ampak tudi zanesljivost konteksta (na primer vprašalnika na obrazcu) vnešenih podatkov. 

Za zagotovitev nezatajljivosti in s tem pravne veljavnosti elektronske izmenjave podatkov je potrebno zagotoviti sledeče:

· strežnik poskrbi za zanesljivost podatkov, ki jih posreduje uporabniku, t.j. digitalno podpiše podatke, jim po potrebi doda časovni zaznamek ipd.,

· uporabnik digitalno podpiše podatke, predno jih posreduje strežniku,

· strežnik oz. uporabnik pošlje uporabniku nazaj ustrezno potrdilo o sprejemu podatkov.

Postopek oddaje dokumentov je prikazan na sliki 1, postopek vročanja pa na sliki 2. 
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Slika 1 – Postopek pri oddaji dokumentov 
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Slika 2 - Visok varnostni nivo aplikacije za vročanje dokumentov

Pridobitev in uporaba digitalnih potrdil SIGEN-CA 
za pravne in fizične osebe, registrirane za opravljanje dejavnosti

4. Kvalificirana digitalna potrdila overitelja na Centru Vlade RS za informatiko

Digitalno potrdilo (angl. Digital Certificate) je sodobna alternativa klasičnim osebnim dokumentom (osebna izkaznica, potni list, bančna kartica, ...) za legitimno in varno e-poslovanje. Predstavljen kot računalniški zapis, ki 

	vsebuje podatke o imetniku (ime in priimek, enolična identifikacijska številka, e-pošta, ...), obdobje veljavnosti, ter podatke o overitelju oziroma izdajatelju digitalnega potrdila. Overitelj oziroma izdajatelj digitalnih potrdil je ustanova, kateri imetniki digitalnih potrdil zaupajo in jo pooblaščajo, da upravlja z njihovimi digitalnimi potrdili. Digitalna potrdila za pravne osebe pa vsebujejo še ime podjetja, kjer je imetnik digitalnega potrdila zaposlen oziroma za katero dela (slika 1).

Po Zakonu o elektronskem poslovanju in elektronskem podpisu ima elektronski podpis pravno veljavo, če je overjen s kvalificiranim digitalnim potrdilom (člen 15: "Varen elektronski podpis, overjen s kvalificiranim potrdilom, je glede podatkov v elektronski obliki enakovreden lastnoročnemu podpisu ter ima zato enako veljavnost in dokazno vrednost."). Tak elektronski podpis oziroma z njim podpisana pogodba v elektronski obliki je tako enakovredna lastnoročnemu podpisu na pogodbi v papirni obliki.
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Slika 3 – Kvalificirano digitalno potrdilo


Overitelj na Centru Vlade RS za informatiko (CVI) izdaja kvalificirana digitalna potrdila, za katera velja najvišja stopnja varovanja in načela t.i. močne enkripcije ter deluje v skladu z Zakonom o elektronskem poslovanju in elektronskem podpisu (ZEPEP; Uradni list RS, št. 57/2000) in Uredbo o pogojih za elektronsko poslovanje in elektronsko podpisovanje (Uradni list RS, št. 77/2000 in 2/2001) ter drugimi veljavnimi predpisi. Politika delovanja overitelja na CVI določajo namen, delovanje in metodologijo upravljanja s kvalificiranimi digitalnimi potrdili, odgovornost overitelja na CVI ter varnostne zahteve, ki jih morajo izpolnjevati imetniki, tretje osebe, ki se zanašajo na kvalificirana digitalna potrdila, in drugi overitelji, ki želijo uporabljati storitve overitelja na, http://www.gov.si/ca/cps.

Kvalificirana digitalna potrdila lahko uporabniki pridobijo na CVI (http://www.gov.si/ca), kjer delujeta dva izdajatelja potrdil: 

 SIGEN-CA (Slovenian General Certification Authority) za državljane in pravne osebe (http://www.sigen-ca.si), 

 SIGOV-CA (Slovenian Governmental Certification Authority) za upravo Republike Slovenije (http://www.sigov-ca.gov.si). 

Oba izdajatelja sta mednarodno registrirana, medsebojno priznana, ter tehnološko in zakonsko enako veljavna. 

Kvalificirana digitalna potrdila, ki jih izdaja overitelj na CVI, so namenjena:

 za upravljanje s podatki javne uprave,

 za dostop in izmenjavo podatkov, s katerimi upravlja javna uprava,

 za varno elektronsko komuniciranje med imetniki kvalificiranih digitalnih potrdil overitelja na CVI in

 za storitve oz. aplikacije, za katere se zahteva uporaba digitalnih potrdil overitelja na CVI.
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Slika 4 - E-storitve 

2. E-Storitve, možne z uporabo digitalnih potrdil

Razvoj e-poslovanja oz. e-komuniciranja temelji v veliki meri na zaupanju in varnosti, ki ju čutijo uporabniki do elektronskih komunikacij in izdajateljev digitalnih potrdil. Obstajajo številne aplikacije, ki so povezane z elektronskimi podpisi oziroma potrebujejo le-te za delovanje. Na tak način poteka elektronska izmenjava podatkov, varen in avtenticiran dostop do podatkovnih baz, sklepanje pogodb, plačila, dostop do različnih storitev podjetij ali uprave, nabava, e-arhivi in podobno. Prehod na elektronski način opravljanja storitev po eni strani prinaša veliko prednosti, npr. enostavnost, dostopnost, ipd., po drugi strani pa ima lahko velik vpliv na delovanje in organizacijo znotraj same institucije. 

Zgolj nekaj projektov, ki uvrščajo Slovenijo med vodilne države pri uvajanju e-poslovanja in uporabi digitalnih potrdil: seje Vlada RS potekajo na elektronski način in gradiva se izmenjujejo v e-obliki, omogočena je varna elektronska izmenjava e-podatkov med različnimi institucijami državne in javne uprave ter gospodarstva, možne so finančne transakcije in naročanje blaga oz. storitev po internetu, na Gospodarski zbornici Slovenije se izvajajo projekti s področja e-poslovanja in izmenjave digitalno podpisanih dokumentov v e-obliki, na DURS se postavlja sistem za e-davčno poslovanje, s čimer bo omogočena tudi oddaja DDV in dohodnine preko interneta,... Trenutno 
	je možno preko interneta naročiti izpiske iz matičnih knjig, pripravlja pa se digitalizacija tudi drugih najbolj pogostih formularjev npr. potrdilo o državljanstvu, spremembe stalnega in začasnega prebivališča, evidenca gospodinjstev, sprememba imena, preklici in naročila osebnih listin, ipd. Šole in univerze pripravljajo preko interneta vpis na fakulteto, prijavo diplomskih nalog ali izpitov, itd. Za pravne in fizične osebe so v pripravi storitve internetnega dostopa do uradnega lista, sodnega registra, v pripravi je plačevanje preko interneta, e-avkcije, e-kompenzacije, itd.
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Slika 3 - Integracija e-storitev z uporabo digitalnih potrdil


Največjo množičnost in uporabnost sodobnih tehnologij bo brez dvoma prinesla integracija digitalnih potrdil z osebnimi izkaznicami (podobno predvidoma tudi z dijaškimi oz. študentskimi ter drugimi službenimi izkaznicami), ter čim večja možnost dostopov do e-storitev preko t.i. informacijskih kioskov oz. internetiziranih javno dostopnih točk, kjer bo možno opravljati nabore različnih integriranih e-storitev tako do uprave kot gospodarstva, ne samo od doma ali službe, ampak tudi s teh javno dostopnih točk.
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Slika 4 – Informacijski kiosk - javno dostopna točka za opravljanje e-storitev

3. Potrdila SIGEN-CA za pravne in fizične osebe, registrirane za opravljanje dejavnosti

Pojmi uporabljeni v nadaljevanju imajo naslednji pomen:

 podjetje je pravna ali fizična oseb, registrirana za opravljanje dejavnosti, 

 odgovorna oseba je oseba v podjetju, ki je pooblaščena za zakonito zastopanje podjetja v pravnem prometu,

 prijavna služba po pooblastilu overitelja na CVI sprejema zahtevke za pridobitev potrdila in preverja istovetnosti podatkov o bodočih imetnikih in podjetja. Seznam prijavnih služb je objavljen na spletnih straneh SIGEN-CA (http://www.sigen-ca.si/RA.htm#org).

 pooblaščena oseba je oseba, ki jo odgovorna oseba pooblasti za oddajo zahtevkov na prijavni službi (pisno oz. notarsko overjeno pooblastilo odgovorne osebe),

 potrdilo je kvalificirano digitalno potrdilo.

SIGEN-CA izdaja:

 osebna potrdila za zaposlene,

 spletna potrdila za zaposlene,

 osebna potrdila s splošnim nazivom,

 spletna potrdila s splošnim nazivom,

 spletna potrdila za strežnike, s katerimi upravljajo podjetja,

 osebna potrdila za strežnike, s katerimi upravljajo podjetja.
Razlike med spletnimi in osebnimi digitalnimi potrdili so opisane na spletni strani http://www.sigen-ca.si/vrste-potrdil.htm.

3.1. Medsebojno razmerje med podjetjem in overiteljem na CVI

Medsebojna razmerja med podjetjem in overiteljem SIGEN-CA ureja pisna pogodba (splošna določila iz pogodbe so objavljena na spletni strani http://www.sigen-ca.si/pogodba.htm) in Politika SIGEN-CA za pravne in fizične osebe, registrirane za opravljanje dejavnosti, objavljena na spletni strani http://www.sigen-ca.si/politika-sigen-ca-organizacije.htm oz. na zgoščenki SIGEN-CA.

Pogodba se sklene ob prvi izdaji zahtevka za pridobitev potrdila za podjetje. 

3.2. Pridobitev potrdila

Zahtevki za pridobitev potrdil so dostopni na spletni strani http://www.sigen-ca.si/obrazci-org.htm. Glede na to, čemu so potrdila namenjena, ločimo naslednje zahtevke za pravne in fizične osebe, registrirane za opravljanje dejavnosti:

 zahtevek za pridobitev kvalificiranih digitalnih potrdil za zaposlene (obr. Org-DP),

 zahtevek za pridobitev kvalificiranih digitalnih potrdila s splošnim nazivom (obr. Org-Spl-DP),

 zahtevek za pridobitev kvalificiranih digitalnih potrdila za strežnike (obr. Org-Srv-DP).
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Slika 5 - Zahtevek izpolni odgovorna oseba in bodoči imetniki

Zahtevek je sestavljen je iz treh rubrik:

· rubriko "Izpolni odgovorna oseba organizacije" izpolni odgovorna oseba (zakoniti zastopnik podjetja); izpolni podatke o podjetju in svoje osebne podatke. S svojim podpisom jamči za identiteto bodočih imetnikov, za katere želi, da pridobijo potrdilo za opravljanje storitev za to podjetje.

 rubriko "Izpolni bodoči imetnik" izpolni vsak bodoči imetnik zase; Bodoči imetnik izpolni svoje osebne in ostale podatke (potrebno je pomnožiti ustrezno število strani z rubriko "Izpolni bodoči imetnik" zahtevka).

 rubrika "Izpolni pooblaščena oseba na prijavni službi" ostane prazna, izpolni pa se na prijavni službi SIGEN-CA.

Pred podpisom zahtevka se morata tako odgovorna oseba kot bodoči imetnik seznaniti z vsemi določili iz pogodbe in politike (glej razdelek Medsebojno razmerje med podjetjem in overiteljem na CVI).

Izpolnjen zahtevek (z izpolnjenima rubrikama "Izpolni odgovorna oseba organizacije" in ustreznim številom izpolnjenih rubrik "Izpolni bodoči imetnik") odgovorna oseba ali druga, od nje pooblaščena oseba organizacije  skupaj s svojim identifikacijskim dokumentom in potrdilom o registraciji organizacije (sklep vpisa v sodni register, potrdilo Statističnega urada RS o identifikaciji, priglasitveni list, ...) odda prijavno službo SIGEN-CA. Od oddaji zahtevka pooblaščena oseba prejme dokumentacijo (zgoščenko SIGEN-CA) za bodoče imetnike. Dokumentacija vključuje potrebna pojasnila v skladu z ZEPEP ter navodila in ustrezno programsko za prevzem in uporabo potrdil. 
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Slika 6 - Zgoščenka SIGEN-CA
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Slika 7 - Postopek pridobitve potrdila


Ob odobritvi izdaje potrdila bodoči imetnik prejme v 10 dneh od izdaje zahtevka referenčno številko po elektronski pošti, avtorizacijsko kodo po priporočeni pošti. S tema kodama imetnik opravi prevzem potrdila na svoji delovni postaji (glej razdelek Prevzem potrdila).

3.3. Prevzem potrdila

Prevzem potrdila opravi vsak bodoči imetnik potrdila na svoji delovni postaji (po lastni izbiri na pametno kartico) potem, ko prejme referenčno številko po elektronski pošti, avtorizacijsko kodo po priporočeni pošti. Overitelj na CVI priporoča uporabo sredstev za varno hranjenje zasebnih ključev in digitalnih potrdil, na primer pametnih kartic , ki pomenijo v tem hipu enega najbolj varnih medijev. Sredstva morajo ustrezati zahtevam, ki so navedena na spletni strani http://www.sigen-ca.si/sscd.htm. 

a.) Prevzem spletnega potrdila

Imetnik prevzame spletno potrdilo z ustreznim brskalnikom, nameščenim na svoji delovni postaji. Brskalnik mora omogočati močno enkripcijo, to je uporabo 128-bitnih ključev za algoritem RC4 in 1024-bitnih ključev za algoritem RSA. Ali brskalnik ustreza tem zahtevam, je opisano na spletni strani http://www.sigen-ca.si/programska-oprema.htm. Navodila za prevzem so na zgoščenki SIGEN-CA oz. spletni strani http://www.sigen-ca.si/spletna/index-prevzem.htm.

b.) Prevzem osebnega potrdila

Za prevzem osebnega potrdila mora imetnik uporabiti program Entrust Entelligence, ki ga namesti s programskim paketom Entrust Desktop Solutions (najde ga na zgoščenki SIGEN-CA). Navodila za prevzem in uporabo osebnega potrdila so na zgoščenki SIGEN-CA oz. na spletni strani http://www.sigen-ca.si/osebni/prevzem1.htm.
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Slika 8 - Navodila in programska oprema na zgoščenki SIGEN-CA
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